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Посвящено актуальной проблеме анализа соответствия 
между функциональностью и  технической реализацией 
компьютерных средств при проектировании и модерниза-
ции информационных систем и систем защиты информа-
ции. Решение проблемы рассматривается путем анализа 
основных критериальных показателей информационной 
безопасности в  части их обеспечения в  компьютерных 
системах программно-аппаратными средствами, реали-
зующими методы формально-логического управления ра-
ботой функциональных блоков компьютера при выполне-
нии вычислительных процедур. На качество выполнения 
вычислительных процедур компьютером определяющее 
влияние оказывают физические процессы, реализуемые 
в  его функциональных блоках последовательностями 
импульсов электрических токов. Характеристикой этого 
качества выступает показатель целостности обрабатыва-
емой информации. Этот показатель предлагается исполь-
зовать в  качестве критерия соответствия между функ-
циональной и  технической реализацией компьютерных 
средств при анализе, проектировании и практическом ис-
пользовании информационных систем. 
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The issue of the day of analysis of accordance is exam-
ined between functionality and technical realization of the 
informative systems at development of plans and programs 
of preparation of specialists on directions of the inform-
ative systems and defence of information. The decision 
of  problem is examined by an analysis basic criterion in-
dexes of informative safety, that in a computer is provid-
ed by a hardware-software method realized by the methods 
of formally-logical management by work of function boxes 
of computer during realization of calculable procedures. 
On quality of implementation of calculable procedures 
a  computer a  qualificatory role is rendered by the physi-
cal processes realized in his function boxes of by pulse 
of electric currents strings. The index of integrity of the 
processed information comes forward description of this 
quality. It is an index in the article it is suggested to use 
as a criterion accordances between functional and techni-
cal realization of computer at planning and practical use 
of the informative systems.
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Одной из главных проблем анализа и  проектирова-
ния информационных систем и  систем защиты инфор-
мации является установление соответствия между их 
функциональностью и  технической реализацией. Эта 
проблема отражается при разработке нормативно-ме-
тодических материалов, а  также учебно-методических 
планов и программ подготовки специалистов по направ-
лениям информационных систем и  защиты информа-
ции.

В работах [1, 2] отмечается, что в  настоящее время 
информационная система как аппаратно-программная 
реализация технологии обработки и  передачи инфор-
мации рассматривается в  качестве инструмента управ-
ления бизнес-процессом на объекте информатизации. 
В основу государственной стратегии цифровизации эко-
номики положено обеспечение показателей качества 
работы информационных систем на всех уровнях их ре-
ализации и, в частности, на автоматизированных рабо-
чих местах каждого конкретного пользователя этих ин-
формационных систем. Таким образом, на сегодняшний 
день приобретает особое актуальное звучание проблема 
создания высокоэффективных инфокоммуникацион-
ных систем и  совершенствования профессиональной 
подготовки специалистов по обеспечению требуемых по-
казателей качества функционирования данных.

В настоящее время в  нормативно-методических до-
кументах, учебно-методических планах и  программах 
подготовки специалистов по направлению «Информа-
ционные системы и технологии» делается установка на 
то, что информационные системы при решении задач об-
работки и передачи информации рассматриваются пре-
имущественно как функциональные объекты. В  то же 
время в  практическом применении информационные 
системы только позволяют решать эти задачи. Установ-
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ка на представление информационных систем только 
как функциональных объектов опирается на теоретико-
методологические основы компьютерной техники.

В соответствии с  данным подходом в  современных 
компьютерах все вычислительные процедуры осущест-
вляются схемотехническими элементами, функцио-
нально реализующими положения формальной теории 
алгебры логики. 

Сложившийся на сегодняшний день подход к  ин-
формационным системам как к функциональным объ-
ектам, реализующим заданные функции, определил 
методологию проведения анализа, проектирования 
и  модернизации данных систем только с  позиций их 
функциональности. Функциональный подход к анали-
зу информационных систем выделяет в составляющих 
эти системы компьютерных средствах наборы функ-
ций и  услуг, которые обеспечивают решение практи-
ческих задач с  требуемыми значениями показателей 
качества.

В то же время информационная система практически 
является техническим инструментом, который исполь-
зуется для решения различных задач обработки и пере-
дачи информации. При рассмотрении информационной 
системы с  этих позиций необходимо анализировать ее 
возможности как инструмента, т.е. как информацион-
ная система решает поставленные задачи на уровне ее 
технической реализации.

Определенный таким образом технический подход 
к  анализу, проектированию и  модернизации информа-
ционных систем и систем защиты информации обеспе-
чивает эффективную техническую реализацию задан-
ных функциональных требований.

При проектировании и  анализе компьютерных 
средств функциональный и  технический подходы ме-
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тодологически определяются как функциональная 
и структурная организация компьютера.

Функциональную организацию компьютера фор-
мально можно представить как абстрактную модель 
компьютера, описывающую его функциональные воз-
можности и предоставляемые им услуги. 

Функциональная организация компьютера в значи-
тельной степени определяется:

	– предъявляемыми к компьютеру требованиями;
	– уровнем подготовки потенциальных пользовате-

лей;
	– типом решаемых задач.

В то же время предусматриваемые абстрактной мо-
делью компьютера его функциональные возможности 
реализуются на основе реальных радиоэлектронных 
средств в рамках определенной конструктивной струк-
туры, которую определим как «структурная организа-
ция компьютера». 

Под структурной организацией компьютера будем 
понимать его конструктивную реализацию, устанавли-
вающую состав и  принципы взаимодействия основных 
функциональных блоков компьютера. 

Принципы взаимодействия основных функциональ-
ных блоков компьютера определяются требованиями 
к  соответствию между его функциональной и  техниче-
ской реализацией. Отсюда возникает задача установ-
ления значений этих требований, чтобы на их основе 
можно было построить практическую методику проек-
тирования и  анализа компьютерных средств по прин-
ципу максимального соответствия их технической ре-
ализации заданным функциональным показателям 
качества решения практических задач.

На сегодняшний день международно принятым ин-
тегральным показателем качества работы компьютер-
ных систем является информационная безопасность.
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В статье [3] рассматривается проблема разработки 
модели представления системы (процессов) информа-
ционной безопасности, которая на основе научно-ме-
тодического аппарата позволяла бы решать задачи 
создания, использования и оценки эффективности си-
стемы защиты информации для проектируемых и  су-
ществующих информационных систем. В  этой статье 
проводится анализ формализованного представления 
функционала информационной безопасности через его 
основные функциональные показатели конфиденци-
альности, целостности, доступности. Здесь на физи-
ческом уровне показывается взаимозависимость этих 
показателей. В  развитие положений данного анализа 
логично использовать показатели информационной 
безопасности в качестве критерия для решения постав-
ленной в  настоящей статье задачи установления соот-
ветствия между функциональностью и  технической 
реализацией информационных систем при их проекти-
ровании и  анализе эффективности практического ис-
пользования.

Аппаратная реализация функциональных блоков 
в компьютере настроена на представление вычислитель-
ных процессов электронными потоками в  виде после-
довательности электрических импульсов. Аппаратная 
часть компьютера структурно заложена в  его архитек-
туру.

Влиять на качество обработки данных в  компьюте-
ре можно только программно. Программы реализуются 
в  компьютере физическими процессами, протекающи-
ми в радиоэлементах и интегральных микросхемах ком-
пьютера. 

Основные критериальные показатели информаци-
онной безопасности в компьютере обеспечиваются про-
граммно-аппаратным способом, в основе которого лежит 
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формально-логическое управление работой функцио-
нальных блоков компьютера при реализации вычисли-
тельных процедур.

Формально-логическое представление алгоритмов 
управления основано на том, что все вычислительные 
процедуры в  компьютере выполняются над логически-
ми элементами «1» и «0». 

В физическом представлении эти логические элемен-
ты реализуются в  виде небольших электрических им-
пульсов. 

Операторы программного кода, посредством которо-
го пользователь работает с  компьютерными функцио
нальными блоками, представлены формально в  виде 
языковых символов. Каждый символ при вводе в  ком-
пьютер, в соответствии со стандартом ASCII (Американ-
ский стандарт кода для международного обмена), пре-
образуется в последовательность логических элементов 
«1» и «0».

На схемотехнических элементах компьютера (триг-
геры, транзисторы, регистры) эти логические элементы 
преобразуются в краткосрочные электрические импуль-
сы тока. В функциональных блоках все вычислительные 
процедуры выполняются последовательными потоками 
таких электрических импульсов.

В процессе работы функциональных блоков компью-
тера в  силу причинно-следственных связей, возникаю-
щих в компьютере, и в результате локальных физических 
взаимодействий в нем возникают различные паразитные 
(нежелательные) физические явления, такие как побоч-
ные электромагнитные поля и наводки, параметрические 
взаимодействия проводников с током и т.д.

В результате возникновения этих нежелательных 
физических явлений в  компьютере возможно наруше-
ние целостности последовательности импульсов элек-
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трических токов, реализующих вычислительные проце-
дуры в функциональных блоках компьютера. 

Исчезновение любого из этих импульсов не блокиру-
ет в целом вычислительный процесс, но приводит к на-
рушению его процедур и  искажению результата реше-
ния практической задачи.

Отсюда можно утверждать, что на качество выпол-
нения вычислительных процедур компьютером опре-
деляющее влияние оказывают физические процессы, 
реализуемые в  его функциональных блоках. Характе-
ристикой этого качества выступает целостность после-
довательности импульсов электрических токов, реали-
зующая формальные вычислительные процедуры. 

Таким образом, для обеспечения требуемых значе-
ний функциональных возможностей компьютера в пер-
вую очередь необходимо на уровне его технической 
реализации стремиться к  обеспечению защиты функ-
циональных блоков компьютера и протекающих по ним 
потоков импульсов электрических токов от воздействия 
паразитных физических полей и  наводок. При этом 
данную защиту необходимо реализовывать в  полном 
соответствии технической реализации компьютера его 
функциональности.

В качестве критерия такого соответствия между 
функциональной и  технической реализацией компью-
тера при проектировании и  практическом использова-
нии компьютерных средств целесообразно использовать 
показатель целостности обрабатываемой информации. 
Этот критерий целостности обрабатываемой информа-
ции также является одним из основных критериев ин-
формационной безопасности. 

Предложенный подход к  проведению анализа, про-
ектирования и модернизации информационных систем 
и систем защиты информации с позиций функциональ-
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ной и  технической реализации по критерию целостно-
сти обрабатываемой информации позволит рационально 
и  научно обоснованно обеспечить требования государ-
ственной стратегии цифровизации экономики на уровне 
современных научно-методологических разработок по 
совершенствованию инфокоммуникационных систем 
и технологий.
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