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Противодействие угрозам воздействия 
электромагнитного импульса:  

стратегические подходы к защите критической 
энергетической инфраструктуры в сша

Рассмотрены вопросы обеспечения надежности энергоснабжения в условиях воздействия элек-
тромагнитного импульса естественного или искусственного характера. Проанализированы тен-
денции развития электромагнитного оружия в США и Китае. Кратко изложены взгляды амери-
канского экспертного сообщества на угрозы преднамеренного применения электромагнитного 
оружия против США и ущерба от такого воздействия. Описаны стратегические подходы, реали-
зуемые различными государственными институтами США, направленные на обеспечение безопа-
сности сетей критической энергетической и иной инфраструктуры и поддержание устойчивости 
их функционирования в условиях применения электромагнитного импульса.
Ключевые слова: электромагнитный импульс, системы управления, критическая инфраструктура, 
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The article is devoted to ensuring the reliability of power supply under the influence of an electromagnetic 
pulse of a natural or artificial nature. Trends in the development of electromagnetic weapons in the United 
States and China are analyzed. The views of the American expert community on the threats of the delib-
erate use of electromagnetic weapons against the United States and the damage from such an impact are 
briefly outlined. The article considers the strategic approaches implemented by various US government 
institutions aimed at ensuring the safety of critical energy and other infrastructure networks and maintain-
ing the stability of their functioning under the conditions of the use of an electromagnetic pulse.
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Вводные замечания

Электромагнитное воздействие, потенциально угрожающее национальной безопасно-
сти критической инфраструктуры, может создаваться природным путем вследствие 
возмущений электрического и магнитного полей Земли, космических источников (сол-
нечные бури), процессов, происходящих в атмосфере и в ионосфере, и техногенным 
путем в виде импульса двумя основными способами – ядерным взрывом и микроволно-
вым излучением.

Высотный электромагнитный импульс – это электромагнитное поле, которое создает-
ся в атмосфере силой и излучением ядерного взрыва и наносит вред электронному обо-
рудованию на очень большой площади в зависимости от мощности ядерного устройства 
и высоты взрыва.
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Электромагнитная энергия высокочастотных микроволн может быть применена 
в форме импульса, создаваемого специальным электрическим оборудованием, которое 
преобразует энергию батареи, мощную химическую реакцию или взрыв в интенсивные 
микроволны, очень опасные для информационно-управляющих систем [15].

В последний период интенсивно развиваются технологии неядерного электромагнит-
ного импульса (ЭМИ), также называемого сверхвысокочастотным оружием. Сочетание 
высокочастотных устройств с беспилотными летательными аппаратами (БПЛА) или 
крылатыми ракетами, оснащенными датчиками для отслеживания линий электропередач 
большой мощности, центров управления сетями и трансформаторов, представляет собой 
серьезную новую угрозу для национальных электрических сетей [9].

Президент Российской Федерации В.В. Путин 20 июня 2019 г. в ходе «Прямой линии» 
с гражданами России сообщил, что Россия прикладывает необходимые усилия для защи-
ты энергетики от различных угроз. «Что касается работы нашей критически важной ин-
фраструктуры, энергетики, в том числе и других областей, конечно, мы должны думать 
о том, как себя обезопасить от любых кибератак и любого негативного воздействия», – 
сказал В.В. Путин [8].

Результаты воздействия электромагнитного импульса природного  
и техногенного характера

Проявления воздействия ядерного электромагнитного импульса рассматриваются как уг-
роза критической инфраструктуре уже более полувека [1, 3].

Первый масштабный ущерб от ядерного электромагнитного импульса зафиксирован  
в 1962 г., когда термоядерная бомба Starfish Prime мощностью 1,4 мегатонны была взорва-
на США в 400 км над Тихим океаном.

Эффект от ядерного электромагнитного импульса, вызванного взрывом Starfish Prime, 
вывел из строя электрические сети и микроволновую линию телефонной связи в зоне 
протяженностью около 900 миль, в том числе на Гавайях.

Что касается природных явлений, то в 1989 г. неожиданная геомагнитная буря спрово-
цировала обрушение энергосистемы Hydro-Quеbec, временно оставив без электричества 
6 млн потребителей. Буря возникла в результате солнечного выброса размером в трилли-
он кубических миль. Аналогичные бури случаются примерно каждые 60 лет [11].
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Сейчас уязвимость электрических сетей и линий связи от электромагнитного им-
пульса еще более возросла вследствие расширения количества управляющих элементов 
интеллектуального характера [4, 5, 6]. При этом большинство энергетических проек-
тов в разных странах мира не учитывают требования по устойчивости к ЭМИ, хотя 
имеются многочисленные международные стандарты по электромагнитной совмести-
мости [2].

Нарастание угроз преднамеренного применения электромагнитного импульса

Технологии генерации электромагнитного импульса как оружия активно развиваются во 
многих странах [7]. Лидируют по этому направлению США, Китай, Израиль [10].

Так, например, 20 июля 2020 г. авиационно-космическая корпорация Northrop 
Grumman заключила стратегическое соглашение о поставках с Epirus, Inc., для возмож-
ности устанавливать компактный генератор ЭМИ в качестве компонента беспилотной 
воздушной системы C-UAS. Соглашение расширяет возможности использования ЭМИ 
на беспилотной воздушной системе C-UAS от Northrop Grumman, включая борьбу с ро-
ями враждебных БПЛА, в частности, дополняет набор некинетических эффектов, реали-
зуемых C-UAS [17].

Китай, по данным США, разработал по крайней мере три вида высокотехнологичного 
оружия для атаки на электрические сети и ключевые технологии, что, по мнению амери-
канских экспертов, может вызвать внезапную атаку, аналогичную атаке на Перл-Харбор, 
что может привести к отключению электроэнергии всей страны [18].

По мнению американских экспертов, Китай построил сеть спутников, высокоскорост-
ных ракет и электромагнитного импульсного оружия, которые могут повредить электри-
ческую сеть США, подорвать критически важные коммуникации и даже ограничить воз-
можности авианосных группировок [11].

Анализ возможного ущерба от применения ЭМИ против США

В 2007 г. Sage Policy Group of Baltimore and Instant Access Networks опубликовала 
исследование потенциального экономического воздействия атаки высотного элек-
тромагнитного импульса на американский регион Балтимор – Вашингтон – Ричмонд. 
Исследование сосредоточено на экономических эффектах ЭМИ, испытываемых ре-
гионом после высотного ЭМИ, генерируемого ядерным устройством, взорвавшимся 
на высоте 30–80 миль над землей и воздействующим на площадь радиусом не менее 
500 миль.

Методология основывалась на предположениях о сбоях и повреждениях региональной 
электроэнергетической системы, систем связи, устройств управления системой и сбора 
данных (SCADA) и другой критической инфраструктуры, которые могут возникнуть в 
результате ЭМИ, и времени, необходимого для ремонта и восстановления хозяйственной 
деятельности. 

В исследовании сделан вывод, что атака ЭМИ, затрагивающая регион Балтимор – Ва-
шингтон – Ричмонд, может привести к потере экономического производства, потенци-
ально превышающей 770 млрд долл. США, или 7% годового валового внутреннего про-
дукта США на тот период. Даже при самых благоприятных предположениях, включая как 
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Таблица 1
Оценки повреждений и времени восстановления после атаки высотного 

электромагнитного импульса региона Балтимор – Вашингтон – Ричмонд [14]

Инфраструктура
Поврежденная мощность 
(производительность), %

Среднее время замены,  
мес.

Низкий Средний Высокий Низкий Средний Высокий
Электрическая сеть

Трансформаторы 10 40 70 2,5 13,5 33,0
Другое оборудование 30 40 50 1,5 5,0 10,0

Системы связи
Большие системы 10 20 50 4,0 18,0 27,0
Малые системы 5 20 50 2,0 12,0 17,0

SCADA
Все типы 5 20 50 1,5 5,0 10,0

Электроника
Большие системы 20 45 70 4,0 12,0 17,0
Малые системы 1 2 3 1,5 5,0 10,0

экранированную, так и неэкранированную критическую инфраструктуру, ЭМИ все рав-
но может привести к ущербу, который потребует одного месяца восстановления и воз-
никновения экономических потерь в размере десятков млрд долл. США (табл. 1).

По оценке ряда других американских экспертов, включая бывшего директора ЦРУ  
Р. Вулси, если США пострадают от удара ЭМИ, электричество отключится, военные си-
стемы будут блокированы, 99 ядерных реакторов, вероятно, расплавятся без электриче-
ства, необходимого для их охлаждения, и 4,1 млн человек, живущих рядом с ядерными 
реакторами, будут перемещены из-за распространения радиоактивного облака. Ущерб 
может включать в себя длительную потерю электроэнергии (из-за потери аварийных ге-
нераторов), отказы канализации, водопровода, банковской системы, стационарных теле-
фонов, сотовой связи, транспортных средств. Гражданские беспорядки начнутся в счита-
ные часы. На наведение порядка уйдет 18 месяцев [20].

Защита управляющих систем критической инфраструктуры в США

Комиссия по оценке угрозы от высотного электромагнитного импульса (Комиссия по 
ЭМИ) в США была учреждена Конгрессом еще в 2001 г. и с некоторыми изменениями 
в названии и по аспектам деятельности действует до сих пор.

В работе по этой проблеме также активно участвуют следующие департаменты и агент-
ства США: Министерство внутренней безопасности, Министерство энергетики, Ми-
нистерство обороны, Агентство национальной безопасности, Агентство кибербезопа-
сности и инфраструктуры в сотрудничестве с Управлением по науке и технологиям и 
Федеральным агентством по чрезвычайным ситуациям и др. 

В 2018 г. Министерство внутренней безопасности США выпустило «Стратегию за-
щиты и подготовки Отечества к угрозам электромагнитного импульса и геомагнитных 
возмущений» [19], которая стала формулировкой целостного, долгосрочного подхода 
к защите критически важной инфраструктуры и подготовке к реагированию и восстанов-
лению после потенциально катастрофических электромагнитных инцидентов.
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В августе 2020 г. Министерство внутренней безопасности США выпустило «Отчет  
о состоянии программы по электромагнитным импульсам» как часть обновленной ин-
формации о предпринимаемых усилиях по исполнению Указа Президента США Д. Трам-
па от 26 марта 2019 г. № 13865 «Координация национальной устойчивости к электромаг-
нитным импульсам» [13].

Важнейшим из зарубежных нормативных актов в этой сфере является Указ Президента 
США Д. Трампа от 26 марта 2019 г. №13865 «Координация национальной устойчивости 
к электромагнитным импульсам» (“Coordinating National Resilience to Electromagnetic 
Pulses” / Executive Order 13865 of March 26, 2019).

Ключевые положения Указа Президента США Д. Трампа.
Раздел 6. Выполнение. 
(a) Определение национальных критических функций и связанной с ними приоритетной 

критической инфраструктуры, подверженной наибольшему риску. 
(1) В течение 90 дней с даты этого приказа Министр внутренней безопасности в коор-

динации с ……. должен определить и перечислить национальные критические функции 
и связанные с ними приоритетные системы критической инфраструктуры, сети и активы, 
включая космические средства, которые в случае выхода из строя могут привести к ката-
строфическим национальным или региональным последствиям для здоровья или безопа-
сности населения, экономической безопасности или национальной безопасности. 

(2) В течение 1 года после идентификации, описанной в подразделе (a)(1) данного 
раздела, Министр внутренней безопасности, в координации с …... ведомствами должен, 
используя соответствующие государственные и частные стандарты для ЭМИ, оценить, 
какие выявленные критически важные системы инфраструктуры, сети и активы наиболее 
уязвимы для воздействия ЭМИ. 

(б) Улучшение понимания влияния ЭМИ. 
<…>
(3) В течение 1 года с даты этого приказа и, в случае необходимости, после этого, Ми-

нистр энергетики в консультации с …. ведомствами должен пересмотреть существующие 
стандарты для ЭМИ и разработать или обновить, при необходимости, количественные 
эталоны, которые в достаточной мере описывают физические характеристики ЭМИ, 
включая форму волны и интенсивность, в форме, которая полезна и может быть предо-
ставлена владельцам и операторам критически важной инфраструктуры. 

(4) В течение 4 лет с даты этого приказа Министр внутренних дел должен завершить 
магнитотеллурическую съемку континентальной части США, чтобы помочь владельцам 
и операторам критически важной инфраструктуры провести оценку уязвимости ЭМИ. 

(в) Оценка подходов к смягчению последствий ЭМИ. 
(1) В течение 1 года с даты этого приказа и каждые 2 года после этого Министр вну-

тренней безопасности по согласованию с …. ведомствами должны представить Прези-
денту отчет, в котором анализируются доступные технологические варианты для повы-
шения устойчивости критически важной инфраструктуры к воздействию ЭМИ. 

(2) В течение 180 дней после завершения мероприятий, указанных в подразделах (б)(3)  
и (в)(1) настоящего раздела, Министр внутренней безопасности по согласованию с …. 
ведомствами должен разработать и внедрить пилотное испытание для оценки доступных 
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инженерных подходов для смягчения воздействия ЭМИ на наиболее уязвимые системы 
критической инфраструктуры, сети и активы, как указано в подразделе (a)(2) данного 
раздела. 

(3) В течение 1 года с даты этого приказа Министр внутренней безопасности по со-
гласованию с …. ведомствами должны определять регулирующие и ненормативные ме-
ханизмы, включая меры по возмещению затрат, которые могут усилить участие частного 
сектора в устранении последствий ЭМИ.

(г) Укрепление критически важной инфраструктуры, чтобы противостоять воздей
ствиям ЭМИ.

(1) В течение 90 дней после завершения действий, указанных в подразделе (в)(2) 
этого раздела, Министр внутренней безопасности по согласованию с …. ведомствами 
должен разработать план по смягчению воздействия ЭМИ на уязвимые приоритетные 
системы критической инфраструктуры, сети и активы, указанные в подразделе (а)(2) 
настоящего раздела. План должен соответствовать и основываться на действиях, ука-
занных в отчетах, предусмотренных Указом Правительства от 11 мая 2017 г. № 13800 
(«Усиление кибербезопасности федеральных сетей и критически важной инфраструк-
туры»).

(2) В течение 180 дней после завершения действий, указанных в подразделе (в)(1) дан-
ного раздела, Министр обороны в сотрудничестве с …. ведомствами должен провести 
пилотное испытание для оценки инженерных подходов, используемых для усиления за-
щиты стратегических военных объектов, включая инфраструктуру, которая имеет реша-
ющее значение для поддержки этого объекта, от воздействия ЭМИ. 

(3) В течение 180 дней после завершения пилотного тестирования, описанного в по-
дразделе (г)(2) этого раздела, Министр обороны должен сообщить Президенту о стои-
мости и эффективности оцененных подходов. 

(д) Улучшение реакции на ЭМИ. 
(1) В течение 180 дней с даты этого приказа Министр внутренней безопасности в ко-

ординации с …. ведомствами, должен пересмотреть и обновить федеральные планы, про-
граммы и процедуры реагирования с учетом эффектов ЭМИ. 

(2) В течение 180 дней после завершения действий, указанных в подразделе (г)(1) это-
го раздела, агентства, которые поддерживают основные национальные функции, должны 
обновить операционные планы, документируя свои процедуры и обязанности по подго-
товке, защите и смягчению последствий ЭМИ. 

(3) В течение 180 дней с момента выявления уязвимых приоритетных систем крити-
ческой инфраструктуры, сетей и активов, как указано в подразделе (a)(2) настоящего 
раздела, Министр внутренней безопасности совместно с …. ведомствами должен предо-
ставить заместителю помощника Президента по национальной безопасности и борьбе  
с терроризмом и директору Управления по науке и технологиям оценку последствий ЭМИ 
по критически важной инфраструктуре связи и рекомендовать изменения в оперативные 
планы для усиления национальных мер реагирования и восстановления после ЭМИ [12].

Одно из подразделений ВВС США (Авиационный университет) сформировало целе-
вую группу по электромагнитной защите, которая в отчетах за 2018 и 2019 гг. сформули-
ровала следующие рекомендации.
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Базы и системы ВВС в континентальной части США и во всем мире больше не должны 
оставаться уязвимыми для длительных отключений электроэнергии за пределами пло-
щадки и связанной с этим нехватки топлива.

Военно-воздушным силам следует развернуть на выбранных базах автономные защи-
щенные источники питания (например, очень маленькие атомные электростанции, воз-
можно, мобильные ядерные генераторы) вместе с защищенными местными хранилищами 
топлива в течение длительных периодов времени.

Электроника во всех основных военных системах должна быть испытана и серти-
фицирована, чтобы выдерживать ожидаемые серьезные воздействия, генерируемые 
ЭМИ [14].

Защита управляющих систем критической инфраструктуры Российской Федерации

Для разработки комплексных основ защиты управляющих систем критической инфра-
структуры Российской Федерации, по мнению авторов, необходимо определить мето-
дологию построения математических оценок показателей поддержания управляемых 
соединений в отношении функционирования систем управления и на этой основе выра-
ботать меры защиты всех уровней администрирования от ущерба вследствие воздействия 
ЭМИ с учетом особенностей управления конкретным видом предметной деятельности 
в виде аналитических зависимостей, которые обеспечивают поддержание необходимых 
режимов реализации гибких информационных и технологических связей.

С учетом американского опыта можно предложить следующие мероприятия практи-
ческого характера по повышению стойкости управляющих систем критической инфра-
структуры Российской Федерации к электромагнитным воздействиям искусственного 
характера:

•	 анализ и типизация характеристик возможных источников преднамеренных элек-
тромагнитных воздействий на управляющие элементы критической инфраструктуры, 
анализ международных и зарубежных стандартов электромагнитной безопасности и их 
применимости на территории Российской Федерации;

•	 анализ тенденций развития критической инфраструктуры, выявление ее критиче-
ски уязвимых элементов и описание этих элементов как объектов атаки электромагнит-
ного воздействия;

•	 оценка возможных последствий преднамеренного электромагнитного воздействия 
на управляющие элементы критической инфраструктуры в зависимости от сценариев та-
кого воздействия;

•	 организация и проведение работ по оценке стойкости управляющих элементов кри-
тической инфраструктуры к мощным электромагнитным воздействиям;

•	 разработка нормативных актов по обеспечению устойчивости управляющих эле-
ментов критической инфраструктуры в условиях применения источников электромаг-
нитных воздействий;

•	 выработка рекомендаций для отечественных производителей защитных устройств 
(в том числе полупроводникового типа) с целью импортозамещения ключевых элемен-
тов защиты оборудования критической инфраструктуры от электромагнитного воздей-
ствия;
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•	 внедрение средств защиты управляющих элементов критической инфраструктуры 
от преднамеренного электромагнитного воздействия в российских компаниях всех форм 
собственности.

В информационно-управляющих системах компаний критической инфраструктуры 
России необходимо внедрение Tier 3 стандарта TIA-942 (Telecommunications Industry 
Association – Telecommunications Infrastructure Standard for Data Centers) с постепенным 
переходом к Tier 4, что в условиях внедрения цифровых технологий позволит сформиро-
вать базу для полноценной защиты управляющих элементов критической инфраструкту-
ры с повышенными требованиями к отказоустойчивости.

Заключение

Таким образом, рассматриваемые стратегические подходы к защите критической энерге-
тической инфраструктуры в США обеспечивают упреждающую идентификацию уязви-
мостей к ущербу при атаках с использованием ЭМИ и, как следствие, поддержание устой-
чивости работы критической энергетической и иной инфраструктуры. 

Аналогичные меры необходимо реализовать и в Российской Федерации.
Идентификация уязвимостей критической энергетической инфраструктуры позволя-

ет осуществлять упреждающие каскадные отключения и планирование мер, направлен-
ных на повышение устойчивости всей суперсистемы критической инфраструктуры к воз-
действию ЭМИ. 
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