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ВлИЯНИе ОБъеМА ДАННых НА ТОЧНОСТь ОБНАРУЖеНИЯ 
АНОМАлИй В СеТеВОМ ТРАФИКе: ИССлеДОВАНИе ЭФФеКТА 

БОльШИх ДАННых

Аннотация. В статье рассматривается использование алгоритмов машинного обучения для обна-
ружения аномалий на основе набора данных CICIDS2017, который был специально разработан для 
имитации реальных сценариев сетевых атак. Особое внимание уделено трем популярным алгоритмам: 
логистической регрессии, случайному лесу и нейронным сетям. Эти алгоритмы были выбраны бла-
годаря своей способности эффективно обрабатывать большие объемы данных и выявлять сложные 
паттерны. В рамках статьи проведена серия экспериментов, в которых будут варьироваться объем 
обучающих данных и оцениваться производительность моделей как на чистых, так и на зашумленных 
данных. Результаты данного исследования помогут понять, как различные алгоритмы реагируют на 
изменения в объеме данных и качество входной информации, что является важным аспектом для 
разработки эффективных систем кибербезопасности.
Ключевые слова: аномалии сетевого трафика, машинное обучение, эффект больших данных, нейрон-
ные сети, случайный лес, логистическая регрессия.
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Влияние объема данных на точность обнаружения аномалий в сетевом трафике: 
исследование эффекта больших данных

tHE EffECt Of DAtA VOlUME ON tHE ACCUraCy Of DEtECtING 
ANOMAlIES IN NEtWORK traffIC: EXPlORING tHE BIG DAtA EffECt

Введение
В современном мире обнаружение аномалий в сетевом трафике становится одной из клю-

чевых задач для защиты информационных систем от различных угроз. С увеличением объема 
и сложности сетевых данных возрастает необходимость в эффективных методах анализа и 
классификации, способных выявлять подозрительные активности и предотвращать атаки.

Актуальность темы обнаружения аномалий в сетевом трафике также подчеркивается 
необходимостью разработки адаптивных систем, которые могут эффективно реагиро-
вать на изменения в сетевом трафике и новые виды атак. Исследование влияния объема 
данных на производительность алгоритмов является важным шагом к созданию более на-
дежных и эффективных систем защиты [1–3].

Обзор литературы
Тема обнаружения аномалий в сетевом трафике с учетом объема данных остается чрез-

вычайно актуальной в свете роста информационных потоков и новых требований к точно-
сти и производительности анализа [4]. Современные исследования подчеркивают необхо-
димость адаптации методов к условиям больших данных, что позволяет улучшить качество 
анализа и своевременно выявлять угрозы. В  данном обзоре рассмотрены работы отече-
ственных и зарубежных авторов, опубликованные в последние годы, которые освещают 
различные аспекты влияния объема данных на эффективность обнаружения аномалий.

Отечественные исследования. Российские исследования показывают, что анализ 
больших объемов сетевого трафика требует новых подходов к обработке данных и опти-
мизации алгоритмов. Так, в работе И.А. Ушакова и соавторов [5] показано, что методы 
машинного обучения адаптируются к растущим объемам данных, повышая точность об-
наружения вторжений и снижая ложные срабатывания.

Исследование В.Н. Труфанова и соавторов [6] показывает, что использование методов 
машинного обучения для анализа больших объемов сетевого трафика позволяет эффек-
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тивно выявлять аномалии с высокой точностью, а также описаны сильные и слабые сто-
роны применения этих решений.

Зарубежные исследования. Зарубежные исследования также подчеркивают важность 
больших данных в повышении точности обнаружения аномалий. Так, в работе Song Shijun 
и fan Min [7] показано, что случайный лес повышает точность обнаружения аномалий в 
больших данных и снижает ложные срабатывания.

Исследование 2025 года, выполненное S. Ness и соавторами [8], посвящено методам 
машинного обучения, которые эффективно выявляют аномалии в сетевом трафике, что 
важно для сетевой безопасности.

N. Abinaya, A.V. Senthil Kumar и соавторы [9] в 2024 году рассмотрели применение ме-
тодов анализа больших данных для обнаружения аномалий в сетевом трафике. Они показа-
ли, что современные методы машинного обучения, адаптированные для больших объемов 
данных, эффективно выявляют сложные аномалии, что критично для кибербезопасности.

C. Cavallaro и соавторы [10] обсуждают подходы к обнаружению аномалий в больших 
данных с  использованием машинного обучения и метаэвристик. Авторы отмечают, что 
автоматизированная классификация повышает точность прогнозирования и снижает за-
траты, что важно для предотвращения кибератак.

Таким образом, современные исследования подтверждают, что увеличение объема 
данных является одним из решающих факторов в повышении точности алгоритмов об-
наружения аномалий. Важно отметить, что при работе с большими данными необходима 
соответствующая адаптация алгоритмов и инфраструктуры.

Понимание того, как объем и качество данных влияют на производительность алго-
ритмов машинного обучения, является ключевым аспектом для разработки эффективных 
систем обнаружения аномалий.

Выбор данных
Для выбора подходящего набора данных исследования влияния объема данных на точ-

ность обнаружения аномалий были рассмотрены несколько известных наборов данных, 
используемых в области кибербезопасности и анализа сетевого трафика. Ниже приведе-
ны критерии, по которым сравнивались эти наборы данных, а также таблица с результата-
ми сравнения. Критерии сравнения наборов данных:

• объем данных – количество записей в наборе данных, что позволяет оценить влияние 
объема на производительность моделей;

• разнообразие аномалий – наличие различных типов атак и нормального трафика, что 
необходимо для обучения моделей на разнообразных сценариях;

• реалистичность – насколько хорошо набор данных отражает реальные условия сете-
вого трафика и атак;

•  структурированность – наличие хорошо организованных и структурированных 
данных с четкими признаками, что упрощает процесс предобработки;

• доступность – наличие набора данных для общественного использования, что позво-
ляет другим исследователям воспроизводить результаты.

Выбор набора данных CICIDS2017 для исследования обусловлен его уникальными ха-
рактеристиками, которые делают его особенно подходящим для анализа влияния объема 
данных на точность обнаружения аномалий в сетевом трафике (см. Таблицу).
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Таблица

Сравнение датасетов по заданным критериям

Набор 
данных

О
бъ

ем
 д

ан
ны

х 
 

(к
ол

ич
ес

тв
о 

 за
пи

се
й,

 м
лн

)

Разнообразие 
аномалий Реалистичность Структурированность Доступность

CICIDS2017 2,8 DDoS, Brute 
force, SQl 

Injection и др.

Высокая хорошо структуриро-
ванные данные

Открытый 
доступ

KDD Cup 1999 4,9 22 типа атак Умеренная Структурированные 
данные

Открытый 
доступ

NSl-KDD 0,13 22 типа атак Умеренная хорошо структуриро-
ванные данные

Открытый 
доступ

UNSW- NB15 2,5 9 типов атак Высокая хорошо структуриро-
ванные данные

Открытый 
доступ

CICIDS 2018 1,2 DDoS, DoS, 
Brute force 

и др.

Высокая хорошо структуриро-
ванные данные

Открытый 
доступ

Источник: таблица составлена авторами на основе данных из [6].

CICIDS2017 был создан Канадским институтом кибербезопасности и включает в себя 
более 2,8 млн записей, что предоставляет обширный объем данных для анализа. Набор дан-
ных содержит разнообразные типы атак, такие как DDoS, Bruteforce и SQl Injection, что по-
зволяет моделям обучаться на множестве сценариев, отражающих реальные угрозы. Это раз-
нообразие аномалий важно для повышения устойчивости и точности алгоритмов обнаруже-
ния. Кроме того, CICIDS2017 отличается высокой реалистичностью, так как данные были 
собраны в условиях, максимально приближенных к реальному сетевому трафику. Это по-
зволяет точнее оценить эффективность алгоритмов в реальных условиях. Структурирован-
ность данных также играет важную роль: набор содержит множество четко определенных 
признаков, что упрощает процесс предобработки и анализа данных. Наконец, доступность 
набора данных для общественного использования делает его идеальным выбором для иссле-
дователей и практиков, позволяя воспроизводить результаты и делиться методологиями.

Таким образом, набор данных CICIDS2017 был выбран из-за его большого объема, 
разнообразия аномалий, реалистичности, структурированности и доступности, что дела-
ет его оптимальным для исследования влияния объема данных на точность обнаружения 
аномалий в сетевом трафике.

Предобработка данных
Предобработка данных является критически важным этапом в любом исследовании, 

связанном с анализом и машинным обучением. В контексте обнаружения аномалий в сете-
вом трафике качество и подготовленность данных напрямую влияют на точность и эффек-
тивность обучаемых моделей. Набор данных CICIDS2017, используемый в данном иссле-
довании, содержит большое количество записей, что делает его подходящим для анализа. 
Однако, как и любой другой набор данных, он требует внимательной предобработки.
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На данном этапе необходимо решить несколько ключевых задач. Во-первых, необхо-
димо устранить бесконечные значения и заполнить пропуски, чтобы обеспечить коррект-
ность анализа. Во-вторых, потребуется кодировать категориальные переменные, чтобы 
алгоритмы машинного обучения могли корректно интерпретировать данные. Наконец, 
нормализация признаков поможет привести данные к единому масштабу, что особенно 
важно для алгоритмов, чувствительных к масштабу, таких как логистическая регрессия и 
нейронные сети.

Экспериментальная установка
Подробно опишем экспериментальную установку, использованную для исследования 

влияния объема данных на точность обнаружения аномалий в сетевом трафике с исполь-
зованием набора данных CICIDS2017. Экспериментальная установка включает в себя 
этапы предобработки данных, создание различных наборов данных, выбор алгоритмов 
машинного обучения, а также методы оценки производительности моделей.

Загрузка и предобработка данных
Первым шагом в эксперименте является загрузка набора данных CICIDS2017. Дан-

ные содержат как нормальный, так и аномальный трафик, записанный в условиях, прибли-
женных к реальным. После загрузки данных проводится предобработка, которая включа-
ет несколько ключевых этапов:

Замена бесконечных значений и пропусков. В процессе анализа данных могут встречать-
ся бесконечные значения или пропуски. Эти значения заменяются на NaN, а затем запол-
няются нулями или средними значениями соответствующих признаков. Это гарантирует, 
что алгоритмы машинного обучения не столкнутся с ошибками во время обучения.

Кодирование меток классов. Поскольку набор данных содержит категориальные пере-
менные, такие как метки классов (например, BENIGN, DDoS), они кодируются в число-
вой формат с использованием метода labelEncoder. Это позволяет алгоритмам машинно-
го обучения корректно интерпретировать данные.

Нормализация данных. Признаки нормализуются с помощью Standard Scaler, что при-
водит их к единому масштабу. Нормализация особенно важна для алгоритмов, чувстви-
тельных к масштабу признаков, таких как логистическая регрессия и нейронные сети.

Создание наборов данных различного объема
После предобработки данных создаются несколько наборов данных с различным объ-

емом. Для этого используется метод train_test_split, который позволяет разделить данные 
на обучающую и тестовую выборки. Подобраны размеры обучающих выборок: 10, 25, 50 
и 75 % от общего объема данных. Это позволяет исследовать, как изменение объема дан-
ных влияет на точность моделей.

Введение искусственного шума
Для оценки устойчивости моделей к искажениям в данных добавляется искусствен-

ный шум в часть обучающих данных. Это достигается с помощью функции, которая гене-
рирует случайные значения, добавляемые к признакам данных. Этот шаг важен, поскольку 
в реальных условиях данные могут содержать ошибки или шумы, и понимание того, как 
это влияет на производительность алгоритмов, критично для разработки надежных си-
стем обнаружения аномалий.
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Оценка производительности моделей
Для оценки производительности моделей используются стандартные метрики, такие 

как точность, полнота и f1-мера. Каждая модель обучается на чистых и зашумленных дан-
ных, после чего производится оценка их точности на тестовой выборке. Результаты срав-
ниваются для выявления влияния объема данных и качества данных на производитель-
ность моделей.

Экспериментальная установка, описанная выше, обеспечивает структурированный 
подход к исследованию влияния объема данных на точность обнаружения аномалий в се-
тевом трафике. Каждый этап, начиная от предобработки данных и заканчивая оценкой 
производительности, играет важную роль в получении надежных и воспроизводимых ре-
зультатов, что критично для дальнейшего развития методов обнаружения аномалий.

Алгоритмы
Рассмотрим три основных алгоритма машинного обучения, используемых для обна-

ружения аномалий в сетевом трафике: логистическая регрессия, случайный лес и нейрон-
ные сети.

Логистическая регрессия – простой и эффективный алгоритм, который использует-
ся для бинарной классификации. Он основан на модели, которая предсказывает вероят-
ность принадлежности объекта к определенному классу. В отличие от линейной регрес-
сии логистическая регрессия использует логистическую функцию (сигмоидную), чтобы 
ограничить предсказанные значения в диапазоне от 0 до 1.

Случайный лес – ансамблевый метод, который использует множество деревьев реше-
ний для улучшения точности предсказаний. Каждое дерево в лесу обучается на случайной 
подвыборке данных, и итоговое предсказание формируется путем голосования между 
всеми деревьями.

Нейронные сети – мощные инструменты для решения задач классификации, которые 
имитируют работу человеческого мозга. Они состоят из слоев взаимосвязанных нейронов, 
которые обрабатывают входные данные и обучаются на основе примеров. Нейронные сети 
могут быть как простыми (один скрытый слой), так и глубокими (много скрытых слоев).

Каждый из этих алгоритмов имеет свои сильные и слабые стороны, что делает их под-
ходящими для различных сценариев. В зависимости от характеристик данных и требова-
ний к модели выбор конкретного алгоритма может существенно повлиять на точность и 
эффективность обнаружения аномалий.

Обоснование выбора алгоритмов
В данном исследовании были выбраны три алгоритма машинного обучения: логисти-

ческая регрессия, случайный лес и нейронные сети. Каждый из этих алгоритмов был вы-
бран на основе своих уникальных характеристик, которые делают их подходящими для 
задачи обнаружения аномалий в сетевом трафике.

логистическая регрессия была выбрана благодаря своей простоте и интерпретируе-
мости. Этот алгоритм позволяет быстро обучать модели и получать ясные результаты, что 
особенно важно в контексте кибербезопасности, где необходимо объяснять, почему си-
стема приняла то или иное решение. логистическая регрессия хорошо работает на линей-
но разделимых данных, что делает ее эффективной для базового анализа и как отправной 
точки для более сложных моделей [11; 12].
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Случайный лес был выбран за его высокую точность и устойчивость к переобучению. 
Этот ансамблевый метод использует множество деревьев решений, что позволяет ему об-
рабатывать сложные зависимости в данных и улучшать производительность по сравнению 
с одиночными деревьями. Случайный лес также хорошо справляется с большими объемами 
данных и множеством признаков, что делает его идеальным для работы с набором данных 
CICIDS2017, который содержит много различных характеристик сетевого трафика [13; 14].

Нейронные сети были выбраны из-за их способности моделировать сложные паттер-
ны в данных. Они могут эффективно обрабатывать большие объемы информации и выяв-
лять скрытые зависимости, что делает их особенно полезными для задач, связанных с об-
наружением аномалий. Нейронные сети могут адаптироваться к различным типам дан-
ных и хорошо работают в ситуациях, когда другие алгоритмы могут не справляться [15].

Таким образом, выбор логистической регрессии, случайного леса и нейронных сетей 
основан на их уникальных преимуществах и способности решать задачи классификации в 
контексте обнаружения аномалий в сетевом трафике [16]. Эти алгоритмы обеспечивают 
разнообразие подходов, что позволяет более полно оценить влияние объема данных на 
точность моделей и их устойчивость к шумам.

Random Forest
График (см. Рисунок 1) иллюстрирует влияние объема данных на точность модели 

Random forest для двух типов данных: чистых (Clean Data) и шумных (Noisy Data). По 
оси абсцисс (горизонтальной) отображается объем данных, используемых для обучения 
модели, выраженный в процентах от исходного набора данных, а по оси ординат (верти-
кальной) – точность модели.

Рисунок 1. Влияние объема данных на точность модели Random forest 
Источник: здесь и далее рисунки выполнены авторами.

Анализ графика на чистых данных (Clean Data)
Начальный этап (10 % данных). При использовании 10 % от исходного набора данных 

точность модели достигает примерно 99,4 %. Это высокий показатель, указывающий на 
то, что даже небольшой объем данных может дать хорошие результаты на чистом наборе 
данных.
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Рост объема данных до 25 %. Точность модели значительно возрастает до уровня око-
ло 99,8 %. Это подчеркивает, что увеличение объема данных улучшает обучаемость моде-
ли, позволяя ей более точно идентифицировать закономерности в данных.

Дальнейшее увеличение объема данных: при использовании 50 % данных наблюдается 
незначительное улучшение точности, которая достигает максимума (около 99,8 %). Од-
нако при увеличении объема данных до 75  % точность немного снижается. Это может 
свидетельствовать о том, что модель достигает насыщения, и дальнейшее увеличение объ-
ема данных не оказывает значительного влияния на ее производительность, а в некоторых 
случаях может даже приводить к снижению точности из-за избыточного обучения.

Шумные данные (Noisy Data)
Начальный этап (10  % данных). На этом этапе точность модели составляет около 

98,6%, что ниже, чем у чистых данных. Это ожидаемо, поскольку шумные данные услож-
няют процесс обучения модели.

Рост объема данных до 25 %. Точность возрастает до уровня около 99,0 %, что указы-
вает на позитивное влияние увеличения объема данных на производительность модели.

Дальнейшее увеличение объема данных. Интересно отметить, что начиная с 25 % и до 
50 % данных точность модели остается почти неизменной. Это говорит о том, что увеличе-
ние объема данных на этом этапе не оказывает существенного влияния на улучшение модели. 
лишь при использовании 75 % данных наблюдается незначительное увеличение точности.

График демонстрирует, что увеличение объема данных, используемых для обучения 
модели, положительно влияет на точность модели, особенно в случаях с чистыми данны-
ми. Однако для шумных данных эффект от увеличения объема данных менее выражен. 
Важно отметить, что после определенного порога точность модели может стабилизиро-
ваться или даже начать снижаться, что требует тщательного подхода к выбору объема дан-
ных и качеству их предварительной обработки.

Neural Network
График (см. Рисунок 2) иллюстрирует влияние объема данных на точность модели 

Neural Network для двух типов данных: чистых (Clean Data) и шумных (Noisy Data).
Анализ графика на чистых данных (Clean Data)
Начальный этап (10 % данных). На данном этапе точность модели составляет около 

99,25 %. Это хороший результат, однако он ниже, чем у модели Random forest на анало-
гичном этапе. Это может говорить о том, что нейронной сети требуется больше данных 
для достижения высокой точности.

Рост объема данных до 25  %. Точность модели значительно возрастает до уровня 
99,75 %, что свидетельствует о существенном улучшении производительности модели с 
увеличением объема данных.

Дальнейшее увеличение объема данных. При увеличении объема данных до 50 и 75 % 
точность модели стабилизируется на уровне около 99,75…99,8 %. Это означает, что на 
этом этапе модель уже почти полностью обучена и дальнейшее увеличение объема дан-
ных не приводит к значительному улучшению точности.

Шумные данные (Noisy Data)
Начальный этап (10  % данных). На этом этапе точность модели составляет около 

97,75 %, что заметно ниже, чем у модели Random forest на аналогичном этапе. Это под-
тверждает чувствительность нейронной сети к шуму в данных.
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Рисунок 2. Влияние объема данных на точность модели Neural Network
Рост объема данных до 25  %. Точность значительно возрастает и достигает уровня 

около 99,0 %, что говорит о позитивном влиянии увеличения объема данных.
Дальнейшее увеличение объема данных. Точность модели продолжает постепенно по-

вышаться, достигая примерно 99,2 % при использовании 75 % данных. Несмотря на нали-
чие шума, увеличение объема данных помогает нейронной сети компенсировать влияние 
шумных данных и улучшить свою точность.

График демонстрирует, что увеличение объема данных положительно сказывается на 
точности модели нейронной сети, особенно в случае с чистыми данными. Однако модель 
нейронной сети более чувствительна к шумным данным, чем Random forest, и требу-
ет большего объема данных для достижения схожей точности. Как и в случае с Random 
forest, точность модели стабилизируется на определенном уровне при увеличении объ-
ема данных, что говорит о необходимости балансирования между объемом данных и ка-
чеством их обработки.

Logistic Regression
График (см. Рисунок 3) иллюстрирует влияние объема данных на точность модели 

logistic Regression для двух типов данных: чистых (Clean Data) и шумных (Noisy Data).
Анализ графика на чистых данных (Clean Data)
Начальный этап (10  % данных). На этом этапе точность модели составляет около 

98,75 %. Это неплохой показатель, учитывая простоту модели логистической регрессии.
Рост объема данных до 25 %. Точность модели возрастает до уровня около 99,0 %. 

Это показывает, что увеличение объема данных положительно влияет на обучаемость 
модели.

Дальнейшее увеличение объема данных. При увеличении объема данных до 50 и 75 % 
наблюдается незначительное улучшение точности, которая достигает максимума около 
99,25 %. Это указывает на то, что после определенного объема данных модель практиче-
ски достигает своего максимума точности, и дальнейшее увеличение объема данных при-
водит лишь к небольшим изменениям.
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Рисунок 3. Влияние объема данных на точность модели logistic Regression
Шумные данные (Noisy Data)
Начальный этап (10 % данных). Точность модели составляет около 97,5 %, что ниже 

по сравнению с чистыми данными, но не так значительно, как в случае с более сложными 
моделями (например, нейронной сетью). Это может говорить о некоторой устойчивости 
логистической регрессии к шуму.

Рост объема данных до 25 %. Точность модели увеличивается до 98,25 %, что показы-
вает положительное влияние увеличения объема данных, но эффект выражен не так силь-
но, как у чистых данных.

Дальнейшее увеличение объема данных. Точность модели стабилизируется на уровне 
около 98,3 % при использовании 50 и 75 % данных. Это говорит о том, что увеличение 
объема данных в условиях шумного набора данных почти не влияет на точность модели.

График демонстрирует, что логистическая регрессия чувствительна к увеличению 
объема данных, особенно в случае чистыми данными. Однако модель достигает своего 
предела точности довольно быстро, после чего увеличение объема данных не приводит 
к значительному улучшению. В случае шумных данных эффект от увеличения объема дан-
ных выражен слабо, что может свидетельствовать о некоторой устойчивости логистиче-
ской регрессии к шуму, но также и о ее ограниченных возможностях в обработке сложных 
данных.

Рассмотрим общий график (см. Рисунок 4) влияния объема данных на точность об-
наружения аномалий с использованием различных алгоритмов машинного обучения. Он 
показывает, как изменяется точность при обработке чистых данных (Clean) и шумных 
данных (Noisy) в зависимости от процента использованного набора данных (10, 25, 50, 
75 %).

Проанализируем полученный общий график.
Общие тенденции. Все алгоритмы показывают рост точности при увеличении объема 

данных. Наибольшей точности достигает нейронная сеть на чистых данных, причем даже 
при небольших объемах данных (10 %) ее точность уже близка к максимальной (около 
0,995).
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Рисунок 4. Общий график влияния объема данных на точность модели
Чистые данные (Clean). Нейронная сеть (Neural Network) показывает стабильную и 

высокую точность с самого начала (10 % данных) и практически не изменяет ее при уве-
личении объема данных.

Случайный лес (Random forest) на втором месте по точности. Начиная с 25 % данных, 
точность достигает 0,995 и далее остается практически на том же уровне.

логистическая регрессия (logistic Regression) демонстрирует наименьшую точность 
среди всех методов на чистых данных, но всё же увеличивается с ростом объема данных, 
достигая около 0,992 при 75 % объема данных.

Шумные данные (Noisy). Нейронная сеть (Neural Network). сохраняет свои лидиру-
ющие позиции и при работе с шумными данными, хотя ее точность несколько ниже, чем 
на чистых данных. Точность возрастает с увеличением объема данных, но не достигает 
уровня чистых данных, останавливаясь около 0,990 при 75 %.

Случайный лес (Random forest) показывает устойчивую динамику роста точности по 
мере увеличения объема данных, однако разрыв с чистыми данными заметен, особенно 
при 10 % объема данных.

логистическая регрессия (logistic Regression) наиболее чувствительна к шуму в дан-
ных. На 10 % объема данных ее точность наименее высокая (около 0,975), но с увеличе-
нием данных она значительно улучшает свои результаты, достигая около 0,985 при 75 %.

Обсуждение и выводы
На основе проведенного анализа графиков можно сделать несколько ключевых выво-

дов о производительности алгоритмов обнаружения аномалий в сетевом трафике на ос-
нове набора данных CICIDS2017.

Во-первых, все три алгоритма показывают общую тенденцию к увеличению точности 
с ростом объема данных. Нейронные сети демонстрируют наивысшую точность как на 
чистых, так и на шумных данных, что подтверждает их эффективность в условиях, когда 
объем данных даже минимален. Это делает нейронные сети предпочтительным выбором 
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для задач обнаружения аномалий, особенно когда доступно ограниченное количество 
данных.

Во-вторых, на чистых данных случайный лес показывает высокую устойчивость и точ-
ность, что делает его надежным инструментом для анализа. логистическая регрессия, 
хотя и демонстрирует наименьшую точность среди всех алгоритмов, всё же улучшает 
свои результаты с увеличением объема данных, что указывает на ее потенциал в условиях, 
когда данные имеют хорошее качество.

На шумных данных нейронные сети сохраняют свои лидирующие позиции, хотя и с 
некоторым снижением точности. Случайный лес также показывает хорошую динамику, 
но его эффективность заметно снижается по сравнению с чистыми данными. логисти-
ческая регрессия, будучи наиболее чувствительной к шуму, демонстрирует значительное 
улучшение с увеличением объема данных, что подчеркивает важность качественной пре-
добработки данных.

Таким образом, в ходе исследования получены следующие результаты.
1. Нейронные сети наиболее эффективны как для чистых, так и для шумных данных, обе-

спечивая высокую точность обнаружения аномалий даже при небольшом объеме данных.
2. Случайный лес также демонстрирует высокую устойчивость, особенно на чистых 

данных, но его эффективность снижается в условиях шума.
3. логистическая регрессия наименее устойчива к шуму, но она значительно улучшает 

свою точность с увеличением объема данных.
В целом нейронные сети и случайный лес представляют собой более надежные алго-

ритмы для обнаружения аномалий в условиях как чистых, так и шумных данных, особен-
но при наличии достаточного объема данных.

Результаты проведенного исследования подтверждают, что нейронные сети и случай-
ный лес являются более надежными алгоритмами для обнаружения аномалий как в чи-
стых, так и в шумных данных, особенно при наличии достаточного объема информации. 
Эти выводы могут служить основой для дальнейших исследований и улучшений в обла-
сти кибербезопасности, способствуя разработке более эффективных систем защиты от 
кибератак.
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АНАлИЗ ПРИМеНИМОСТИ БеСПРОВОДНых СеТей СТАНДАРТА 
IEEE 802.11AX В СцеНАРИЯх ПРОМыШлеННОГО ИНТеРНеТА 

Вещей И УМНых СКлАДОВ

Аннотация. Индустрия 4.0 стремится к полной цифровизации производственных процессов, и бес-
проводные технологии играют в этом важную роль. Однако для различных областей применения, 
таких, например, как умные склады, где роботы контролируют и выполняют все задачи, современные 
стандарты и запатентованные решения должны соответствовать строгим отраслевым требованиям. 
Одной из ключевых задач исследований в этой области является разработка беспроводных систем, 
которые могут передавать короткие пакеты данных в многопользовательских средах. Однако суще-
ствующие предложения и модели промышленных каналов не всегда могут удовлетворить эти требо-
вания. В качестве возможного решения авторы предлагают оптимизировать стандарт IEEE 802.11ax. 
Благодаря использованию OfDMA (Orthogonal frequency Division Multiple Access) эта оптимизация 
может создать высокопроизводительную систему для умных складов. В данной статье представле-
на беспроводная система для интеллектуальных складов, разработанная на основе стандарта IEEE 
802.11ax. Система включает в себя оптимизацию на двух уровнях: MAC и PHy.
Ключевые слова: интернет вещей, промышленность, умный склад, связь, беспроводные технологии, 
IEEE 802.11ax.
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