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ДИСТАНЦИОННЫЕ ХИЩЕНИЯ КАК ПОСТОЯННО МЕНЯЮЩИЙСЯ 
ВИД ПРЕСТУПНОСТИ

Аннотация. Прогресс цифровых технологий, обеспечивая скорость транзакций, облегчает 
также и противоправный доступ к денежным средствам граждан и организаций. Дистанционные 
хищения с использованием электронных средств платежа, цифровых данных и устройств имеют 
тенденцию к расширению, усложнению и диверсификации. Для противодействия этой тенденции 
только уголовно-правовых средств недостаточно, необходима активная и непримиримая к дроп-
пингу и  иным аналогичным действиям политика банков и  Центрального банка России. Латент-
ность рассматриваемых «неявных» преступлений может быть существенно сокращена за счёт 
изучения цифровых следов средствами искусственного интеллекта по уже имеющемуся зарубеж-
ному опыту. Исходя из анализа быстрого развития сегмента дистанционных хищений, соверша-
емых с  применением цифровых данных и  средств, необходимо превентивное прогнозирование 
рисков внедрения каждого нового цифрового сервиса.
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REMOTE THEFT AS A CONSTANTLY CHANGING TYPE OF CRIME

Abstract. Th e progress of digital technologies, ensuring the speed of transactions, also facilitates illegal 
access to monetary resources of individuals and organizations. Remote theft  with the use of electronic 
means of payment, digital data and devices tends to expand, become more complex and diversify. To 
counter this trend, criminal law alone is not enough; an active and uncompromising policy towards 
dropping and other similar actions by banks and the Central Bank of Russia is needed. Th e latency of the 
considered “hidden” crimes can be signifi cantly reduced by analyzing digital traces using artifi cial intelli-
gence based on the existing foreign experience. An analysis of the the rapid development of the segment 
of remote theft s committ ed with the use of digital data and means shows the necessity for preventive 
forecasting of the risks of introducing each new digital service.
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Нес мот ря на при ни мае мые пра во ох ра-
ни тель ны ми ор га на ми ме ры в  сфе ре кри-
ми наль но го ис поль зо ва ния ин фор ма ци-
он но- те ле ком му ни ка ци он ных тех но ло гий, 
уро вень ди стан ци он ных хи ще ний и  мо-
шен ни че ских дей ствий с  ис поль зо ва ни ем 
ИТ- средств на про тя же нии несколь ких лет 
ос та ет ся ста биль но вы со ким.

В 2023 го ду, по ста ти сти ке ЦБ РФ, 
у  граж дан бы ло по хи ще но 15,8  млрд руб. 
(в  2022  го ду  – 14,1  млрд  руб.1, в  2020 го-
ду – 9 млрд руб.). По стра дав ших об ма ном 
за ста ви ли на брать кре ди тов бо лее чем на 
200 млрд руб. 2, что яв ля ет ся ис то ри че ским 
мак си му мом. В 2023 го ду бы ло про ве де но 
свы ше 1,17 млн опе ра ций по неза кон но му 
вы во ду средств (+33% к  2022  го ду). В  ре-
зуль та те по те ри кли ен тов бан ков вы рос ли 
на 11,5 %3. При этом ча ще все го граж дане 
под воз дей стви ем об ма на доб ро воль но пе-
ре во ди ли сред ства или со об ща ли рек ви зи-
ты элек трон ных средств пла те жа. 

Хи ще ния, со вер шен ные ди стан ци он ным 
спо со бом, – один из са мых рас про стра нен-
ных ви дов пре ступ ной дея тель но сти. Так, 
в  2022 го ду в  Мос кве за ре ги стри ро ва но 
50,5  тыс. та ких пре ступ ле ний, в  2023 го-
ду – 60,9 тыс.4

Сре ди  наи бо лее рас про стра нен ных спо-
со бов со вер ше ния пре ступ ле ний в сфе ре 

ин фор ма ци он но- те ле ком му ни ка ци он ных 
тех но ло гий в  ли те ра ту ре вы де ля ют ся сле-
дую щие ви ды мо шен ни че ства: зво нок от 
име ни со труд ни ка бан ка или пра во ох ра-
ни тель ных ор га нов, объ яв ле ние в се ти Ин-
тер нет (по куп ка- про да жа то ва ров), пре-
дло же ние об ос во бож де нии род ствен ни ка 
(близ ко го ли ца) от от вет ствен но сти за со-
вер шен ное пре ступ ле ние, офор мле ние 
мик ро зай ма в  се ти Ин тер нет, со об ще ния 
о  взло ме со ци аль ной се ти (мес сен дже ра) 
с  по сле дую щим зай мом средств у  кол лег 
(дру зей) [1–10].

За 2023 год в Юго- Во сточ ном ад ми нист-
ра тив ном ок ру ге Мос квы ко ли че ство за-
ре ги стри ро ван ных пре ступ ле ний про тив 
соб ствен но сти уве ли чи лось на 2,2 % и со-
ста ви ло 11 629, из них 5408, или 46,5 %, со-
ста ви ли ди стан ци он ные хи ще ни я5.

Рас смот рим ти пич ное мно гоэ пи зод ное 
де ло. В июне 2023 го да в суд для рас смот-
ре ния по су ще ству на прав ле но уго лов-
ное де ло в  от но ше нии Алек сее ва  М.Э. по 
об ви не нию в  со вер ше нии 33  пре ступ ле-
ний, пре дус мот рен ных ч. 4 ст. 159 УК РФ, 
и  18  пре ступ ле ний, пре дус мот рен ных ч.  3 
ст.  30, ч.  4 ст.  159 УК  РФ, ко то рые со вер-
ша лись в  со ста ве ор га ни зо ван ной груп пы 
по сред ством под ме ны ку пюр в бан ко ма тах 
бан ков ских уч реж де ний и  ис поль зо ва ния 

1 Объем похищенных мошенниками средств в 2023 году вырос до 15,8 млрд рублей // Интерфакс. 
2024. 13 февраля. URL: htt ps://www.interfax.ru/russia/945907 (дата обращения 01.10.2024).
2 Кинякина К., Тюняева М. Мошенники в  2023 году похитят у  граждан 19 млрд рублей // Ведо-
мости. 2023. 15  ноября. URL: htt ps://www.vedomosti.ru/fi nance/articles/2023/11/15/1005850-
moshenniki-v-2023-godu-pohityat-u-grazhdan-19-mlrd?ysclid=lto0mh44zx290731820 (дата обраще-
ния - 01.10.2024).
3 В 2023 году банки предотвратили мошеннические хищения на 5,8 трлн рублей // Банк России. 
Новости. 2024. 13  февраля. URL: htt ps://www.cbr.ru/press/event/?id=18419 (дата обращения - 
01.10.2024).
4 Информационно-аналитическая записка о  результатах оперативно-служебной деятельности 
подразделений системы ГУ МВД России по г. Москве за 2023 год // ГУ МВД России по г. Москве. 
URL: htt ps://77.мвд.рф/Dejatelnost/rezultati/результаты-деятельности/2023-год?ysclid=m2ufugi4
uj581863750 (дата обращения 01.10.2024).
5 Там же.
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те ле фон ной свя зи в  от но ше нии бан ков-
ских уч реж де ний в Мос ковс ком ре гионе.

Из ма те риа лов де ла сле ду ет, что неус та-
нов лен ное ли цо № 1 со зда ло ор га ни зо ван-
ную груп пу для си сте ма ти че ско го со вер-
ше ния хи ще ний де неж ных средств пу тем 
об ма на, по сред ством под ме ны ку пюр 
в бан ко ма тах бан ков ских уч реж де ний и ис-
поль зо ва ния те ле фон ной свя зи в  от но ше-
нии бан ков ских уч реж де ний, рас по ло жен-
ных на тер ри то рии Мос ков ско го ре гио на, 
для че го при влек ло в  со став ор га ни зо ван-
ной груп пы А. и неус та нов лен ных лиц.

Со глас но раз ра бо тан но му неус та нов-
лен ным ли цом №  1 пре ступ но му пла-
ну, ис поль зуя за ра нее при ис кан ные А. 
мо биль ные те ле фо ны и  сим- кар ты раз-
лич ных опе ра то ров свя зи с  неус та нов-
лен ны ми або нентс ки ми но ме ра ми, за ре-
ги стри ро ван ные на но ми наль ных лиц, 
а  так же бан ков ские кар ты ПАО ВТБ, АО 
«Аль фа-Банк» и АО «Рай ффа й зен банк», 
офор млен ные на лиц, не ос ве дом лен ных 
о пре ступ ной дея тель но сти, участ ни ки ор-
га ни зо ван ной груп пы дол жны бы ли осу-
ще ствлять за чис ле ния де неж ных средств 
на бан ков ские сче та, при креп лен ные к ука-
зан ным бан ков ским кар там но ми наль ных 
лиц, на хо дя щих ся в  рас по ря же нии чле-
нов ор га ни зо ван ной груп пы. По сле это го 
под ви дом сня тия ука зан ных де неж ных 
средств с  бан ков ско го сче та с  по мо щью 
бан ков ской кар ты в  бан ко ма тах бан ков 
в  мо мент вы да чи бан ко ма том де неж ных 
ку пюр дол жны бы ли осу ще ствлять под ме-
ну де неж ных ку пюр в  мо ду ле при ема/вы-
да чи де неж ных средств бан ко ма та пу тем 
изъ ятия де неж ных ку пюр но ми на лом по 
5000  руб. каж дая и  од но вре мен но по ме-
щать в  мо дуль при ема/вы да чи де неж ных 
средств бан ко ма та де неж ные ку пю ры но-
ми на лом по 100  руб. каж дая, тем са мым 
за вуа ли ро вав свои пре ступ ные дей ствия. 
Да лее они зво ни ли в  служ бу под дер жки 

бан ков с  або нент ских но ме ров, сим- кар-
ты ко то рых офор мле ны на но ми наль ных 
лиц, и со об ща ли за ве до мо лож ную ин фор-
ма цию о  том, что бан ко ма том не вы да на 
за про шен ная сум ма де неж ных средств по 
бан ков ской кар те, офор млен ной на но ми-
наль ное ли цо. Так мо шен ни ки пы та лись 
вве сти в за блуж де ние опе ра то ров кли ент-
ско го обслу жи ва ния бан ков. 

В хо де те ле фон но го раз го во ра с  опе ра-
то ра ми кли ент ско го обслу жи ва ния бан ков 
А. пре дстав лял ся кли ен том бан ка, на чье 
имя офор мле на бан ков ская кар та, и  со об-
щал опе ра то рам кли ент ско го обслу жи ва-
ния бан ков за ве до мо не со от вет ству ю щую 
дей стви тель но сти ин фор ма цию о том, что 
бан ко мат по за яв ке кли ен та пре до ста вил 
к вы да че де неж ные ку пю ры непот реб но го 
ви да, ли бо кли ент не ус пел за пре до став-
лен ные про грам мой бан ко ма та 45  се кунд 
по лу чить де неж ные сред ства, в свя зи с чем 
ука зан ные де неж ные сред ства кли ен том 
не по лу че ны и об рат но на бан ков ский счет 
кли ен та не за чис ле ны. На ос но ве этой ин-
фор ма ции со труд ни ки бан ков со став ля ли 
пре тен зии, по рас смот ре нии ко то рых бан-
ки пе ре чис ля ли де неж ные сред ства с внут-
рен не го сче та бан ка на бан ков ский счет 
кли ен та, ко то ро му сред ства яко бы не бы-
ли вы да ны. В по сле дую щем А. про из во дил 
сня тие этих де неж ных средств, осу ще ств-
ляя хи ще ние де неж ных средств, при над ле-
жа щих бан кам, пу тем об ма на.

Весь пе ри од фун кци о ни ро ва ния ор га-
ни зо ван ной груп пы ее чле ны при дер жи-
ва лись вы со кой сте пе ни мас ки ров ки, ис-
поль зо ва ли си сте му мгно вен но го об ме на 
со об ще ния ми че рез мес сен джер «Те лег-
рам» (Telegram) с ав то ма ти че ски ис че заю-
щи ми со об ще ния ми че рез оп ре де лен ное 
вре мя, ис поль зуе мы ми для свя зи меж ду 
со бой, и  ки ви- ко ше лек, но мер сче та ко-
то ро го след стви ем ус та нов лен не был, за-
ре ги стри ро ван ный на но ми наль ное ли цо, 
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ис поль зуе мый и  контр оли руе мый неус та-
нов лен ным ли цом № 1 для осу ще ствле ния 
за чис ле ния де неж ных пе ре во дов по хи щен-
ных де неж ных средств и по сле дую ще го их 
рас пре де ле ния меж ду участ ни ка ми ор га ни-
зо ван ной груп пы.

Дея тель ность ор га ни зо ван ной груп пы 
не тре бо ва ла ло каль но го ме сто на хож де-
ния и  про жи ва ния по сто ян ных ее чле нов 
вви ду то го, что глав ным и обя за тель ным ус-
ло ви ем, спо соб ству ю щим и  обес пе чи ваю-
щим воз мож ность со вер ше ния пре ступ ле-
ний, яв ля лась необ хо ди мость на хож де ния 
ее чле нов в  зоне по кры тия со то вой свя зи 
и  мо биль но го ин тер не та в  мо мент со вер-
ше ния пре ступ ле ний, а  в  це лях кон спи ра-
ции ис пол ни те ли пре ступ ле ний, не зная 
друг дру га, уз на ва ли о  вре ме ни, ме сте 
и спо со бе со вер ше ния пре ступ ле ний че рез 
мес сен джер «Те лег рам» от ор га ни за то-
ра – неус та нов лен но го ли ца № 1. 

Пре ступ ная дея тель ность неус та нов-
лен но го ли ца №  1, А. и  неус та нов лен ных 
лиц № 2, №3, № 4, дей ство вав ших в со ста ве 
вы ше ука зан ной ор га ни зо ван ной груп пы, 
вы ра зи лась в со вер ше нии 51 пре ступ ле ния 
в  пе ри од вре ме ни с  15  ав гу ста 2022  го да 
по 14  но яб ря 2022  го да в  от но ше нии АО 
«Аль фа- Банк» на сум му 75 000 руб., в от-
но ше нии АО «Рай ффа й зен банк» на сум му 
2  980  000 руб. и  в  от но ше нии ПАО ВТБ 
на сум му 2 619 000 руб.

Мо шен ни ки от но си тель но лег ко вы во-
ди ли круп ные сум мы, в  том чис ле поль зу-
ясь несо вер шен ной си сте мой внут рен не го 
контр оля бан ков. 

Дру гое на прав ле ние ди стан ци он но го 
тай но го хи ще ния де неж ных средств рас-
смот рим на при ме ре уго лов но го де ла в от-
но ше нии О. по об ви не нию в  со вер ше нии 
34 пре ступ ле ний, пре дус мот рен ных п. «а» 
ч. 4 ст. 158 УК РФ, и од но го пре ступ ле ния, 
пре дус мот рен но го ч.  3 ст.  30 п.  «а» ч.  4 
ст. 158 УК РФ. В дан ном слу чае неус та нов-

лен ное ли цо № 1 со зда ло эт ни чес кую ор га-
ни зо ван ную груп пу для си сте ма ти че ско го 
со вер ше ния хи ще ний де неж ных средств 
по сред ством спи са ния де неж ных средств 
с  бан ков ско го сче та ООО «Вай лдбер-
риз», при влек ло в со став ор га ни зо ван ной 
груп пы О. и Б.

Со глас но раз ра бо тан но му неус та нов-
лен ным ли цом №  1 пре ступ но му пла ну, 
объ ек та ми пре ступ ле ний дол жен был стать 
мар кет пле йс то ва ров  – ООО «Вай лдбер-
риз». Ис поль зуя за ра нее при ис кан ные Б. 
сим- кар ты раз лич ных опе ра то ров свя зи, 
за ре ги стри ро ван ные на но ми наль ных лиц, 
а так же за ра нее при ис кан ные Б. и О. бан-
ков ские кар ты, за ре ги стри ро ван ные на 
лиц, не ос ве дом лен ных об их пре ступ ной 
дея тель но сти, со участ ни ки дол жны бы ли 
ре ги стри ро вать ся на сай те мар кет пле й са 
то ва ров  – ООО «Вай лдбер риз», за ка зы-
вать и по лу чать раз лич ные то ва ры по сво-
е му ус мот ре нию, в том чис ле по сред ством 
неос ве дом лен ных лиц, ис поль зую щих 
сим- кар ты опе ра то ров свя зи и бан ков ские 
кар ты, за ре ги стри ро ван ные на се бя. За тем 
О., ис поль зуя пре до став лен ные неус та нов-
лен ным ли цом № 1 ко ды до сту па (па ро ли), 
по зво ляю щие спи сы вать де неж ные сред-
ства с  бан ков ско го сче та ООО «Вай лд-
бер риз» на бан ков ские сче та за каз чи ков 
то ва ра, в  раз ме ре сто и мо сти оп ла чен но-
го то ва ра, ис поль зуя ус лу гу по воз вра ту 
то ва ра, ко то рый в  дей стви тель но сти не 
воз вра щен, тем са мым за вуа ли ро вав свои 
пре ступ ные дей ствия, рас по ря жа лись по-
хи щен ны ми де неж ны ми сред ства ми пу тем 
об на ли чи ва ния, спи са ния на под кон троль-
ные неус та нов лен но му ли цу №  1 бан ков-
ские сче та или ис поль зо ва ния для оп ла ты 
сле дую щих за ка зов на мар кет пле й се то ва-
ров  – ООО «Вай лдбер риз», то есть осу-
ще ствля ли хи ще ние де неж ных средств, 
при над ле жа щих мар кет пле й су то ва ров  – 
ООО «Вай лдбер риз». 
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Весь пе ри од фун кци о ни ро ва ния ор га-
ни зо ван ной груп пы ее чле ны при дер жи-
ва лись вы со кой сте пе ни мас ки ров ки, ис-
поль зо ва ли си сте мы мгно вен но го об ме на 
со об ще ния ми «Те лег рам» (Telegram) для 
свя зи меж ду со бой, а  так же ис поль зо ва ли 
неус та нов лен ные бан ков ские кар ты, за-
ре ги стри ро ван ные на но ми наль ных лиц 
и  контр оли руе мые участ ни ка ми дан ной 
ор га ни зо ван ной груп пы для осу ще ствле-
ния за чис ле ния по хи щен ных де неж ных 
средств и по сле дую ще го их рас пре де ле ния 
меж ду со бой.

Кон крет ная пре ступ ная дея тель ность 
неус та нов лен но го ли ца №  1, Б. и  О., дей-
ство вав ших в  со ста ве ор га ни зо ван ной 
груп пы, вы ра зи лась в со вер ше нии в 2022–
2023 годах 35 пре ступ ле ний. В це лом пре-
ступ ни ки при чи ни ли ООО «Вай лдбер-
риз» ущерб бо лее чем на 2 млн руб. 

Тре тье на прав ле ние ди стан ци он но го 
хи ще ния де неж ных средств пре дста вим на 
при ме ре пре се че ния в  2023  го ду пра во ох-
ра ни тель ны ми ор га на ми Юго- Во сточ но го 
ад ми нист ра тив но го ок ру га Мос квы дея-
тель но сти ор га ни зо ван ной пре ступ ной 
груп пы, чле ны ко то рой пре дстав ля лись со-
труд ни ка ми пра во ох ра ни тель ных ор га нов.

В дан ном слу чае неус та нов лен ное ли цо 
со зда ло ор га ни зо ван ную груп пу для си сте-
ма ти че ско го со вер ше ния хи ще ний де неж-
ных средств пу тем об ма на по сред ством 
те ле фон ной свя зи в  от но ше нии граж дан, 
про жи ваю щих на тер ри то рии г.  Мос квы, 
в со став ко то рой неус та нов лен ное ли цо 
при влек ло Ф., ко то рая при влек ла П.

Со глас но раз ра бо тан но му пре ступ но му 
пла ну, объ ек та ми пре ступ ле ний дол жны 
бы ли стать по жи лые мос кви чи. Пре дстав-
ля ясь по те ле фо ну со труд ни ка ми по ли ции 
и  ор га нов пре два ри тель но го след ствия, 
неус та нов лен ное ли цо со об ща ло по жи-
лым або нен там за ве до мо лож ную ин фор-
ма цию об их род ствен ни ках, яко бы по пав-

ших в  бе ду, пре дла гая пе ре ве сти день ги 
для их вы зво ле ния. Неус та нов лен ное ли-
цо, пре дстав ля ясь со труд ни ком по ли ции 
и  ор га нов пре два ри тель но го след ствия, 
пре дла га ло жер тве пе ре дать де неж ные 
сред ства во ди те лю ООО «Ян декс.Так си», 
не ос ве до млён но му о пре ступ ной дея тель-
но сти. В  свою оче редь, Ф. со глас но от ве-
ден ной ей неус та нов лен ным ли цом ро ли 
в  ор га ни зо ван ной груп пе, яв ля ясь ис пол-
ни те лем пре ступ ле ний, дол жна со об щать 
П. ин фор ма цию о  да те, вре ме ни и  ад ре се 
при бы тия во ди те ля так си, да вать ука за-
ния П. по лу чать от по след не го де неж ные 
сред ства, до бы тые пу тем об ма на лиц по-
жи ло го воз ра ста, оп ла чи вать во ди те лю 
так си вы пол не ние за ка за. В  свою оче редь, 
П., яв ля ясь ис пол ни те лем пре ступ ле ний, 
дол жен был по лу чать от во ди те лей ООО 
«Ян декс.Так си» де неж ные сред ства, до-
бы тые пу тем об ма на лиц по жи ло го воз ра-
ста, и при во зить их по ад ре су со вмест но го 
про жи ва ния с Ф., ко то рая и осу ще ствля ла 
за чис ле ние по хи щен ных де неж ных средств 
на неус та нов лен ные бан ков ские сче та, 
под кон троль ные неус та нов лен но му ли цу. 
Весь пе ри од фун кци о ни ро ва ния ор га ни зо-
ван ной груп пы ее чле ны при дер жи ва лись 
вы со кой сте пе ни мас ки ров ки, ис поль зо ва-
ли си сте му мгно вен но го об ме на со об ще-
ния ми «Те лег рам» (Telegram) для свя зи 
меж ду со бой.

При со вер ше нии ди стан ци он ных хи ще-
ний рас про стра не ны слу чаи ис поль зо ва-
ния бан ков ских карт дроп пе ров  – лиц, на 
чьи кар ты пе ре чис ля ют ся по хи щен ные де-
неж ные сред ства.

В на сто я щее вре мя в про из вод стве спе-
циа ли зи ро ван но го от де ла по рас сле до-
ва нию пре ступ ле ний об щеу го лов ной на-
прав лен но сти «ди стан ци он ные хи ще ния» 
СУ УВД по ЮВАО ГУ МВД Рос сии по 
г.  Мос кве на хо дит ся уго лов ное де ло в  от-
но ше нии груп пы лиц, в чис ле ко то рых К., 
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имея умы сел на си сте ма ти че ское со вер ше-
ние тяж ких пре ступ ле ний ко рыст ной на-
прав лен но сти, а  имен но тай ное хи ще ние 
де неж ных средств с бан ков ских сче тов по-
жи лых мос кви чей, под пре дло гом вы пла ты 
пен си он ных на чис ле ний и дру гих со ци аль-
ных вы плат со здал в Ро сто ве- на- До ну пре-
ступ ное со об ще ство с  вы со кой сте пе нью 
ор га ни зо ван но сти, спло чен но сти, вза и мо-
за ме ня емо сти и  вза и мо по мо щи участ ни-
ков.

Дей ствуя по ра нее раз ра бо тан но му пла-
ну, К. как ру ко во ди тель пре ступ но го со-
об ще ства со здал не ме нее трех  внут ренне, 
тер ри то ри аль но и фун кци о наль но обо соб-
лен ных струк тур ных под раз де ле ний. Од но  
из них, дей ствуя в г. Шах ты Ро стов ской об-
ла сти, от кры ва ло бан ков ские сче та на лиц, 
не ос ве дом лен ных о  пре ступ ной дея тель-
но сти, для пе ре чис ле ния на них по хи щен-
ных с бан ков ских сче тов де неж ных средств. 
Вто рое тер ри то ри аль но и фун кци о наль но 
обо соб лен ное струк тур ное под раз де ле-
ние пре ступ но го со об ще ства бы ло со зда-
но в Ро сто ве- на- До ну для хи ще ния средств 
с бан ков ских сче тов по жи лых граж дан. Для 
это го бы ло со зда но некое по до бие колл- 
цен тра с ис поль зо ва ни ем средств со то вой 
свя зи, за ре ги стри ро ван ных на дру гих лиц. 
Часть пе ре го во ров и  пе ре пи ски ве лась на 
цы ганс ком язы ке. Пре ступ ни ки пре дстав-
ля лись со труд ни ка ми Пен си он но го фон да, 
пу тём об ма на по лу ча ли дан ные для вхо да 
в  лич ные ка би не ты по тер пев ших с  це лью 
тай но го хи ще ния де неж ных средств с бан-
ков ских сче тов граж дан. Тре тье тер ри то-
ри аль но и  фун кци о наль но обо соб лен ное 
струк тур ное под раз де ле ние пре ступ но го 
со об ще ства (пре ступ ной ор га ни за ции) ра-
бо та ло на тер ри то рии Ро стов ской об ла сти 
и Крас но дар ско го края и от ве ча ло за ма те-
ри аль но- тех ни че ское обес пе че ние.

В со во куп но сти пе ре чис лен ные струк-
тур ные под раз де ле ния дей ство ва ли на 

тер ри то рии Вол гог рад ской, Ро стов ской, 
Са ра тов ской, Ли пец кой об ла стей, Став ро-
поль ско го, Крас но дар ско го кра ев и  Мос-
ков ско го ре гио на. Ор га ни за цию от ли ча ли 
сле дую щие чер ты: спло чен ность со участ-
ни ков на ос но ве еди но го пре ступ но го 
умыс ла, ста биль ность со ста ва (в  том чис-
ле из чис ла род ствен ни ков) и  со гла со ван-
ность дей ствий со участ ни ков, ог ра ни че ние 
кон так тов чле нов пре ступ но го со об ще-
ства меж ду со бой в кон спи ра тив ных це лях, 
общность ма те ри аль но- фи нан со вой ба зы, 
вза и мо дей ствие по сред ством ру ко во ди те-
лей раз лич ных ее под раз де ле ний в  це лях 
реа ли за ции об щих пре ступ ных на ме ре ний, 
а так же дли тель ность пе рио да пре ступ ной 
дея тель но сти с от ра бо тан ной си сте мой со-
вер ше ния пре ступ ле ний и масш таб но стью 
пре ступ ной дея тель но сти.

Со здан ное К. пре ступ ное со об ще ство 
так же ха рак те ри зо ва лось на ли чи ем еди-
но го ру ко вод ства, при этом все три его 
струк тур ных под раз де ле ния осу ще ствля ли 
пре ступ ную дея тель ность при чет кой ко ор-
ди на ции дей ствий со зда те лем и  ру ко во ди-
те лем пре ступ но го со об ще ства и од но вре-
мен но ру ко во ди те лем вто ро го и  тре тье го 
струк тур ных под раз де ле ний  К. В  об щей 
слож но сти в 2019–2023 годах пре ступ ным 
со об щест вом бы ло со вер ше но не ме нее 
62  пре ступ ле ний, по тер пев шим при чи нен 
ущерб бо лее чем на 43 млн руб . 

Ана лиз упо мя ну тых и ана ло гич ных уго-
лов ных дел о  пре ступ ле ни ях при уча стии 
«дроп пе ров», пре до став ляв ших свои бан-
ков ские кар ты, по ка зал слож ность их при-
вле че ния к от вет ствен но сти вви ду про блем 
до ка зы ва ния умыс ла на со уча стие в хи ще-
нии. Эти ли ца пе ре да ют свои бан ков ские 
кар ты неус та нов лен ным ли цам за де неж-
ное воз наг раж де ние, фор маль но не бу ду чи 
про ин фор ми ро ван ны ми об их ис поль зо-
ва нии в  це лях со вер ше ния пре ступ ле ний. 
В от сут ствие дан ных, под твер жда ю щих их 
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при част ность к  мо шен ни че ству, ос но ва-
ний для при вле че ния их к уго лов ной от вет-
ствен но сти не име ет ся.

В то же вре мя бо лее ак тив ную по зи цию 
мог ли бы за нять бан ки. Их пра ви ла, как 
и ре ко мен да ции Бан ка Рос си и1, за пре ща ют 
лю бые пе ре да чи бан ков ских карт тре тьим 
ли цам, и ес ли за это бы ла бы пре дус мот ре-
на санк ция, она бы име ла дей ствие.

Кро ме то го, по сте пен но фор ми ру ет ся 
су деб ная прак ти ка, по зво ляю щая взы ски-
вать с  вла дель цев сче тов, на ко то рые пе-
ре чис ля лись де неж ные сред ства, сум мы 
необос но ван но го обо га ще ния.

В те ку щем го ду про ку ра ту ра ми Юго- Во-
сточ но го ад ми нист ра тив но го ок ру га г. Мос-
квы в  ин те ре сах пен сио не ров под ано пять 
ис ко вых за яв ле ний о взы ска нии неос но ва тель-
но го обо га ще ния в по ряд ке ст. 45 ГПК РФ. 

Так же про ку ра ту рой Юго- Во сточ но-
го ад ми нист ра тив но го ок ру га г.  Мос квы 
под го тов лен иск в по ряд ке ст. 45 ГПК РФ 
о  при зна нии сдел ки куп ли- про да жи квар-
ти ры недей стви тель ной. 

В це лом с  раз ви ти ем тех но ло гий и  их 
дос туп но стью спо со бы хи ще ний, со вер-
шае мых ди стан ци он но с  ис поль зо ва ни ем 
элек трон ных средств пла те жа, циф ро вых 
дан ных, бу дут рас ши рять ся и  ус лож нять-

ся. Сле ду ет при знать недо ста точ ным при-
ме не ние лишь уго лов но- пра во вых средств 
про ти во дей ствия. Бо лее ак тив ной и непри-
ми ри мой дол жна быть по ли ти ка бан ков 
и Цен траль но го бан ка Рос сии к дроп пин гу 
и  иным фор мам со дей ствия со вер ше нию 
пре ступ ле ний. Учи ты вая, с од ной сто ро ны, 
вы со кую ла тен тность та ко го ро да «неяв-
ных» пре ступ ле ний, а  с дру гой  – то, что 
все они ос тав ля ют циф ро вой след, сто ит 
за да ча бо лее ак тив но ис поль зо вать ис кус-
ствен ный ин тел лект, как это уже де ла ет ся 
в  меж ду на род ной прак ти ке. Ана лиз уго-
лов ных дел о пре ступ ле ни ях, где по тер пев-
ши ми бы ли по жи лые граж дане, по ка зы ва ет 
недо ста точ ность про фи лак ти че ской ра-
бо ты, что по зво ля ет мо шен ни кам от но си-
тель но лег ко до би вать ся сво их це лей. 

По сколь ку ди стан ци он ные хи ще ния яв-
ля ют ся раз ви ваю щим ся и  бы стро ди вер-
си фи ци рую щим ся ви дом пре ступ но сти, 
сто ит за да ча про гно за та ко го раз ви тия 
с  учё том как раз ви тия тех но ло гий, так  и 
уже на коп лен но го опы та про ти во дей ствия 
ана ло гич ным пре ступ ле ни ям. Здесь так же 
важ на ак тив ная по зи ция бан ков, ко то рые 
дол жны про гно зи ро вать ри ски при под го-
тов ке к  внед ре нию каж дой но вой пла теж-
ной тех но ло гии. 

1 Методические рекомендации Банка России от 6 сентября 2021 года № 16-МР «О повышении вни-
мания кредитных организаций к отдельным операциям клиентов – физических лиц» // Централь-
ный банк Российской Федерации. URL: htt ps://cbr.ru/StaticHtml/File/117540/20210906_16-mr.
pdf (дата обращения 01.10.2024).
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