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Актуальные проблемы сенсоров 
и аппаратного обеспечения коммерческих 

беспилотных авиационных систем

Аннотация. Использование беспилотных транспортных средств, особенно беспилотных авиационных 
систем, для решения широкого спектра задач коммерческих и государственных организаций в последние 
годы интенсифицировалось. Преднамеренное или непреднамеренное искажение данных БАС потен-
циально может привести к опасным инцидентам техногенного характера с угрозой жизни и здоровью 
людей. Соответственно, возрастает потребность в обеспечении кибербезопасности таких систем в целом 
и защиты данных, необходимых для их корректного функционирования, в частности. Традиционные 
методы обеспечения безопасности не всегда подходят для сенсоров и аппаратного обеспечения систем 
беспилотного транспорта из-за целого ряда ограничений и особенностей функционирования. Насто-
ящая статья открывает цикл публикаций, посвященных информационной безопасности БАС. Целью 
настоящей статьи является анализ векторов атак на сенсоры и их каналы, а также изучение аппаратного 
обеспечения БАС. Проведен обзор методов защиты от подобных атак. В работе применялись методы 
контент-анализа и эксперименты с коммерческими беспилотными авиационными системами, доступ-
ными для гражданских пользователей. В результате был разработан систематизированный перечень 
атак на сенсоры и аппаратное обеспечение, оформленное в виде таблиц в данной статье.
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Abstract. The use of unmanned vehicles, especially unmanned aerial systems (UAS) for a wide range of 
tasks of commercial and government organizations has intensified in recent years. Intentional or uninten-
tional distortion of UAS data can potentially lead to dangerous man-made incidents with a threat to human 
life and health. Accordingly, there is an increasing need for ensuring the cybersecurity of such systems in 
general and protecting the data necessary for their correct functioning, in particular. Traditional security 
methods are not always suitable for sensors and hardware of unmanned vehicle systems due to a number 
of limitations and features of operation. With this article, the authors open a series of articles on UAS 
information security. The purpose of this article is to analyse attack vectors on sensors and their channels, 
as well as UAS hardware. In addition, the authors reviewed methods of protection against such attacks. In 
their work, the authors applied content analysis methods and experiments with real commercial unmanned 
aerial systems available to civilian users. As a result, the authors have developed a systematic list of attacks 
on sensors and hardware, presented in the form of tables in this article.
Keywords: unmanned aerial systems, UAS, unmanned aerial vehicle, UAV, cyber-physical systems, hardware 
security, information security, content analysis.
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Введение
Беспилотные авиационные системы (далее – БАС) являются неотъемлемой частью 

нашего технологического общества, поскольку их популярность среди гражданских поль-
зователей возрастает с каждым днем. Кроме того, глобальное развитие различных бизнес-
моделей применения беспилотных авиационных систем и преимущества, предлагаемые 
коммерческими БАС, множит и инциденты, связанные с их применением [1]. Таким об-
разом, подчеркивается необходимость эффективного противодействия угрозам БАС. 

С этой целью, как и для других киберфизических систем, предлагается обнаружение 
и идентификация угроз БАС на ранних стадиях. Такой подход предоставит пользователям 
БАС разумное количество времени для развертывания необходимых инструментов ней-
трализации угроз. С точки зрения кибербезопасности БАС уязвимы на разных уровнях. 
Злоумышленники используют различные уязвимости коммерческих БАС, создавая актив-
ную угрозу безопасности людей. Кроме того, производители БАС не учитывают пробле-
мы кибербезопасности на ранних этапах их проектирования и производства. 

В своей статье мы рассматриваем БАС как сложные киберфизические системы. Бес-
пилотный летательный аппарат (далее – БПЛА) работает под управлением набора бор-
товых систем и сенсоров (например, приемник глобальной навигационной спутниковой 
системы, акселерометр, лидар и др.), которые передают показания на контроллер полета, 
а он, в свою очередь, отправляет данные по каналу беспроводной связи оператору. В этом 
сценарии четыре основных компонента БАС: сенсоры, аппаратное обеспечение, про-
граммное обеспечение и каналы беспроводной связи, на которых исследуются проблемы 
безопасности, – должны работать согласованно для поддержания желаемого состояния. 
Потенциальный отказ одного из компонентов может привести к потере контроля или па-
дению летательного аппарата. 

Общая архитектура беспилотных авиационных систем
Развитие технологий привело к появлению БПЛА различных типов, аэродинамиче-

ской формы и веса. Насколько нам известно, не существует единого стандарта для класси-
фикации БПЛА. БАС обычно состоит из беспилотного летательного аппарата, наземной 
станции управления и линии связи. БПЛА с функционалом автономного выполнения по-
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летного задания могут контролироваться оператором через сложный комплекс наземной 
станции управления либо с помощью пульта дистанционного управления, иногда совме-
щенного со смартфоном или планшетным компьютером. Компоненты БПЛА:

• контроллер полета – служит центральным процессором БПЛА, который взаимодей-
ствует между программным обеспечением и бортовыми устройствами; представляет из 
себя микроконтроллер, оснащенный вычислительно-управляющим блоком и  хранили-
щем (например, Pixhawk, NVIDIA Jetson, Raspberry Pi и др.);

• аккумуляторы – как правило, литий-полимерные или литий-ионные батареи, обеспе-
чивающие питание бортовых систем БПЛА;

• приводы – состоят из бесщеточных двигателей, реже двигателей внутреннего сго-
рания, и пропеллеров; могут срабатывать автоматически, без действий оператора, когда 
необходимо выполнить определенный маневр полетного задания;

• сенсоры – являются важными составляющими частями БПЛА. Они обеспечивают 
функции обнаружения, предоставляя физические измерения окружающей среды, такие 
как высота, скорость и  геопространственные привязки. Эти измерения преобразуются 
в данные, которые контроллер полета обрабатывает и передает оператору или принимает 
самостоятельное решение на их базе;

• модуль беспроводной связи – напрямую подключен к печатной плате контроллера 
полета и включает в себя передатчик и приемник. Он предназначен для отправки и полу-
чения сигналов от других устройств, таких как пульт дистанционного управления, назем-
ная станция управления и близлежащие беспилотные летательные аппараты;

• наземная станция управления – является основным компонентом любой БАС, по-
зволяет дистанционно управлять и контролировать БПЛА во время выполнения полет-
ного задания с помощью беспроводной связи. Аппаратура наземной станции управления 
представляет собой наземный компьютерный блок обработки, используемый для управ-
ления и администрирования полетного задания. Он оснащен модулем беспроводной пе-
редачи данных, который генерирует и передает команды управления на БПЛА и получает 
данные в реальном времени от БПЛА.

Широкое использование БПЛА в гражданских целях порождает большое количество 
уязвимостей. Следовательно, важно обеспечить целостность информации и защищенный 
обмен данными между БПЛА и наземной станцией управления, поскольку незащищен-
ный инфообмен может быть источником утечки или искажения информации о  полете, 
такой как данные телеметрии и команды управления. Следовательно, любые коммуника-
ции должны быть защищены и проверены. Это требование можно выполнить с помощью 
аутентифицированных алгоритмов шифрования. БПЛА должны работать без преднаме-
ренных или непреднамеренных прерываний связи. Все ресурсы, необходимые для выпол-
нения полетного задания, должны быть доступны авторизованным пользователям. Более 
того, от системы БПЛА требуется противостоять таким атакам, как отказ в обслуживании 
(DoS), которые ставят под угрозу ее доступность. Такие атаки можно обнаружить с по-
мощью систем обнаружения вторжения (IDS) [2]. 

Процесс аутентификации является фундаментальным шагом на пути к установлению 
безопасной связи между различными компонентами системы БПЛА. Он позволяет про-
верить подлинность и идентичность БПЛА, участвующих в полетном задании. Обеспе-
чивать надежность каждого БПЛА следует посредством аутентификации, и только аутен-
тифицированные БПЛА могут участвовать в полете. Кроме того, аутентификация защи-
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щает сеть БПЛА от злоумышленников, подменяющих легитимные узлы. Также система 
БПЛА должна применять соответствующие механизмы, например, цифровую подпись 
обмениваемых сообщений. Обмен данными в  системе БПЛА должен осуществляться 
только авторизованными пользователями. 

В  дополнение к вышеперечисленным требованиям безопасности следует отметить 
требование по неразглашению информации для систем БПЛА. Действительно, кон-
фиденциальная информация, которой обмениваются наземная станция управления 
и БПЛА, например, захваченные с помощью БПЛА изображения и видеоматериалы, не 
должна раскрываться третьей стороне. 

Уязвимости и атаки
Опишем проблемы обеспечения целостности и безопасности БПЛА на двух из четы-

рех уровней – уровне сенсоров и аппаратном уровне. Как показано на Рисунке 1, мы раз-
биваем БАС на четыре уровня. Наша задача в этой и последующих статьях – предоста-
вить подробный обзор угроз и уязвимостей, нацеленных на безопасность и целостность 
систем БПЛА для каждого из уровней. Также мы опишем атаки и существующие меры 
противодействия им с привязкой к одному из уровней. 

Рисунок 1. Информационная безопасность БАС 
Источник: здесь и далее рисунки и таблицы составлены авторами.

Уровень сенсоров
Гражданские сигналы спутниковой навигационной системы не шифруются и  не ау-

тентифицируются. Таким образом, злоумышленник может использовать эту уязвимость, 
имитируя сигнал GPS/GLONASS, чтобы ввести оператора БПЛА в заблуждение. С точ-
ки зрения злоумышленника использование данных бортовых сенсоров в режиме реально-
го времени может привести к сбоям в работе системы БПЛА; подобное может произойти 
из-за того, что полетный контроллер не оценивает достоверность показаний сенсоров. 
Внедрение уязвимостей сенсоров в  систему БПЛА также может осуществляться через 
вредоносное программное обеспечение. Из-за практичности атак по каналам сенсоров 
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в  реальных сценариях этот класс уязвимостей открывает новый вектор атаки для злоу-
мышленника, позволяющий полностью контролировать коммерческие БПЛА [3; 4].

Уязвимости сенсоров
Атаки на основе сенсоров включают глушение данных геолокации, ввод ложных дан-

ных на сенсоры и атаки по сенсорным каналам. Атака с полным глушением данных GPS/
GLONASS происходит, когда злоумышленник блокирует подачу навигационных сигна-
лов, переводя БПЛА в режим дезориентации. Выполнение таких атак приводит к потере 
контроля над БПЛА и даже к возможному перехвату управления и угону БПЛА.

Ввод ложных данных сенсора
Введение ложных показаний сенсоров в полетный контроллер может поставить под 

угрозу внешние сенсоры, такие как электрооптические и инфракрасные [5]. Такая атака 
приводит к  срыву стабилизации БПЛА. Злоумышленник может ввести ложные данные 
сенсоров в БПЛА, получив доступ к бортовой системе полетного контролера или изме-
нив показания сенсоров с помощью системных вызовов. В противном случае он может 
напрямую передавать ложные сигналы на сенсоры, а значит, скомпрометировать БПЛА 
в момент полета. Известным примером атак с использованием ложных данных сенсоров 
является спуфинг GPS. Поскольку широковещательные сигналы GPS в большинстве слу-
чаев не зашифрованы и не аутентифицированы, злоумышленник выполняет спуфинговую 
атаку на GPS, подделывая сгенерированный сигнал, что в конечном счете может изменить 
показания GPS-приемника БПЛА. В  [6; 7] авторы демонстрируют спуфинговую атаку 
GPS на БПЛА. Атака с подменой GPS заставляет дрон отвечать на поддельные сигналы, 
что влияет на его навигационную систему.

Атаки на каналы сенсоров
БПЛА используют набор сенсоров, в которых сенсорные каналы (например, инфра-

красные, акустические, световые и  др.) служат вектором для атак. В  [8] авторы демон-
стрируют, что БПЛА, оснащенные гироскопами микроэлектромеханических систем (да-
лее – МЭМС), могут вывести системы БПЛА из строя из-за преднамеренного звукового 
шума. Исследования показывают, что МЭМС-гироскопы резонируют на слышимых ча-
стотах, а также сенсоры камеры оптического потока, которые используются для стаби-
лизации БПЛА, могут быть скомпрометированы воздействием окружающей среды [9].

Противодействие атакам, основанным на эксплуатации сенсоров
Чтобы нивелировать атаки, создающие помехи GPS, авторы в  [10] предложили ис-

пользовать дополнительные сенсоры в качестве альтернативного навигационного реше-
ния, когда сигналы GPS недоступны, например, визуальный сенсор монокулярной камеры 
в сочетании с сенсором блока инерциальных измерений. Существуют подходы, основан-
ные на системах обнаружения вторжений с использованием машинного обучения для об-
наружения как известных, так и неизвестных атак на основе сенсоров [11]. Эти решения 
собирают наборы обучающих данных с бортовых компонентов БПЛА, таких как журна-
лы полетов и показания сенсоров. Однако реализация подобных систем в реальных усло-
виях затруднена из-за ограниченных энергетических и вычислительных ресурсов БПЛА. 
Перспективными выглядят подходы для обнаружения внешних сенсорных атак, основан-
ные на моделировании физических свойств БПЛА с  помощью инвариантного подхода 
к управлению. Инвариантный подход к управлению проверяет соответствие физического 
состояния БПЛА его ожидаемому состоянию, которое идентифицируется его моделью 
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управления. В [12] авторы представили архитектуру для защиты показаний сенсоров при 
наличии физических инвариантов. Физические инварианты БПЛА – это уникальные ха-
рактеристики, которые можно моделировать для прогнозирования измерений сенсоров 
в соответствии с их поведением. Эти функции состоят из нелинейных дифференциальных 
уравнений, которые моделируют скорость, углы, положение и угловую скорость БПЛА.

Предотвратить атаку спуфинга GPS возможно путем обнаружения необычных из-
менений мощности сигнала, что указывает на начало атаки спуфинга. В сценариях с не-
сколькими БПЛА авторы в  [13] предложили совместный подход к  аттестации данных, 
который проверяет правильность совместно используемой информации, такой как GPS-
координаты, что позволяет обнаруживать атаки с подменой GPS. Еще одна мера противо-
действия атакам спуфинга GPS заключается в применении схем аутентификации сигна-
лов GPS с  классическими криптографическими подходами. Необходимо отметить, что 
реализация таких решений требует дополнительных изменений в инфраструктуре спут-
ника. Существуют методы защиты от спуфинга GPS с реализацией в полетном контролле-
ре БПЛА, обеспечивающие эффективное противодействие попыткам угона БПЛА [14]. 
В литературе был предложен набор контрмер для нивелирования каждого типа сенсор-
ных атак. Акустические сенсорные каналы могут быть защищены физической изоляцией, 
которая экранирует звуковой шум [8]. Создание надежных алгоритмов оптического по-
тока, таких как алгоритм RANSAC [15], представляет собой механизм глубокоэшелони-
рованной защиты от спуфинга оптического потока сенсоров. Возможности злоумышлен-
ника по компрометации сенсоров БПЛА представлены в Таблице 1.

Таблица 1

Атаки на уровне сенсоров*

№
п/п Тип атаки Контрмеры Ограничения

1 Атаки на сенсорные 
каналы

Физическая изоляция акустических сенсорных ка-
налов для защиты от звукового шума [16].
Создание надежных алгоритмов оптического пото-
ка для оптических сенсоров потока [17]

Большое количество 
сенсорных каналов для 
рассмотрения

2 Подмена данных GPS Использование подхода совместной аттестации 
данных, который проверяет правильность GPS-
координат [13].
Принятие аутентифицированных схем для GPS 
сигналов. Обнаружение необычных изменений 
мощности сигнала, которые указывают на начало 
атаки спуфинга.
Внедрение методов защиты от спуфинга GPS [18]

Аутентифицированные 
сигналы GPS требуют 
дополнительных изме-
нений в инфраструкту-
ре спутника

3 Глушение GPS-
сигнала 

Включение автономной навигации без сигнала GPS.
Использование дополнительных сенсоров для аль-
тернативной навигации [10].
Внедрение IDS на основе машинного обучения для 
обнаружения сенсорных атак [11]

Ограниченные возмож-
ности энергии и вычис-
лений для практической 
реализации

4 Ввод ложных данных 
сенсоров 

Моделирование физических свойств БПЛА [19].
Защита показаний сенсоров при наличии физиче-
ских инвариантов [12].
Перекрестная проверка данных путем сбора показа-
ний сенсоров с альтернативного набора сенсоров [10]

Адаптация существую-
щих решений к многим 
типам бортовых сенсо-
ров пока невозможно
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5 Атаки на МЭМС-
гироскопы

Физическая изоляция акустических сенсорных ка-
налов для защиты от звукового шума [16]

Физическая изоляция 
может повысить темпе-
ратуру и вызвать неис-
правность БПЛА

6 Атака на сенсоры 
камеры оптического 
потока

Создание надежных алгоритмов оптического пото-
ка для оптических сенсоров потока [2]

Практические пределы 
оценки оптического по-
тока из-за шума 

Исходя из анализа результатов исследований, можно сделать вывод, что предложен-
ные методы предотвращения атак на сенсоры и их каналы существенно увеличивают вы-
числительные затраты бортовых систем БПЛА, а интеграция набора альтернативных сен-
соров для каждого сенсорного канала неэффективна и затратна.

Аппаратный уровень
Злоумышленники рассматривают БПЛА как потенциальное средство для проведения 

атак на физические объекты. Аппаратные компоненты системы БПЛА в общем случае со-
стоят из бортового контроллера полета и наземной станции управления. Оба аппаратных 
устройства подвержены угрозам информационной безопасности, которые потенциально 
могут привести к кибер- или даже физическим атакам.

Уязвимости аппаратного обеспечения
К атакам аппаратного уровня относятся аппаратные трояны, преднамеренные и непред-

намеренные сбои аппаратной части БПЛА. Аппаратные трояны включают в себя модифи-
кации электронного оборудования (например, вмешательство в аппаратную схему, измене-
ние размера логического элемента и др.). В частности, аппаратные трояны нацелены на по-
летный контроллер, что делает систему БПЛА уязвимой для нескольких атак. Аппаратные 
трояны злонамеренно внедряются ненадежной третьей стороной в цепочку поставок по-
лупроводников полетного контроллера. Злоумышленник использует эти модификации для 
компрометации функциональных возможностей и  функций безопасности интегральной 
схемы (например, снижение скорости вращения винтов, утечка криптографических ключей 
контроллера полета и тому подобное). Так, например, троян был обнаружен в чипе Actel 
ProASIC самолета Boeing 787 [20]. Бэкдор позволял злоумышленнику контролировать си-
стему авионики и управлять самолетом, тем самым ставя под угрозу безопасность пассажи-
ров на борту. Во время полетной миссии, которая требует взаимодействия между несколь-
кими БПЛА, могут произойти физические столкновения, что приведет к их падению. 

Для предотвращения таких столкновений в  гражданском воздушном пространстве 
БПЛА в  значительной степени полагаются на системы предотвращения столкновений. 
Однако эти системы не включают в  себя встроенные функции безопасности и  не мо-
гут устранить угрозу предотвращения столкновений, создаваемую злоумышленниками. 
У  БПЛА могут возникнуть сбои в  работе их аппаратных компонентов, такие как срок 
службы батареи или проблемы с двигателями. Эти технические сбои представляют угрозу 
для выполнения полетной задачи и могут привести к небезопасной посадке БПЛА в не-
ожиданном месте. В этом случае, если БПЛА хранят незашифрованные данные, злоумыш-
ленник может раскрыть конфиденциальную информацию, связанную с миссией, и нару-
шить конфиденциальность полетного задания. Помимо прочего, к аппаратным пробле-
мам можно отнести проблемы с летными навыками оператора. 

Окончание Таблицы 1
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Атаки на аппаратное обеспечение
К аппаратным атакам относятся взлом, атаки на цепочку поставок, атаки на батареи 

и атаки на радиочастотные модули. Из-за особенностей БПЛА они видны на малой высо-
те, что делает их идеальными целями для угона. Злоумышленник может совершить угон 
летящего БПЛА либо напрямую, либо удаленно через вредоносное программное обеспе-
чение. Самый простой способ вывести из строя и угнать БПЛА – использовать специ-
альные электромагнитные ружья направленного действия. Обычно они находятся в рас-
поряжении правоохранительных органов для защиты объектов в  зонах ограниченного 
полета. Однако злоумышленник тоже может использовать подобное ружье для посадки 
БПЛА и его захвата. 

С ростом индустрии БПЛА у злоумышленников появляется более широкое поле для 
компрометации БПЛА с помощью атак на цепочку поставок. Этот тип атаки состоит в ис-
пользовании уязвимостей в процессе цепочки поставок организаций путем нацеливания 
на менее безопасные и чувствительные компоненты, такие как пропеллеры, планеры, при-
воды, программное обеспечение и микросхемы. Следовательно, конечный продукт, кото-
рый доставляется покупателю, может быть уже скомпрометирован. 

Группа исследователей продемонстрировала практическую атаку на цепочки поставок 
против БПЛА [21]. Они провели физическую атаку на цепочки поставок для БПЛА с по-
мощью аддитивного производства. Атака состояла из саботажа путем удаленного мани-
пулирования файлами конструкции пропеллеров. Злоумышленники снизили коэффици-
ент усталости напечатанного на 3D-принтере винта и создали отложенные повреждения 
винтов во время полета. Это исследование показывает, что обнаружение атак саботажа 
для систем аддитивного производства остается сложной исследовательской проблемой.

Большинство современных БПЛА используют в качестве элементов питания литий-
ионные аккумуляторы. Эти батареи поддерживаются системой управления батареями для 
обеспечения надежного питания различных компонентов системы БПЛА. Однако злоу-
мышленник может исчерпать энергию батареи, выполнив потенциальные атаки разрядки 
батареи [22], что приведет к сбоям в работе системы БПЛА и, следовательно, поставит 
под угрозу доступность и  целостность батарей. Злоумышленник ставит под угрозу до-
ступность батарей БПЛА, физически вмешиваясь или заменяя подлинные батареи неис-
правными, чтобы вывести из строя систему бортового питания БПЛА. Также существует 
тип атаки, при которой злоумышленник генерирует глубокую разрядку аккумуляторов. 
Этот тип атаки может произойти путем компрометации других компонентов БПЛА, та-
ких как подмена сенсоров или внедрение вредоносного программного обеспечения, что 
приводит к разрядке батарей БПЛА [23]. 

Атаки на радиочастотные модули связи
Радиочастотные модули используются для передачи и приема радиосигналов от двух 

разных устройств. В контексте БПЛА оператор может использовать обычный пульт дис-
танционного управления или наземную станцию управления для отправки управляющих 
сигналов летящим БПЛА. В этом случае злоумышленник может заглушить сигналы управ-
ления и вывести из строя связь БПЛА-наземная станция управления. 

Противодействие атакам на аппаратное обеспечение
Учитывая физическую уязвимость и актуальные угрозы БПЛА, следует рассмотреть 

и усовершенствовать подходы к физической защите для устранения атак на аппаратном 
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уровне БПЛА. Возможное противодействие аппаратным троянам состоит в  создании 
системы обнаружения вторжения на основе машинного обучения для обнаружения по-
добных аппаратных атак. Обнаружение фальсифицированных данных или команд с по-
мощью решений системы обнаружения вторжения достигается за счет: 1) изучения моде-
ли на основе средних данных, генерируемых сигналами широтно-импульсной модуляции 
(далее – ШИМ), которые обычно используются в интегральных схемах БПЛА; 2) обуче-
ния модели на вредоносных данных, которые генерируются компрометацией прошивки 
или внедрением аппаратных троянов через воздействия на ШИМ-сигналы.

Другой метод противодействия аппаратным троянам состоит в  выполнении деталь-
ного анализа схемы, позволяющего обнаруживать аппаратные нестыковки или избыточ-
ность  [24]. Защита как наземной станции управления, так и БПЛА от несанкциониро-
ванного доступа с использованием шифрования с проверкой подлинности и защиты от 
вредоносного программного обеспечения значительно снизит вероятность захвата и уго-
на летящего БПЛА злоумышленниками. Кроме того, изменение траектории полета мо-
жет помешать злоумышленнику идентифицировать схему полета, что сделает цель более 
сложной для физической кражи. В  [25] авторы предложили метод обнаружения угона 
БПЛА, основанный на статистическом анализе стандартных схем полета. Моделирова-
ние различных сценариев угона показывает эффективность алгоритма их обнаружения. 
Однако данный алгоритм дает сбой при изменении параметров моделирования, таких 
как нестабильность управления, что мотивирует на дальнейшее тестирование и улучше-
ние качества моделирования. Атаки на цепочку поставок можно нивелировать, управляя 
безопасностью в процессе производства, чтобы избежать использования скомпромети-
рованных компонентов БПЛА. Кроме того, решения по защите от несанкционированно-
го доступа (например, микропроцессоры с защитой от несанкционированного доступа, 
программное обеспечение для защиты от несанкционированного доступа и др.) предот-
вратят несанкционированные физические или логические модификации, которые могут 
нарушить подлинность критически важных компонентов БПЛА. Существующие меры 
противодействия атакам разрядки батареи включают использование цепей безосного 
электропитания в системе управления батареями, которые обеспечивают физическую за-
щиту батарей БПЛА. Предполетная диагностика батарей БПЛА является вынужденной 
процедурой, гарантирующей безопасный полет. Необходимо использовать криптографи-
ческие решения для защиты канала связи «БПЛА – наземная станция управления». Что-
бы нивелировать атаки на радиочастотные модули производители, могут внедрить встро-
енное шифрование на уровне электронного чипа.

Как указано в Таблице 2, существующие атаки на БПЛА на аппаратном уровне вклю-
чают в себя атаки на цепочку поставок, атаки с разрядкой батареи, использование методов 
захвата и атаки на радиочастотные модули.
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Таблица 2

Атаки на аппаратном уровне*

№
п/п Тип атаки Контрмеры Ограничения

1 Аппаратные трояны Создание IDS на основе машинного обуче-
ния для обнаружения аппаратных троянов 
[26].
Анализ компонентной интегральной схемы 
[24]

Методы аппаратного запутыва-
ния могут обойти существую-
щие методы обнаружения

2 Аппаратные сбои Применение криптографических методов 
для БПЛА в целях предотвращения захва-
та хранимых данных в случае аппаратных 
сбоев и падения БПЛА [27]

Шифрование данных может 
помешать криминалистам вос-
становить доказательства аппа-
ратных сбоев

3 Угон БПЛА Защита наземной станции управления и 
БПЛА от несанкционированного доступа 
с помощью шифрования процесса аутенти-
фикации [28].
Последовательное изменение траектории 
полета, чтобы избежать трекинга схемы по-
лета злоумышленником [25]

Использование легальных 
технологий противодействия 
БПЛА для захвата легитимных 
БПЛА

4 Атаки на цепочки 
поставок

Внедрение устройств с защитой от несанк-
ционированного доступа [29].
Управление безопасностью цепочки по-
ставок во время производственного про-
цесса [21]

Возможны внутренние атаки в 
процессе производства

5 Атаки разряда бата-
реи питания

Использование цепей безопасности элек-
тропитания в системе управления батаре-
ями [23]
Предполетная диагностика аккумуляторов 
БПЛА.
Мониторинг процесса разрядки аккумуля-
тора в режиме реального времени [22]

При неаутентифицированных 
коммуникациях злоумышлен-
ник
может отображать ложный 
уровень заряда батареи для 
оператора

6 Атаки на радиоча-
стотные модули 

Шифрование канала радиоуправления 
[30].
Бортовое шифрование полетного контрол-
лера

Встроенное шифрование сни-
жает пропускную способность 
и увеличивает время обработки

Стоит учитывать, что существующие меры противодействия аппаратным атакам име-
ют свои ограничения. Например, аппаратные методы запутывания могут затруднить де-
тальный анализ схемы, встроенное шифрование в  радиочастотных модулях уменьшает 
пропускную способность и влияет на быстродействие микропроцессоров [31]. 

Заключение
Проанализированы проблемы безопасности БАС на двух уровнях из четырех – сен-

сорном и аппаратном. Кроме того, обсуждены вопросы угроз и возможные решения по 
противодействию атакам БПЛА на данных уровнях. С увеличением числа коммерческих 
БПЛА в  гражданском воздушном пространстве вопросы безопасности и  целостности 
данных беспилотных транспортных систем стали весьма актуальны, поэтому промыш-
ленность, академические круги и  правоохранительные органы должны сотрудничать 
и разрабатывать новые стандарты и правила обеспечения их безопасности. Анализ уяз-
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вимостей и атак на БПЛА показал, что такие направления информационной безопасно-
сти БАС, как форензика, разработка систем обнаружения вторжений уровня сенсоров, 
безопасные помехоустойчивые коммуникации и защита данных, являются чрезвычайно 
актуальными. 
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