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В статье дано эмпирико-теоретическое 
обоснование необходимости применения тео-
рии возможностей для корректного учёта 
статистической неопределённости, характе-
ризующей функционирование систем защиты 
информации (СЗИ). 
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The article gives the empirical and theoretical 
justifi cation for the need to applicate the theory of 
opportunities for correct accounting of the statistical 
uncertainty, that characterizes the operation of 
information security systems.
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Информационная  защита устройств элект-
ронной вычислительной и коммуникационной 
техники (УЭВКТ) основывается на положениях 
и требованиях существующих законов, стандар-
тов и нормативно-методических документов по 
защите от несанкционированного доступа (НСД) 
к информации и, прежде всего, положениям, из-
ложенным в Доктрине [1]. 

Если в текущий момент времени на вход 
УЭВКТ воздействует k-й источник информа-
ционных угроз, то СЗИ с задержкой по време-
ни T нейтрализует угрозы с вероятностью, 
определяемой на этапе сертификации СЗТ. Для 
эффективного функционирования защищаемого 
объекта необходимо одновременное выполнение 
двух условий: 

 − во-первых, СЗИ j-го типа должна обе-
спечивать защиту информации с вероятностю 
не ниже требуемой вероятности обнаружения и 
нейтрализации угрозы i-го типа:

i j ij iI J P P ,              (1)
где I  множество типов информационных угроз;
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J  множество типов СЗИ, использование ко-
торых допустимо на защищаемом объекте;

ijP  эффективность защиты информации 
с помощью СЗИ j-го типа при нейтрализации 
угрозы i-го типа;

iP – требуемая эффективность защиты 
информации от угрозы i-го типа;

 − во-вторых, время задержки выполнения 
k-ой функции системы, обусловленное примене-
нием СЗИ j-го типа, должно быть меньше допу-
стимого:

,ijk                            (2)

где ijk   время задержки выполнения k-ой 
функции защищаемого объекта, обусловленное 
применением СЗИ j-го типа при угрозе i-го типа;

  допустимое время задержки выпол-
нения k-ой функции защищаемого объекта, то 
есть время задержки, несущественно влияющее 
на эффективность функционирования защищае-
мого объекта, например КСА КП частей и соеди-
нений ВКС.

В ходе испытаний УЭВКТ, входящих в со-
став аппаратуры КП частей и соединений ВКС, 
проводится проверка выполнения условия (2). 
Проведение указанной проверки сопряжено с 
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наличием существенного фактора неопределён-
ности. Дело в том, что величина jk являет-
ся случайной и существенно зависит от условий 
обстановки, в которой реализуется выполнение 
k-ой функции системы УЭВКТ. Поэтому можно 
говорить о вероятности выполнения условия (2). 

В ходе испытаний достаточно просто оце-
нить среднее значение величины задержки по 
формуле:

1

1 jkN
jk jknn

jkN
,                          (3)

    
где jk  среднее значение величины jk , 
полученное в ходе испытаний;

jkn  оценка значения jk , полученная 
в ходе n-го эксперимента в процессе испытаний;

jkN  количество экспериментов, связанных 
с оценкой jk  в ходе испытаний.

Но так как величина jk  является слу-
чайной и существенно зависит от контекста об-
становки, то реально условие (2) может интер-
претироваться только с помощью вероятностной 
оценки:

( | ),ijk ijk jk ij iP P P      (4)

где ijk  оценка эффективности СЗИ j-го типа 
при обслуживании функции УЭВКТ k-го типа;

ijkP (...)  оценка гарантированной услов-
ной вероятности выполнения условия (2) при 
выполнении условий (1) и (2).

Так как одно и то же СЗИ (или комплекс 
СЗИ) используется для защиты УЭВКТ, выпол-
няющих широкий спектр функций, то возника-
ет необходимость формирования интегрального 
показателя эффективности j-го типа СЗИ. В ка-
честве такого показателя может использоваться 
следующий:

11 21max ( , , ),k i I j J k k ijk                  (5)

где k  интегральная оценка эффективности 
k-го СЗИ.

Приведённый порядок оценки эффективно-
сти функционирования СЗИ на первый взгляд ка-
жется вполне элементарным и не вызывающим 
принципиальных трудностей. Однако главная 
методологическая трудность в реализации пред-
ложенного подхода кроется в оценке вероятно-
сти ijkP (...). Для расчёта указанной вероятно-
сти требуется знать закон распределения оценки 
случайной величины времени задержки jk . 
К сожалению, практика определения указанного 
закона характеризуется одним неприятным об-
стоятельством, а именно: при условии выбора 
в качестве априорных гипотез одного из зако-
нов распределения (рис. 1) исследователь стал-
кивается с ситуацией, когда при использовании 
критерия Пирсона (х2-критерия) при заданной 
вероятности ошибки второго рода меньшей 0,1 
ни один из законов не адекватен статистическим 
данным. Зато при заданной вероятности ошибки 
второго рода не меньшей 0,3 все приведённые 
выше законы становятся вполне адекватными, 
но, одновременно с этим, дают принципиально 
отличающиеся друг от друга оценки (5). Нара-
щивание количества экспериментальных данных 
ситуацию не исправляет. Представленные дан-
ные свидетельствуют о том, что время задержки 
является величиной неопределённой, но не под-
чиняется закону больших чисел. Стабилизации 
экспериментального закона распределения при 
росте количества реализаций не происходит. 
Данное обстоятельство свидетельствует о том, 
что сами оценки параметров случайных величин 

jk не соответствуют аксиомам Колмогорова, 
определяющих понятие «случайная величина». 
То есть, величина jk  является неопределён-
ной, но закон её распределения не может быть 
выявлен.

Рис. 1. Графики типовых законов распределения, наиболее адекватно описывающих экспериментальные распределения 
величины времени задержки jk
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Результаты экспериментальных исследова-
ний оценок времени задержки ставят под сомне-
ние целесообразность применения вероятност-
ных методов при исследовании свойств систем 
защиты информации и указывает на необходи-
мость использования для исследования факто-
ров неопределённости, сопряжённых с иссле-
дованием свойств систем защиты информации 
альтернативных методов, например методов тео-
рии возможностей [2].
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