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Введение
Информационный поток связывает источники с потребителями информации и опре-

деляется элементами и схемой. Схема потока определяет взаимосвязь потоковых элемен-
тов в процессе их образования. Для построения схемы потока необходимо знать, на осно-
ве каких элементов формируется каждый потоковый элемент.

В распределенной системе, к которой относится информационно-телекоммуникаци-
онная сеть (далее – ИТКС), защитить информацию гораздо сложнее, чем в централизо-
ванной. Поэтому важным свойством ИТКС, которое необходимо учитывать при реше-
нии задачи синтеза, является обеспечение безопасности информации, циркулирующей 
между управляющими системами (далее – УС) ИТКС [1].

С учетом этого необходимо синтезировать ИТКС на основе предполагаемых воздей-
ствий противника, обосновать структурно резервированную ИТКС и рациональное ко-
личество резервных каналов связи [4].
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Алгоритм корреляции структурно резервированной ИТКС
С этой целью предлагается алгоритм корреляции структурно резервированной 

ИТКС с учетом применения противником средств и методов противодействия [5].
Структурная схема алгоритма, реализующего данную процедуру определения рацио-

нального варианта расчета, приведена на Рисунке 1.
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которой соответствуют свои оптимальные с точки зрения функционала значения параме-
тров структуры ИТКС. 
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1
1

(S)k k
k

S
C a m CS
∗∗

=
=∑  увеличивается, асимптотически приближаясь к предельному значе-

Лукин Константин Игоревич
кандидат технических наук, генеральный директор ОАО «Супертел», Санкт-Петербург. Сфера 
научных интересов: волоконно-оптические линии связи; атмосферные оптические линии 
связи; моделирование сетей связи; построение инфотелекоммуникационных систем; методы 
и способы повышения защиты информации. Автор более 20 опубликованных научных работ.
Электронный адрес: ki@supertel.ru
Сагдеев Александр Константинович
кандидат технических наук, доцент Военного учебного центра. Санкт-Петербургский 
государственный университет телекоммуникаций имени профессора М.А. Бонч-Бруевича, 
Санкт-Петербург. Сфера научных интересов: способы противодействия информационным 
воздействиям на информационно-телекоммуникационную сеть военного назначения; 
нейросетевые вычислительные системы, функционирующие в системе остаточных классов. 
Автор более 80 опубликованных научных работ.
Электронный адрес: brother-aks@yandex.ru
Стахеев Иван Геннадиевич
кандидат технических наук, доцент, заведующий базовой кафедрой специальных средств связи. 
Санкт-Петербургский государственный университет телекоммуникаций имени профессора 
М.А. Бонч-Бруевича, Санкт-Петербург. Сфера научных интересов: волоконно-оптические 
линии связи; атмосферные оптические линии связи; моделирование сетей связи; построение 
инфотелекоммуникационных систем; методы и способы повышения защиты информации. 
Автор более 100 опубликованных научных работ.
Электронный адрес: kisasig@yandex.ru
Титова Ольга Викторовна
кандидат технических наук, доцент базовой кафедры специальных средств связи. Санкт-
Петербургский государственный университет телекоммуникаций имени профессора 
М.А. Бонч-Бруевича, Санкт-Петербург. Сфера научных интересов: волоконно-оптические 
линии связи; атмосферные оптические линии связи; моделирование сетей связи; построение 
инфотелекоммуникационных систем; методы и способы повышения защиты информации. 
Автор более 50 опубликованных научных работ.
Электронный адрес: olga1110.spb@mail.ru



1515К.И. Лукин, А.К. Сагдеев, И.Г. Стахеев, О.В. Титова

Алгоритм корреляции структурно резервированной информационно-...

нию, уровень которого соответствует стоимости ИТКС с параметрами решения задач на 
каждом уровне, близкими к значениям НЮЮЮk (S) [12].

Рисунок 1. Алгоритм определения рациональных вариантов структуры ИТКС 
по минимуму времени обработки информации на УС

Выполнение неравенства äîï1
1

(S)k k
k

S
C a m C CS
∗∗

=
= <∑  свидетельствует о том, что такая 

структура не может быть реализована в данной системе исходных данных, а при 

1 min
1

(S)k k
k

S
C a m C CS
∗∗

=
= <∑  ее реализация не отвечает системе основных ограничений [6; 

7]. Из результатов расчетов можно заключить, что множество M(S, mk, Λ ) допустимых с 
точки зрения соответствия системе ограничений структур при увеличении интенсивно-
сти информационных потоков сужается, то есть справедливо отношение 
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M(S, mk, 2Λ )  ⊂ M(S,mk, 1Λ ) при 1Λ < 2Λ .

Идеальной структурой в множестве допустимых M(S, mk,Λ ) была бы структура, обе-
спечивающая минимум времени обработки информационных потоков и имеющая мини-
мальную стоимость. Эти требования, как уже указывалось выше, противоречивы [9; 11; 
15]. Их разрешение осуществляется методами векторной оптимизации, в рамках которой 
необходимо определить не только структуру с максимальной оперативностью обработки 
информационных потоков, но и структуру с минимальной стоимостью [14].

Для обеспечения глобальной оптимизации структуры необходимо рассмотреть об-
ратную задачу, суть которой заключается в определении таких параметров структуры 
ИТКС, при которых стоимость ее организации и технического обеспечения будет мини-
мальна, а основные и вспомогательные критериальные функции будут отвечать требуе-
мой системе ограничений, то есть 

min

1 1 2 1
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где tдоп – допустимое время передачи пакета сообщения в структуре ИТКС, определяе-
мое исходя из технических, организационных и тактических соображений. В формуле 
(2) параметр tki определяется как сложная функция, зависящая от внутренней структуры 
S(mk)) и параметров УС (µk, tkk), а также от величины поступающего на вход ИТКС ин-
формационного потока. 
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Преобразуя (3), получим выражение для неопределенного множителя Лагранжа [17]
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После несложных преобразований получим:
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Принимая во внимание ограничение (1), окончательно из (5) получим

( )äîï

2
1

1

1 1

1
. 

1

k

k j
S S

j
k k

k k k k

C g

C m
T µ ρ

−

=

= =

 
 Λ
 
 =
 − −
 
 
 

∏
∑ ∑                                            (8)

Решение задачи для конкретного значения S обеспечивается полученными выше урав-
нениями (6) и (7). Аналогично, как и в рассмотренном выше алгоритме, синтезируемые 
параметры структуры ИТКС определяются последовательно для различных уровней 
(S = 2, … ‚ Sдоп) иерархии внутренней структуры УС [10]. Для каждого значения параме-

тра S = äîï2, S  определяется оптимальное число УС по уровням иерархии (mk
**), при кото-

ром обеспечивается, с одной стороны, минимум стоимости структуры, то есть **
k k

k

C m∑ , 
а с другой – удовлетворяются ограничения по времени передачи пакетов сообщений. Гло-
бальный оптимум параметров структуры соответствует такому значению уровня иерар-
хии S**, при котором обеспечивается минимум стоимостных затрат на реализацию и под-
держание устойчивости функционирования ИТКС, то есть 

{ }
1 2 1

** ** **

, ...,
1

, min min .
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k k k
S m m m

k

S m m C
− =

=> ∑
Структурная схема алгоритма расчета рациональных (с точки зрения стоимостных за-

трат) параметров структуры ИТКС с учетом ограничений на допустимое время передачи 
пакетов сообщений приведена на Рисунке 2.

Найденные значения оптимальных распределений УС по уровням иерархии структу-

ры ИТКС для временных ( ){ } ( )( )* * * *, : 1, 1k k k minS m k S m m t= =⋅ −  и стоимостных 

( ){ }** ** **, : 1, 1kS m k S=⋅ −  критериев образуют локальные идеальные векторы распределе-
ний. Последовательно присваивая S = 1, 2, 3, … , фиксируем S*(m*

k) или S**(m**
k), обеспе-

чивающие минимум критериальных функции организации структуры по времени и по 
стоимости.



Математическое моделирование18

Рисунок 2. Алгоритм определения рациональных вариантов структуры ИТКС по минимуму 
стоимости

Можно показать, что S* ≤ S**. Векторы ( ){ }* * *, : 1, 1kS m k S=⋅ − и  ( ){ }** ** **, : 1, 1kS m k S=⋅ −  
рассматриваются как глобальные идеальные векторы и определяют границы области ком-
промиссов многокритериальной задачи векторной оптимизации структуры ИТКС [13].

Формулирование базового варианта задачи УС ИТКС
Задача уточнения базового варианта численности и квалификационной структуры УС 

ИТКС может быть сформулирована следующим образом. Необходимо из заданной обла-

сти допустимых изменений вектора   oA A⊆  найти такой вектор А* рациональных значений 
характеристик численной и квалификационной структур ИТКС, при котором векторный 
показатель качества линий связи (Е), включающий в себя приведенные стоимостные затра-
ты (С) на эксплуатацию ИТКС и эффективность работы (P(А)) в условиях воздействия 
противника, будет оптимален при условии, что совокупность определенного множества 

характеристик ω( )A  сети будет удовлетворять заданной системе ограничений (ωo):
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Система ограничений ω° в уравнении (9) определяется множеством допустимых век-
торов (Аo) численных и квалификационных структур отдельных УС; множеством допу-

стимых вариантов организации связи і-й и j-й УС ( o
ijA ); множеством информационных 

потоков от j-го УС к і-му УС; совокупностью ограничений на время передачи пакетов со-
общений через каждый УС и для расчета в целом. 

Вероятность своевременной и безошибочной передачи информационных потоков 
может быть определена произведением 

( ) ( ) ( )o
i iµ i iµ i iP A P A F At tσ= ≤ ,

где ( )i iµP Aσ  – вероятность безошибочной передачи i-го информационного потока 

при условии, что вектор численной и квалификационной структуры i-х УС равен iA ; 

( ); o
i i iF A t t<  – вероятность своевременной передачи информационных потоков і-м УС. 

Для определения временных характеристик обработки (передачи) пакетов сообще-
ний введем следующие допущения: информационный поток для всех УСі представляется 
как простейший поток, время обработки пакетов сообщений УС распределено по экспо-
ненциальному закону [3].

Время обслуживания информационных потоков различными УС рассматривается как 
смешанное время произвольного вида [16].

Учитывая данные допущения, время обработки информации отдельными УС опреде-
лим как
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где kεM;  ik ikikρ = ;
( )1

kM  – подмножество пакетов сообщений, имеющих более высокий абсолютный при-
оритет, чем информационный поток k;

( )2
kM  – подмножество информационных потоков, по отношению к которым пакеты 

сообщений k не обладают более высоким приоритетом; 
( )3  kM  – подмножество информационных потоков, имеющих более высокий относи-

тельный или абсолютный приоритет по отношению к пакетам сообщений k;
( )4

kM – подмножество пакетов сообщений, по отношению к которым информацион-
ный поток k не обладает более высоким относительным или абсолютным приоритетом; 

k ikλ ν – среднее время обработки (передачи) пакетов сообщений k-го и і-го информа-
ционных потоков, обрабатываемых k-й подгруппой УС;
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ikλ – интенсивности поступления на обработку пакетов сообщений і-го информаци-
онного потока, обрабатываемых k-й подгруппой УС; 

( )2
iν – коэффициенты вариации і-го информационного потока. 

Время передачи информационных потоков УС ИТКС может быть определено по формуле

( ) ( )
,  

; ;
i i i ij

o
ix ijx ij ij ix ijix

i j M

t A A t A A
γ

ε

α= ∑ ,

где  ijt − время передачи j-х пакетов сообщений (і εМ°) УС і-й иерархии; 

 ij
ij

j

α
λ

λ °= − коэффициент передач, определяющий процентное количество обращений 
к i-му УС.

Итак, будем считать, что в результате решения задач вида (9) последовательно в отно-
шении двух функционалов t( ⋅ ) и С( ⋅ ) найдены их оптимальные значения [2]:

( )( ) ( )( ){ }äîï äîï
(

**

)

* , ;       in   m ,
k

k
m

k
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t t S m C t S m t° =

C° =
( )

min
kS m

 { ( )( ) ( )( )äîï äîï
* **, ;        , };k kC S m C C S m t

( ) ( , ,k kSm M S m⊂ Λ ).

Очевидно, что из анализа условий существования решений прямой и обратной задач, 
определяемых приведенными выше утверждениями, справедливо соотношение

( ) ( )* * ** ** ,s sS m S m

где

( ) *
* * *

1* 2* 1( , , , ,1)s sS m m m m −= … ;

( )* **
** ** ** ** **

1 2 1( , , , ,1)s sS m m m m −= … .

Тогда условие нормировки критериев будет иметь вид

( )( )
( )( ) ( )( ) ( )( ) ( )( ){ }å * **, ,í k k k k

k

t
t S m t S m t S m t S m

t S m
=



;

( )( )
( )( ) ( )( ) ( )( ) ( )( ){ }å * **, ,í k k k k

k

C
C S m C S m C S m C S m

C S m
=



,

где S ( km ) – структуры из области допустимых структур УС ИТКС, то есть
S ( km )  ⊂ М (S, ,km Λ ).

Окончательное решение задачи оптимизации структуры системы управления фор-
мально может быть представлено следующим образом: 

( )( ) ( )( ){ }í í1 2
( ) ( , , )

max ,
k k

k k
S m M S m

t S m C S mα α
⊂ Λ

+                               (10)

где 1 2,  α α −  соответствующие данному классу задач коэффициенты равнозначности нор-
мированных векторных критериев ( ) ( )í íè  t C⋅ ⋅ .
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Выводы
Рассмотренный алгоритм позволяет рассчитать основные параметры ИТКС исходя 

из структуры УС. Эти параметры следует рассматривать как опорный вариант ИТКС, 
служащий основой для принятия решения экспертом о целесообразности или нецелесоо-
бразности дальнейшего изменения структуры ИТКС [18].

При этом выбор метода оптимизации структуры ИТКС осуществляется на основе 
анализа характера исходных данных и глубины детализации структуры ИТКС с учетом 
стоимостных и прочих ограничений [19].

Описанные выше аналитические методы определения рациональных параметров 
ИТКС эффективно могут быть использованы в условиях значительной неопределенно-
сти исходных данных о характере и внешних условиях функционирования УС. Анали-
тико-статистические методы в рамках решения этих задач служат средством уточнения 
параметров структуры на основе более полного учета факторов, определяющих особен-
ности передачи информационных потоков между УС. 

Таким образом, подсистемы, обслуживающие аналитико-статистические методы апри-
орной оценки параметров ИТКС, можно рассматривать как инструментальные средства 
поддержки принятия решений в процедурах обоснования потребной численности УС [8].
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