
© Никитин С.А., 2024

Введение
До пандемии Covid-19 удаленная работа не была особенно распространенной прак-

тикой и была скорее привилегией немногих [1]. Пандемия Covid-19 изменила ситуацию, 
когда была осознана необходимость внедрения удаленной работы для сотрудников во 
всем мире и признания дистанционного формата «глобальной лабораторией удаленной 
работы» [2]. После массового карантина множество организаций столкнулись с необхо-
димостью осуществления перехода на дистанционный формат работы, что привело к воз-
никновению специфических трудностей и возможностей и для сотрудников, и для ком-
паний. Так, с одной стороны, удаленная работа в условиях пандемии сэкономила финан-
совые ресурсы сотрудников и предприятий, привела к повышению удовлетворенности 
работой, производительности компаний и новым возможностям трудоустройства [3], c 
другой – переход на удаленные информационные технологии открыл множество возмож-
ностей для киберинцидентов и атак, число которых значительно возросло [4], поскольку 
удаленная рабочая среда создает весьма привлекательные возможности для киберпре-
ступников [5]. 

После резкого перехода на удаленную работу в 2020–2021 гг. прошло уже достаточно 
много времени, и, несмотря на все преимущества удаленной работы, сегодня многие ком-
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пании возвращают своих сотрудников в офисы, проводя соответствующую политику [6]. 
Вместе с тем рабочее место после COVID неизбежно будет сильно отличаться от того, 
каким оно было раньше [7; 8], в связи с чем удаленная работа как способ организации 
труда, особенно учитывая нынешний рост цифровых технологий, едва ли исчезнет в пост-
ковидном мире [9].

Серьезная угроза кибербезопасности, создаваемая удаленной работой и участием 
предприятий в программах цифровой трансформации, привела к тому, что многие специ-
алисты по IT-безопасности внесли изменения в инфраструктуру. Можно предположить, 
что быстрый рост количества выданных цифровых сертификатов для облачных приложе-
ний и корпоративной аутентификации связан с тем, что организации создали инфраструк-
туру для удаленной работы и расширили цифровые возможности в начале 2020 года. Это 
позволило некоторым предприятиям быстро перейти к цифровому стилю работы, однако 
другие организации внедрили быстрые исправления и временные меры, отвечающие тре-
бованиям времени [10].

Основные угрозы безопасности данных в условиях удаленной работы
Угрозы безопасности данных и проблемы киберзащиты обусловливают необходи-

мость исследования вызовов и IT-решений в области обеспечения безопасности данных. 
Прежде всего, крайне маловероятно, что все компании смогут предоставить своим со-

трудникам рабочий компьютер (то есть портативное устройство, принадлежащее компа-
нии, с прямым доступом к серверу и степенью киберзащиты, равной уровню компьютер-
ной защиты) для использования на дому. Таким образом, некоторые сотрудники использу-
ют свои личные устройства для удаленного доступа к серверу, а также частные сети Wi-Fi. 
Эти персональные конечные точки (ноутбуки, планшеты, компьютеры) и домашние бес-
проводные соединения являются потенциальными точками входа для киберпреступников. 
Использование личных устройств для работы (феномен, известный как “bring your own 
device”), при котором работодатели как контролеры данных несут ответственность за лю-
бые персональные данные, обрабатываемые на личных устройствах в рабочих целях, соз-
дает определенные проблемы с соблюдением требований по защите данных [11], при этом 
такой формат в настоящее время все чаще используется в условиях удаленной работы. 

Кроме того, как правило, персональные устройства имеют более низкую степень ки-
бербезопасности, так как сотрудники, не работающие непосредственно с системой без-
опасности данных, редко полностью осведомлены о киберугрозах, с которыми они могут 
столкнуться. Также многие сотрудники не осведомлены о том, какие протоколы безопас-
ности установлены на их устройствах, насколько эффективна их антивирусная поддерж-
ка, ограничивающая Wi-Fi, и др. [12].

Кроме того, сотрудники под давлением рабочих задач могут начать загружать файлы 
компании на свои персональные компьютеры, а не в облако, чтобы иметь возможность 
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продолжать работать, если удаленный доступ прерван или замедлен. Более того, с  уче-
том «домашних отвлекающих факторов» (например, детей, домашних животных и др.) 
безопасность данных не находится в  центре внимания сотрудников. В  таких условиях 
сотрудники могут допустить халатность и не уделить должного внимания мерам защи-
ты от кибератак, особенно если они не прошли должную подготовку в области кибербе-
зопасности. Неудивительно, что фишинговые атаки, которые используют электронную 
почту или текстовые сообщения для того, чтобы обманом заставить людей предоставить 
им личную информацию, становятся все более распространенными, поскольку киберпре-
ступники эксплуатируют страхи людей и потребность в информации [13]. Если сотруд-
ник стал жертвой фишинга, контроль компании над его данными может быть нарушен, 
следовательно, компания может нести юридическую ответственность за утечку данных. 
Иными словами, различные приложения и устройства, используемые для удаленной ра-
боты (инструменты для обмена файлами и совместной работы (например, Zoom), мно-
гочисленные персональные устройства, подключающиеся к сети, более высокий трафик 
электронной почты, облачные решения и др.) могут привести к утечке данных, а также 
к потере и краже данных, что оборачивается огромными финансовыми и репутационны-
ми потерями компаний [14].

Неблагоприятные последствия перехода на удаленный формат работы также включа-
ют в себя социальную и профессиональную изоляцию, предполагаемые угрозы для про-
фессионального развития, продолжительное рабочее время в режиме «всегда на связи», 
повышенное эмоциональное истощение, ограниченный контроль со стороны линейных 
руководителей, больший когнитивный стресс, перегрузки и ухудшение здоровья опорно-
двигательного аппарата [14].

Систематический обзор литературы, проведенный португальскими учеными [15], по-
зволил выявить многие проблемы, встречающиеся в контексте удаленной работы:

• коммуникационные проблемы;
• проблемы управления;
• проблемы прозрачности;
• технологические проблемы;
• проблемы поддержания сплоченности команды;
• проблемы обучения;
• безличная среда;
• неэффективное использование информационно-коммуникационных технологий;
• проблемы с производительностью;
• проблемы безопасности;
• баланс между формальным и неформальным общением и документацией;
• отсутствие посещаемости работы.

Исследования по теме безопасности данных при удаленной работе
В научной литературе встречается множество исследований по теме безопасности 

данных при удаленной работе. Можно выделить основные из них, которые были опубли-
кованы в 2021–2024 гг. (см. Таблицу).

В целом можно сделать вывод, что современные ученые не имеют единой точки зре-
ния на природу угроз безопасности данных.
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Таблица

Обзор исследований по теме безопасности данных при удаленной работе

Источник Метод / локация / выборка 
(чел.) Ключевые выводы исследования

[4] Кейс-стади / Хорватия / — Хорватия хранит полное молчание об угрозах кибербезопас-
ности, связанных с пандемией; компании были вынуждены 
искать собственные способы реагирования на возросшие 
киберугрозы

[16] Опрос / Южная Корея / 411 Производительность и гибкость работы оказывают суще-
ственное опосредующее влияние на намерение продолжать 
использовать формат удаленной работы

[17] Опрос / США / 203 Вопреки широко распространенным представлениям об уда-
ленной работе, результаты показывают, что удаленная работа 
положительно связана с осведомленностью о кибербезопас-
ности и принятием необходимых мер предосторожности

[18] Обзор литературы / — / — Наиболее распространенной причиной утечки данных явля-
ются человеческие ошибки, а именно фишинговые атаки и 
халатность сотрудников

[2] Опрос и качественный анализ 
/ Китай / 244

Переход на удаленную работу после карантина объясняется 
тремя основными переменными: поведенческим намерением, 
поведенческим ожиданием и способствующими условиями

[19] Обзор литературы / — / — Недостаток обучения по безопасности дистанционной рабо-
ты, стресс, неразборчивое применение технологий и наличие 
ненадежных лиц в местах удаленной работы могут увеличи-
вать киберриски. Одновременно с этим попытки организа-
ций контролировать эти риски часто приводят к нарушению 
конфиденциальности сотрудников через интенсивное ис-
пользование технологий мониторинга

[20] Смешанная стратегия / между-
народное исследование / 130

Несмотря на то, что большинство организаций имеют стра-
тегии по обеспечению соблюдения требований кибербезо-
пасности для своих удаленных сотрудников, более половины 
опрошенных не знают об этом или не имеют подготовки, 
необходимой для соблюдения данных требований

[21] Смешанная стратегия / между-
народное исследование / 313

Работодатели и менеджеры по информационной безопасно-
сти, вероятно, продолжат уделять повышенное внимание огра-
ничению рисков, связанных с человеческим фактором, кото-
рый стал более многогранным во время пандемии Covid-19, 
учитывая психоэмоциональные проблемы удаленной работы, 
с которыми сталкивается большая часть работников

[22] Кейс-стади / — / — Распространенность беспроводной локальной сети во время 
пандемии Covid-19 не оказала существенного влияния на 
безопасность данных

[23] Обзор литературы / — / — Компаниям недостаточно существующих IT-решений, и они 
продолжают страдать от угроз безопасности из-за растущего 
списка уязвимостей безопасности

Источник: составлено автором на основе литературы, указанной в таблице.
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В связи с этим целесообразно привести обзор основных IT-решений для обеспечения 
безопасности данных.

Обзор основных IT-решений для обеспечения безопасности данных
Наиболее очевидным способом защитить данные между удаленными сотрудниками и 

основными системами является VPN. В  «идеальном» мире организации использовали 
бы сетевую систему с нулевым уровнем доверия. Однако это достаточно трудно реализо-
вать, особенно в ответ на кризисные явления (такие, как, например, пандемия), посколь-
ку внедрение должно быть поэтапным, что предполагает пилотные проекты и доработ-
ки в безопасной среде перед развертыванием. Однако если организация еще не приняла 
концепции привилегированного доступа и наименьших привилегий или по-прежнему 
использует общие учетные записи для доступа, то нулевое доверие, вероятно, не срабо-
тает. Организации должны обеспечить сотрудникам современные средства защиты на 
любых устройствах, такие как средства проверки на вирусы, брандмауэры и шифрование 
устройств.

Еще одним важным для организаций способом снижения рисков является внедрение 
системы управления мобильными устройствами (далее – MDM). Например, суще-
ствуют такие опции MDM, которые позволяют нескольким пользователям, использую-
щим одно и то же устройство, полностью контролировать VPN, возможности очистки 
устройств и настройки политик защиты корпоративных данных. Они также позволяют 
разделять личные и корпоративные данные, что может оказаться полезной функцией 
в сложных средах личных устройств сотрудников. Компании также могут выбирать меж-
ду интеллектуальным анализом данных, традиционными моделями Active Directory или 
групповой политикой.

Кроме того, существуют продукты сторонних производителей, которые могут помочь 
предприятиям установить меньшие границы для обеспечения соответствия требованиям и 
сосредоточиться на них, а не на всей сети в целом. Например, некоторые IT-решения позво-
ляют изолировать конфиденциальную личную информацию от конфиденциальной корпо-
ративной информации, то есть данные компании никогда не хранятся на мобильном устрой-
стве. Это важно для отдельных лиц и компаний, если возникают юридические проблемы. 
Это также снижает затраты и упрощает управление устройствами. Также важны «белые» 
и «черные» списки приложений. Компаниям также следует использовать IT-сервисы, по-
могающие контролировать устройства, используемые сотрудниками. Компании, в которых 
действуют программы контроля личных устройств сотрудников, могут разрешить админи-
страторам выполнять выборочную очистку устройств и данных приложений, не очищая все 
устройство целиком. Кроме того, когда требуется полная очистка, политика может прину-
дительно выполнить очистку защищенной цифровой карты (SD), а также при необходимо-
сти – внутренней памяти устройства. Администраторы также могут настраивать настройки 
Wi-Fi для каждого устройства с помощью политик приложений, позволяя им настроить их 
один раз и отправлять на все управляемые устройства одновременно. 

Контейнеризация – еще один способ разделения корпоративных и личных данных на 
устройстве сотрудника, что предполагает разделение корпоративных мобильных прило-
жений и связанных с ними данных на «контейнеры» на мобильном устройстве, создавая 
четкое разделение в отношении того, что подпадает под действие корпоративных поли-
тик безопасности, таких как удаление данных. Наконец, есть также возможность создать 
портал контролируемых приложений с нуля [24].
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Также можно выделить следующие IT-решения.
•  Многофакторная аутентификация. Является одним из наиболее важных струк-

турных компонентов более широких и безопасных киберсистем. Аутентификация обыч-
но основана на концептуальном пароле, текстовом или ином. Обычно подразделяется на 
аутентификацию по факторам. Эти факторы, как правило, включают в себя:

a) то, что знает пользователь, например, PIN-код или буквенно-цифровой пароль;
b) то, что есть у пользователя, например ключ-карта или файл;
c)  то, что является частью пользователя, например биометрическая информация 

(обычно отпечатки пальцев; реже – распознавание радужной оболочки глаза);
d) то, что делает пользователь, например, рисует подпись или узор [25].
•  Аутентификация на основе биометрии. Сегодня всё чаще предлагаются биоме-

трические ключи, основанные на физиологических и поведенческих характеристиках лю-
дей, таких как отпечатки пальцев, лица, радужная оболочка глаз, геометрия руки, отпечат-
ки ладоней и др. Можно выделить следующие преимущества биометрических ключей: их 
невозможно потерять или забыть; их очень сложно скопировать или передать; их чрезвы-
чайно сложно подделать или распространить; их нелегко угадать; чьи-то биометрические 
данные взломать сложнее, чем у других [26].

•  Шифрование данных. Риск утечки данных возрастает с  увеличением расстояния 
между пользователем и местоположением хранения его информации, что угрожает кон-
фиденциальности. Применение традиционных методов шифрования при передаче дан-
ных поставщикам облачных услуг помогает минимизировать подобные угрозы [27].

• Облачные решения и регулярное обновление. Облачные вычисления обеспечивают 
масштабируемость, регулярные обновления программного и аппаратного обеспечения, 
эффективное использование сетевых ресурсов и улучшенные меры безопасности. Эти 
преимущества подчеркивают значительный потенциал облачных технологий, открывая 
новые возможности для различных отраслей [27].

Создание безопасной удаленной рабочей среды требует комплексного подхода, вклю-
чающего не только защиту данных, но и реализацию дополнительных мер безопасности. 
Так, важно обеспечить защиту инфраструктуры, включая установку надежных протоко-
лов безопасности и VPN-соединений на всех рабочих устройствах. Компаниям также не-
обходимо защитить свои сети от киберугроз, используя программное обеспечение для 
постоянного мониторинга угроз. Сотрудников следует стимулировать к  обращению за 
помощью к ИТ-поддержке, чтобы избежать самостоятельного решения технических про-
блем, что повышает риски. Наконец, использование коммуникационных средств должно 
соответствовать стандартам безопасности для обеспечения безопасного общения [18].

С увеличением зависимости от удаленных бизнес-процессов важность надежных IT-
решений для защиты информации продолжает усиливаться. Интеграция современных 
цифровых технологий стала ключевой составляющей стратегий укрепления информаци-
онной безопасности в компаниях. Однако существует потребность в более гибкой адап-
тации и развитии этих технологий для эффективного реагирования на динамично меня-
ющиеся киберугрозы. Так, значительный прогресс в области искусственного интеллекта 
и машинного обучения предоставляет возможности для создания более адаптивных и ин-
теллектуальных систем защиты данных . Эти технологии и системы могут предсказывать 
потенциальные угрозы и автоматически адаптироваться к новым условиям безопасности, 
тем самым повышая эффективность обеспечения конфиденциальности и целостности 
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данных в  рамках удаленной работы. Следовательно, перспективы развития IT-решений 
для обеспечения безопасности данных остаются многообещающими и требуют постоян-
ного обновления знаний и адаптации технологий к текущим вызовам в области кибербе-
зопасности.

В заключение, основываясь на анализе научной литературы, дадим некоторые рекомен-
дации по оптимизации управления безопасностью данных в контексте удаленной работы.

Заключение
Во-первых, целесообразно построить комплексную технологическую систему без-

опасности данных, включая следующие меры:
• создание системы защиты безопасности, охватывающей полный жизненный цикл сбо-

ра, передачи, хранения, обработки, совместного использования и уничтожения данных;
•  введение современных механизмов защиты конфиденциальности, таких как аутен-

тификация личности пользователя и рабочего места, детальный контроль доступа, аудит 
безопасности операций с данными и снижение чувствительности данных, для предотвра-
щения несанкционированного доступа и утечки данных;

• общее планирование, а также активные усилия по исследованию и разработке общих 
и специализированных стандартов безопасности для разработки стандартной системы, 
связанной с безопасностью данных.

Во-вторых, целесообразно повысить способность руководства предотвращать 
и  устранять риски кибербезопасности. Для комплексного устранения рисков кибербе-
зопасности должны быть предприняты действия, касающиеся двух сторон – социальных 
субъектов и объектных систем, включая следующие меры:

•  главные органы управления должны играть свою роль в  пресечении незаконных 
и преступных действий, которые ставят под угрозу кибербезопасность, строго наказы-
вать за неисполнение обязанностей и нарушения, а также предотвращать и устранять ри-
ски кибербезопасности посредством строгого контроля за исполнением закона;

• целесообразно использовать общую эффективность существующих систем оценки 
безопасности, оценки рисков и секретной защиты, а также повысить способность обна-
руживать скрытые опасности в продуктах и системах информационных технологий;

•  руководству компаний целесообразно подробнее изучать новые модели и IT-
решения, основанные на технологии блокчейн, безопасных многосторонних вычислени-
ях и др., что должно способствовать ускорению создания механизмов интеграции и со-
единения безопасности данных между объектами данных.

В-третьих, целесообразно улучшить системы поддержки управления безопасностью 
данных. В этом плане можно рекомендовать использовать следующие меры:

• усилить государственную поддержку для бизнеса. Этому может способствовать на-
циональная стратегия защиты безопасности данных, позволяющая позиционировать без-
опасность данных и укреплять координацию стратегии данных с высоты национальной 
безопасности и национальных стратегических ресурсов;

• создать систему управления талантами, которая адаптируется к особенностям без-
опасности данных, что позволит преодолеть институциональные границы и обеспечить 
упорядоченное и эффективное перемещение талантов;

• углубить классификацию данных. Так, система классификации данных должна начи-
наться с повышения эффективности надзора и включать различные нормативные меры и 
законодательные требования для данных разных типов и классов.
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Таким образом, обеспечение безопасности данных в контексте удаленной работы 
сегодня сопряжено со множеством вызовов, с которыми возможно справиться, толь-
ко если агрегировать современные IT-решения в единый комплекс управленческих 
решений.
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