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В статье описана методика оценки уров-
ня защищенности ресурсов инфраструктуры 
единого пространства доверия электронной 
подписи (ЕПД-ЭП), предназначенная для обо-
снованного принятия решения по составу и ха-
рактеристикам комплекса средств его защиты 
от случайных и преднамеренных угроз. В соот-
ветствии с методологией управления рисками 
идентифицированы основные активы инфра-
структуры ЕПД-ЭП и определены актуальные 
для них угрозы безопасности. Предложены ме-
тоды оценки безопасного функционирования 
ЕПД-ЭП в случае реализации соответствующих 
угроз.

Ключевые слова: информационная безо-
пасность, риск, уровень защищённости. 

In the article the valuation method of informa-
tion security of infrastructure resources of united 
trust space of a digital signature is submitted. The 
method is intended for the reasonable decision-mak-
ing about structure and performance attributes of 
security features from accidental and premeditated 
threats. This method is based on the risk assessment 
methodology. This method allows to evaluate the as-
sets, threats and degree of information security. The 
valuation methods of safe functioning of trust united 
space of a digital signature, in case of implementa-
tion of the relevant threats are offered.

Keywords: information security, risk, security 
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В рамках реализуемой в настоящее время 
государственной программы «Информационное 
общество (2011–2020 гг.)» в РФ осуществляют-
ся работы по развитию и модернизации цело-
го ряда информационных систем, образующих 
инфраструктуру единого пространства доверия 
(ИЕПД) [1]. К ним относятся ЕПГУ (Единый 
портал государственных услуг), СМЭВ (система 
межведомственного электронного взаимодей-
ствия), ЕПД-ЭП (единое пространство доверия 
электронной подписи), ЕСИА (единая система 
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идентификации и аутентификации) и другие. 
Корректное функционирование этих систем и 
обеспечение необходимого уровня доверия реа-
лизуемым с их помощью услуг в значительной 
степени будет определяться защищенностью со-
ответствующих информационных, программных 
и коммуникационных ресурсов и средств. 

В соответствии с [2], для обеспечения безо-
пасности и надежного функционирования ЕПД 
должен быть осуществлен комплекс мероприя-
тий, включающий организационные, правовые 
и технические меры по защите от несанкциони-
рованного доступа ко всем ресурсам ЕПД, не-
прерывную защиту от вредоносных программ и 
процессов, а также оперативное реагирование на 
инциденты информационной безопасности. 

Современные технологии обеспечения бе-
зопасности информационных систем основаны 
на процессном подходе, который предполагает 
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осуществление систематически повторяющего-
ся цикла процессов планирования, внедрения, 
проверки и улучшения СОИБ. Данные процессы 
реализуются посредством процедур управления 
рисками, управления ресурсами, управления ин-
цидентами и модернизации [3; 4], схематично 
представленными на рис. 1. 

Создание СОИБ начинается с этапа планиро-
вания, на котором осуществляется оценка уровня 
угроз безопасности для защищаемых ресурсов и 
определяется состав, характеристики и способы 
применения мер и средств защиты, способных 
противостоять этим угрозам. 

Эксплуатация и проверкаУлучшение

Планирование Внедрение и эксплуатация

Управление 
ресурсами

Управление 
инцидентами

Анализ и 
модернизация

Управление 
рисками

Рис. 1. Этапы и процедуры создания СОИБ 

В данной статье описана методика реализа-
ции этого этапа построения СОИБ для ЕПД-ЭП, 
построенного на основе технологии открытых 
ключей. 

Управление рисками – это процесс идентифи-
кации, оценивания, устранения или уменьшения 
вероятности событий, которые могут нанести 
ущерб защищаемым ресурсам (активам). Цель 
процедуры управления рисками состоит в том, 
чтобы уменьшить риски до приемлемого уровня. 
Процедура управления рисками в соответствии 
с [5] состоит в последовательном решении сле-
дующих пяти задач:

1) идентификация и оценка критичности за-
щищаемых активов;

2) определение целей и возможностей потен-
циальных нарушителей;

3) идентификация и оценка вероятности реа-
лизации угроз, исходящих от потенциальных на-
рушителей с учетом имеющихся средств защиты;

4) оценка потенциального ущерба в случае 
реализации угроз с учетом имеющихся средств 
защиты;

5) принятие решения о допустимости рас-
считанного ущерба (величины рисков) или фор-
мирование предложений по усилению системы 
защиты до состояния, обеспечивающего допу-
стимый уровень риска.

Как показал проведенный анализ, в инфра-
структуре ЕПД-ЭП можно выделить три группы 
активов: 

1) информационные ресурсы, к которым от-
носятся создаваемые и используемые для функ-
ционирования ЕПД-ЭП документы, данные и 
средства: закрытые ключи ЭП уполномоченных 
лиц УЦ (удостоверяющего центра), ключевая и 
аутентифицирующая информация субъектов УЦ, 
содержимое реестра сертификатов, электронные 
документы, подписанные ЭП, документация, 
программные и аппаратные средства УЦ и кли-
ентов и др.;

2) сервисы, предоставляемые клиентам и 
пользователям ЕПД-ЭП: генерация ключей, вы-
пуск сертификата, датирование ЭП, аннулирова-
ние сертификата, предоставление информации о 
статусе сертификата и др.;

3) службы, обеспечивающие функциониро-
вание инфраструктуры открытых ключей: ау-
тентификация пользователей, контроль доступа, 
аудит и др.

Оценки критичности активов ЕПД-ЭП следу-
ет определять не для активов непосредственно, 
а для их свойств защищенности. Как известно, 
основными свойствами безопасности являют-
ся: конфиденциальность, целостность, доступ-
ность защищаемых информационных ресурсов, 
а также аутентичность, неотказываемость, под-
контрольность осуществляемых над ними опе-
раций. Причиной нарушения свойств защищен-
ности актива является реализация против него 
определенной угрозы. 

Известно, что угрозы характеризуются сле-
дующими атрибутами: источником, уязвимо-
стью, методом реализации, результатом. Ис-
точниками угроз могут быть люди, программы, 
оборудование, окружающая среда. Угрозы обыч-
но реализуются посредством использования 
уязвимостей атакуемой системы. Примерами 
методов реализации угроз являются: внедрение 
программных и аппаратных закладок, атака на 
отказ в обслуживании, несанкционированный 
перехват и прослушивание сетевого трафика, 
установка вирусов и троянов и др. Основными 
типами результатов реализации угроз являются: 
нарушение перечисленных выше свойств защи-
щенности: конфиденциальности, целостности, 
доступности, нарушение аутентичности, отказ 
от авторства и др. [6; 7; 8].

Оценкой (уровнем) критичности актива 
ЕПД-ЭП является условная вероятность нару-
шения безопасного функционирования ЕПД-ЭП 
по причине реализации против данного актива 
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определенной угрозы. Введем следующие обо-
значения:

А= {aj} – множество активов ЕПД-ЭП;
B= {bi} – множество угроз безопасности;
Pbi, aj (Sнр) – условная вероятность события, 

соответствующего нарушению работоспособно-
сти ЕПД-ЭП (переходу его в неработоспособное 
состояние – Sнр) по причине реализации против 
актива aj угрозы bi. 

Оценки критичности активов в этом случае 
удобно представлять в табличном виде, напри-
мер, как это представлено в таблице 1.

Таблица 1 
Оценки критичности активов ЕПД-ЭП

Актив 
ЕПД

Pb i, aj (Sнр) – оценка критичности угрозы 
bi для актива aj

b1 b2 … bn

a1 P11 P12 … P1n

a2 P21 P22 … P2n

a3 P31 P32 … P3n

…
am Pm1 Pm2 … Pmn

Вероятность нарушения работоспособности 
ЕПД-ЭП по причине реализации против одного 
из его активов ja  угрозы ib  может быть рассчи-
тана по следующей формуле:

,/ , ,
i iji j b a i jP S b a P S P b a

где  ji abP ,  – вероятность успешной реализа-
ции угрозы ib  против актива ja .

Для расчета вероятности нарушения функ-
ционирования ЕПД-ЭП в случае реализации не-
скольких угроз можно воспользоваться следую-
щей формулой:

/ 1 / ,i jP S B A Q S b a

где / 1 /i j i jQ S b a P S b a – вероят-
ность противоположного события;

/ i jQ S b a  – произведение вероят-
ностей.

Наиболее опасными для ЕПД-ЭП являются 
угрозы, направленные на нарушение коррект-
ного функционирования его основных серви-
сов. На рис. 2 представлена обзорная диаграмма 
взаимодействия пользователей и компонентов 
инфраструктуры ЕПД-ЭП при информационном 
обмене. Компоненты инфраструктуры ЕПД-ЭП 
изображены в виде шести серверов: регистра-
ции, сертификации, каталогов, датирования, вос-
становления ключей и ведения архива, каждый 
из которых реализует определенный набор сер-
висов. 

Рис. 2. Обзорная диаграмма взаимодействия основных компонентов ЕПД-ЭП
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Процедуру оценивания критичности отдель-
ных сервисов для безопасности функциониро-
вания ЕПД-ЭП рассмотрим на примере сервера 
регистрации. Как видно из рис. 2, его основными 
функциями являются:

1) s11 – прием от клиентов запросов на выпуск 
сертификатов;

2) s12 – прием и проверка идентификацион-
ных и других необходимых для формирования 
сертификата ЭП данных;

3) s13 – генерация ключей ЭП владельцев сер-
тификатов; 

4) s14 – передача в УЦ информации, необхо-
димой для формирования сертификата ЭП.

Основными угрозами для безопасного и 
корректного функционирования сервера реги-
страции являются нарушения доступности – rd ,
аутентичности – ra , достоверности – rt , неот-
казываемости – rn и подконтрольности – rk вы-
полнения приведенных выше функций. В случае 
успешной реализации этих угроз возможны сле-
дующие негативные последствия:

1) в случае нарушения аутентичности и до-
стоверности функций s12 и s14 возможно получе-
ние и использование в сертификате открытого 
ключа ЭП недостоверных (фальсифицирован-
ных) идентификационных данных;

2) в случае нарушения аутентичности и до-
стоверности функции s13 возможно создание 
нестойких ключей ЭП посредством использо-
вания уязвимостей средств генерации ключей и 
несанкционированного доступа к серверу реги-
страции;

3) в случае нарушения аутентичности и до-
стоверности функций s12 и s14 возможны фаль-
сификация, перехват и компрометация сгене-
рированных ключей ЭП и идентификационных 
данных.

Для ЕПД-ЭП при этом возникают следую-
щие риски:

1) распространение документов с ЭП от име-
ни другого лица или организации;

2) возможность фальсификации (подделки) 
ЭП владельца скомпрометированного ключа;

3) возможность использовать чужую ЭП;
4) досрочное прекращение возможности ис-

пользования ЭП или использование ключей ЭП, 
срок действия которых истек и сертификат на ко-
торые стал недействителен.

В таблице 2 представлен пример оценок кри-
тичности для ЕПД-ЭП-операций, выполняемых 
сервером регистрации. Значения этих оценок 
выражены в форме условных вероятностей на-
рушения функционирования ЕПД-ЭП в случае 
реализации угроз, приводящих к нарушению 

свойств достоверности, аутентичности, доступ-
ности, подконтрольности и неотказуемости вы-
полнения соответствующих операций (серви-
сов). 

Таблица 2 

Оценки критичности нарушений функци-
онирования сервисов, выполняемых серве-
ром регистрации, для надежной и безопасной 

работы ЕПД-ЭП

Сервис/
опера-
ция

Оценка критичности для безопасности 
функционирования ЕПД-ЭП-сервисов, 
выполняемых сервером регистрации
rt rd ra rk rn

s11 0 1 1 0,7 0,7

s12 1 1 1 0,8 0,8

s13 1 1 1 0,9 0,9

s14 1 1 1 0,9 0,9

Основными способами реализации атак на 
компоненты ЕПД-ЭП являются [9; 10]:

 − m1 – подбор или взлом паролей;
 − m2 – несанкционированный доступ в об-

ход средств защиты;
 − m3 – истощение ресурсов;
 − m4 – злоупотребление функциональ-

ностью;
 − m5 – повышение привилегий;
 − m6 – внедрение программных и аппарат-

ных закладок в технические и программные 
средства; 

 − m7 – использование вирусов, троянов и 
другого зловредного программного обеспечения 
(ПО);

 − m8 – маскарад (злоумышленник посылает 
электронный документ (ЭД) от имени легаль-
ного пользователя ЕПД-ЭП);

 − m9 – переделка (злоумышленник посылает 
измененный ЭД от имени легального пользова-
теля ЕПД-ЭП);

 − m10 – фальсификация меток времени и 
даты подписания ЭД;

 − m11 – компрометация закрытого ключа ЭП;
 − m12 – фальсификация содержимого серти-

фиката открытого ключа.
В соответствии с методологией управления 

рисками для каждого актива ai и риска Rj необ-
ходимо:

 − определить способ реализации угрозы 
(mk) и оценить ее потенциал p (ui ); 

 − определить способ защиты (zn) и оценить 
потенциал этой защиты в отношении конкрет-
ной угрозы p(zn);
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 − оценить остаточный риск dR(ui, zn ). 
Необходимые для решения этой задачи дан-

ные могут быть представлены в табличном виде 
(таблица 3).

Таблица 3
Оценки рисков ЕПД-ЭП в случае 
реализации угроз безопасности

Угроза

 kljii mhabu 

Потен-
циал 
угрозы 

ui

Сред-
ство 
защи-
ты 
zi

Потенциал 
защиты (сте-
пень противо-
действия 

угрозе)  izp

Остаточ-
ный риск
dR(ui, zi)

 11111 mhabu   1up 1z  1zp dR(u1, z1)

 11122 mhabu   2up 2z  2zp dR(u2, z2)

… … … … …

 nnnnn mhabu   nup nz  nzp dR(un, zn)

Для нейтрализации определенной угрозы мо-
гут использоваться несколько средств защиты. В 
этом случае их потенциал будет суммировать-
ся. Ниже представлен перечень основных мер и 
средств защиты, которые рекомендуется исполь-
зовать для обеспечения безопасного функциони-
рования ЕПД-ЭП.

1. Применение сертифицированных аппарат-
ных и программных средств.

2. Применение межсетевого экранирования.
3. Аутентификация абонентов и шифрование 

передаваемой защищаемой информации.
4. Аутентификация абонентов, обеспечение 

целостности посредством использования меха-
низма ЭП.

5. Использование средств 2-факторной 
аутентификации.

6. Контроль доступа.
7. Использование средств защиты от атак на 

отказ в обслуживании.
8. Дублирование и резервирование, исполь-

зование отказоустойчивых систем.
9. Антивирусная защита.
10. Регулярное тестирование сканерами бе-

зопасности и устранение обнаруженных уязви-
мостей.

11. Применение сертифицированных систем 
обнаружения атак.

12. Физическая защита помещений, аппарат-
ных и программных средств.

Остаточный риск может быть рассчитан по 
формуле:

      , .n n n ndR u z p u p z   

В случае если остаточный риск не пре-
вышает некоторого допустимого значения 

, ,n ndR u z dR  то считается, что система за-
щищена от данной угрозы. В противном случае 
необходимо в систему защиты включить допол-
нительные меры и/или средства, которые бы све-
ли остаточный риск до приемлемого. 

В таблице 4 приведены примеры оценки ри-
сков безопасности ЕПД-ЭП в случае реализации 
атак на ряд информационных ресурсов ЕПД-ЭП. 

В первой строке таблицы представлены 
оценки рисков ЕПД-ЭП при реализации угроз 
безопасности 1b  – нарушение конфиденциально-
сти актива 1a  – закрытый ключ ЭП УЦ. Данную 
угрозу реализует нарушитель 2h  – хакер, исполь-
зующий канал общей сети доступа с помощью 
метода 1m  – подбор или взлом ключа ЭП УЦ. 
В качестве мер и средств защиты используют-
ся: 1z  – применение сертифицированного ПО и 

3z  – межсетевое экранирование сервера УЦ. 
Остаточный риск dR1 – «компрометация ключа 
ЭП УЦ» – сведен к нулю. 

Таблица 4
Примеры оценок рисков ЕПД-ЭП 
при реализации угроз безопасности

Угрозы
Потен-
циал 
угрозы

Меры и 
средства 
защиты

Потен-
циал за-
щиты

Остаточ-
ный риск

0,7 z1 z3 0,7 0

0,8 z1 z5 0,75 0,05

1,0 z1 z3 z5 0,6 0,4

Во второй строке представлены оценки ри-
сков ЕПД-ЭП при реализации угроз безопасно-
сти 1b  – нарушение конфиденциальности актива

2a  – ключевая и аутентифицирующая инфор-
мация субъектов УЦ. Данную угрозу реализует 
нарушитель 2h  – хакер, использующий канал об-
щей сети доступа с помощью метода 2m  – не-
санкционированный доступ в обход средств за-
щиты.

В качестве мер и средств защиты использу-
ются: 1z  – использование сертифицированного 
ПО и 5z  – использование средств 2-факторной 
аутентификации. Остаточный риск dR2 – «ком-
прометация ключа ЭП УЦ» – равен 0,05 и может 
считаться допустимым.

В третьей строке представлены оценки ри-
сков ЕПД-ЭП при реализации угроз безопас-
ности 2b  – нарушение целостности актива 

3a  – сертификат подчиненного УЦ. Данную 
угрозу реализует нарушитель 3h  – субъекты, 

 22222 mhabu 

 63323 mhabu 

 12111 mhabu 
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входящие в организованные корпоративные и 
государственные структуры и организации, с по-
мощью метода m6 – внедрение программных и 
аппаратных закладок в технические и программ-
ные средства. В качестве мер и средств защиты 
используются: 1z  – использование сертифици-
рованного ПО, 3z  – межсетевое экранирование 
сервера УЦ и 5z  – использование средств 2-фак-
торной аутентификации. Остаточный риск dR2 – 
«компрометация сертификата подчиненного 
УЦ» – равен – 0,4. Такой риск не может считать-
ся допустимым, поэтому необходимо усиливать 
систему защиты. 

Заключение. Предложенная методика оцен-
ки уровня угроз безопасности ресурсов инфра-
структуры ЕПД-ЭП, реализуемая в целях опре-
деления необходимого и достаточного комплекса 
средств защиты, представляет научный и прак-
тический интерес. Применение и развитие мето-
дики позволит проводить исследования безопас-
ности, анализ рисков и определять требования к 
составу и характеристикам СОИБ ЕПД-ЭП. 
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