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МЕТОДИКА ВЫБОРА ПАРАМЕТРОВ МОНИТОРИНГА 
ТЕХНИЧЕСКОГО СОСТОЯНИЯ РАСПРЕДЕЛЕННОЙ 

ИНФОРМАЦИОННО-ВЫЧИСЛИТЕЛЬНОЙ СИСТЕМЫ

Сформулирована задача выбора параметров мониторинга технического состояния распределен-
ной информационно-вычислительной системы. Предложена методика выбора параметров мони-
торинга технического состояния распределенной информационно-вычислительной системы, ос-
нованная на оценке информативности параметров, отражающих состояние элементов системы.
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THE METHOD OF CHOICE MONITORING  
OF TECHNICAL STATE PARAMETERS  

OF THE INFORMATION CALCULATION SYSTEM

In the article the problem of choice of parameters of monitoring of technical condition of the distributed 
information and computer system is formulated. The technique of choice of parameters of monitoring 
of a technical condition of the distributed information-computing system based on an estimation of 
informativeness of the parameters reflecting a condition of elements of system is offered.
Keywords: information calculation system, monitoring of technical state.

Введение

Стремительное развитие вычислительной техники и средств телекоммуникаций в зна-
чительной степени актуализирует задачу их эффективного применения в войсках.

Решение задач обеспечения заданного уровня надежности, а тем более борьба за жи-
вучесть информационно-вычислительной системы (ИВС) невозможны без применения 
средств мониторинга [5]. Оперативность обнаружения воздействия на компоненты 
ИВС, определение типа воздействия, источника воздействия позволяют сократить на-
носимый ущерб [4]. Средства мониторинга разнородны и дают возможность собирать 
информацию как о конкретном компоненте ИВС, так и об отдельном модуле, канале свя-
зи и т.д. [1]. Тип информации, представляемой системой мониторинга, зависит от целей 
разработчиков: какие-то средства отслеживают наличие рабочих станций в сети, какие- 
то контролируют трафик, пытаются выявить аномалии в состоянии системы [3]. Суще-
ствуют как аппаратные, так и программные средства мониторинга. Функционирование 
средств мониторинга влияет на работу ИВС, так как использует ее ресурсы [2]. Таким 
образом, существует некое противоречие между необходимостью контролировать доста-
точное количество параметров ИВС и желанием минимизировать затраты ресурсов ИВС 
на функционирование системы мониторинга [4].
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Значительное распространение получили клиент-серверные приложения, позволяю-
щие осуществлять мониторинг параметров ИВС [6]. Программа-менеджер, находящая- 
ся на компьютере администратора сети, производит опрос программ-агентов, находя-
щихся на различных узлах сети (коммутаторах, маршрутизаторах, серверах, источниках 
бесперебойного питания и т.д.) посредством протоколов управления SNMP или CMIP 
[9]. Программа-агент собирает данные о функционировании устройства, на котором 
она находится, хранит их в базе данных MIB (Management Information Base) и по запросу 
программы-менеджера передает ей необходимые параметры устройства [7; 8].

Методика выбора параметров мониторинга технического состояния  
распределенной информационно-вычислительной системы

Параметров, собираемых программой-агентом, гораздо больше, чем требуется про-
грамме-менеджеру для определения состояния сети, а для получения каждого параметра 
необходимо затратить время и трафик. Таким образом, возникает проблема выбора мини-
мального набора параметров из числа имеющихся, обладающего достаточной информа-
тивностью о состоянии сети.

Используемые в настоящее время эвристические подходы не обладают достаточной 
точностью. Представляет интерес подход, связанный с оценкой информативности наблю-
даемых параметров.

Обозначим множество всех параметров, которые доступны для наблюдения, 
nΓ = γ γ γ1 2{ , ,..., }. Значение каждого из них дает некоторую информацию о сети. Необ-

ходимо также задать множество технических состояний ИВС rS s s s=    1 2{ , , ..., }, которые 
должна определять система мониторинга. Для каждого состояния должны быть опреде-
лены его вероятность и диапазоны значений каждого параметра (табл.).

Состояния сети, соответствующие им значения параметров и вероятности

is γ 1 γ 2 … nγ iP s( )

s 1 γ γ 1 2
11 11( ; ) γ γ 1 2
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n nγ γ 1 2
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Из множества nΓ = γ γ γ1 2{ , ,..., } наблюдаемых параметров необходимо выбрать те, ко-
торые обладают наибольшей информативностью, т.е. найти подмножество Γ ⊂ Γ  * . Для 
этого используется циклический алгоритм, в  каждом цикле которого выбирается пара-
метр, максимально уменьшающий энтропию, являющуюся мерой неопределенности со-
стояния сети.
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Исходная неопределенность состояния сети до начала процесса мониторинга характе-
ризуется энтропией

i

i i
s E

H P s P s
∈

= −∑ 2( )log ( ),                                                          (1)

где iP s( ) – вероятность i-го состояния сети.
Результат наблюдения очередного параметра jγ  может иметь jα  исходов, т.е. фактов 

попадания в тот или иной диапазон значений, при этом j r≤α ≤2  (r – число технических 
состояний сети), так как исход, дающий один и тот же результат при разных технических 
состояниях, бесполезен для диагностирования, а, с другой стороны, число исходов не мо-
жет превышать число технических состояний [3].

Информация, получаемая при наблюдении конкретного параметра jγ , определяется по 
формуле

j jI γ = − γ( ) ( ),Η Η                                                            (2)

где jγ( )Η  – энтропия состояния сети после наблюдения параметра jγ , усредненного по 
всем jα  исходам. 

Она находится по формуле
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где m
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Подставив формулы (4)–(5) в (2), получим
j j
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По формуле (6) вычисляются информативности всех параметров из множества Г и вы-
бирается тот из них, для которого этот параметр имеет наибольшее значение. Обозначим 

jγ 1  параметр с наибольшей информативностью (он является первым из искомого множе-
ства Г*), а число его возможных исходов равно jα 1.

На втором шаге расчета из числа оставшихся параметров j jγ ∈Γ γ 1|{ }  выбирается наи-
более информативный. При определении информативности параметров должна учиты-
ваться информация, полученная при наблюдении параметра jγ 1.
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Количество информации, получаемое в результате наблюдения параметра j jγ ∈Γ γ 1|{ } 
с учетом наблюдения параметра jγ 1 , определяется по формуле

j j j j jI γ γ = γ − γ γ1 1 1( / ) ( ) ( / ),Η Η                                                       (7)

где jγ 1( )Η  – энтропия состояния сети после выполнения наблюдения параметра jγ 1; 
j jγ γ 1( / )Η  – энтропия состояния сети после выполнения наблюдения параметра jγ  при 

условии, что перед ним выполнялось наблюдение параметра jγ 1.
Расчет этой энтропии выполняется по формуле 
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m m

P
α α

= =

γ γ = γ γ γ γ∑∑
1

1 1

1

1 1 1
1 1

( / ) ( / ) ( / ),Η Η                                          (8)

где m m
j jP γ γ 1

1( / ) – условная вероятность m-го исхода при выполнении наблюдения 
j jγ ∈Γ γ 1|{ }  при условии, что выполняемое перед этим наблюдение параметра jγ 1 имело 

m1-й исход; m m
j jγ γ 1

1( / )Η  – соответствующая этому событию энтропия состояния сети.
Расчет этих величин производится по формулам
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где m
jS  и m

jS 1
1  – множества изображений n is< > , для которых наблюдение параметра 

j jγ ∈Γ γ 1|{ }  соответственно дает одинаковый результат.
Подставив формулы (8)–(10) в формулу (7), получим
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Параметр j jγ ∈Γ γ 1|{ },  для которого значение показателя j jI γ λ 1( / ) будет наиболь-
шим, выбирается в качестве второго параметра искомого подмножества Г*. Обозначим 
его jγ 2 .

Аналогично выбираются параметры на третьем, четвертом и последующих циклах рас-
чета.

Процесс расчета завершается на l-м шаге, на котором выбирается такой параметр jlγ , 
что соответствующая ему энтропия состояния сети

j j jlH γ γ γ =   1 2( , , ..., ) 0.

В результате получаем искомое подмножество Γ ⊂ Γ  * ,  в котором параметры распола-
гаются по степени убывания информативности.

Выводы

Предложенная методика позволяет минимизировать время мониторинга технического 
состояния ИВС путем выбора наиболее информационно значимых наблюдаемых параме-
тров. Это повышает коэффициент использования ИВС, уменьшает объем в ней служеб-
ного трафика, увеличивает ее надежность и живучесть, что является весьма важным для 
систем, работающих в контуре управления космическими средствами.
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А.В. Калюжный, Г.В. Кремез, И.Н. Кошель

ОЦЕНИВАНИЕ РАБОТОСПОСОБНОСТИ МИКРОСХЕМ ПАМЯТИ 
ПРИ ЭКСПЕРИМЕНТАЛЬНЫХ ИССЛЕДОВАНИЯХ

Рассмотрены постановка и реализация натурных экспериментов на космических аппаратах «Мо-
жаец-3» и «Можаец-4» по исследованию работоспособности микросхем памяти в  условиях  
влияния факторов космического пространства. Изложены технология экспериментальных иссле-
дований и алгоритм оценивания работоспособности проверяемых микросхем.
Ключевые слова: космический эксперимент, обработка результатов, бортовая аппаратура, микро-
схемы памяти, деградация, прогнозирование.

A.V. Kalyuzhnyj, G.V. Kremez, I.N. Koshel’

EVALUATION OF MEMORY CHIPS PERFORMANCE  
IN EXPERIMENTAL STUDIES

The article deals with the formulation and implementation of full-scale experiments on the spacecraft 
“mozhaets-3” and “mozhaets-4” to study the performance of memory chips under the influence of space 
factors. The technology of experimental researches and algorithm of estimation of operability of checked 
chips are stated.
Keywords: space experiment, results processing, onboard equipment, memory chips, degradation, fore-
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Введение

Оценивание технического ресурса космических аппаратов (КА) как элементов крити-
чески важных технических систем в процессе их эксплуатации является сложной задачей 
[4; 8; 9]. Расчет и моделирование в наземных условиях влияния на бортовую аппаратуру 
комплекса многочисленных факторов космического пространства (ионизирующих излу-
чений, вакуума, перепадов температуры, электризации и др.) с достаточной точностью не 
представляется возможным из-за высокой сложности этого процесса. Поэтому разработ-
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