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На сегодняшний день в мировой финан-
совой системе прослеживается всеобщая 
неустойчивость и наличие высоких рисков, 
это же можно отнести и  к сфере деятель-
ности кредитных организаций. Подобная 
ситуация складывалась годами, при этом 
особо негативно на нее повлияла ковидная 
и постковидная пандемия. Необходимость 
изоляции граждан неминуемо привела 

к  экономическому кризису практически 
во всех странах, что, в  свою очередь, по-
служило триггером для разработки и при-
нятия властями определенных мер по ста-
билизации функционирования экономики 
(в частности, банковского сектора) каждой 
суверенной страны. Решение было найде-
но в широком применении прогрессивных 
цифровых технологических решений. 
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Сохранение стабильности функцио-
нирования банковской системы является 
крайне важным для государства, посколь-
ку это именно та область экономики, ко-
торая обеспечивает население необхо-
димыми ему финансовыми услугами, что 
является залогом нормальной и  устойчи-
вой работы кредитно-денежной системы 
в целом [1].

Усло вия для дид жи та ли за ции в  бан ков-
ской сфе ре сло жи лись еще в  1990-е  го ды. 
Од ним из пио не ров в этом трен де был банк 
«Урал сиб», внед рив ший сер вис ное он лай н- 
обслу жи ва ние (си сте ма «кли ент – банк») 
для сво их кли ен тов. Со от вет ствен но, 
с фор ми ро ва ни ем пе ре до вых ин но ва ци он-
ных ре ше ний для кре дит ных ор га ни за ций 
(на при мер, ин ди ви ду аль но го мо мен таль-
но го сер ви са) за про сы кли ен тов на циф-
ро ви за цию в бан ков ской сфе ре уве ли чи ва-
лись.

Приведем ключевые причины, которые 
повлияли на становление и совершенство-
вание процессов диджитализации в  обла-
сти банковского кредитования [2]:

1) расширяющийся тренд торговли 
и  покупки на маркетплейсах с  повсемест-
ным применением онлайн-расчетов;

2) формирование широкого пула различ-
ных валют «в цифре», развитие техноло-
гических решений в виде анализа больших 
данных и блокчейна, прогресс во внедрении 
финансово-технологических плат форм;

3) появление нейротехнологий и искус-
ственного интеллекта;

4) применение цифрового распознава-
ния личностей и товаров;

5) динамичное развитие глобальной па-
утины в мировом масштабе. 

Вместе с тем эволюционно сформирова-
лись и основные закономерности (принци-
пы) процессов цифровизации банковской 
сферы: оперативность, упорядоченность, 
гибкость, динамизм [3].

Опе ра тив ность. Дан ный при нцип за-
клю ча ет ся в  том, что циф ро ви за ция бан-
ков ской ор га ни за ции обя за на оп рав ды вать 
ожи да ния су ще ству ю щих и  по тен ци аль-
ных кли ен тов с  уче том со вре мен ных тех-
но ло ги че ских ре ше ний. Ре ше ние мо жет 
быть най де но как в  ви де про грес сив ной 
но ва тор ской циф ро вой тех но ло гии, так 
и  в  ко рен ном усо вер шен ство ва нии про-
цес сов дид жи та ли за ции, со от вет ству ю щих 
об щим за ко но мер но стям на ры нке бан ков-
ских ус луг.

Упорядоченность. При реализации циф-
ровой эволюции все условия, обеспечиваю-
щие стабильную работу банка, должны быть 
максимально между собой согласованы.

Гибкость. Любые изменения, происхо-
дящие при проведении процессов цифро-
визации во внешней и  внутренней среде 
организации, обязаны приниматься во 
внимание и  коррелировать с  комплексом 
факторов, которые или уже существуют, 
или могут возникнуть в ближне- и средне-
срочной перспективе. 

Дина мизм. Бан ков ская ор га ни за ция дол-
жна при ни мать в  рас чет обя за тель ность 
и  це ле со об раз ность по сле до ва тель ной ак-
туа ли за ции всей си сте мы тех ни ко- тех но-
ло ги че ских и кад ро во- ре гу ля тор ных транс-
фор ма ций, осу ще ствля ю щих ся во внеш ней 
сре де (на ры нке бан ков ских ус луг). 

В более узком понимании (в отрасле-
вой сфере) тренды, которым необходимо 
следовать банковским организациям для 
своего успешного развития, заключаются 
в  клиентоориентированности, конкурен-
тоориентированности, комплексности, ис-
полнении актуальных требований законо-
дательства, в  том числе со стороны Банка 
России как мегарегулятора финансовой 
системы [4]. 

1. Клиентоориентированность. Любая 
банковская организация, с  учетом специ-
фики своих концептуальных целей и задач, 
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ориентирована на клиентов с  определен-
ным профилем потребительского финан-
сового поведения. Поэтому для каждой 
совокупности клиентов в  зависимости от 
их интересов и потребностей организация 
обеспечивает определенную систему сер-
висного обслуживания, представленную 
сочетанием различных банковских услуг 
и  продуктов. При этом банк благодаря 
использованию информационных техно-
логий может функционировать в  вирту-
альной системе «банк – клиент» в кругло-
суточном режиме, без выходных, стараясь 
обеспечивать бесперебойное обслужива-
ние клиентов в онлайн-форме. 

Еще один важный фактор в  рассматри-
ваемом принципе работы банка заключа-
ется в том, что предоставляемый цифровой 
сервис должен быть максимально понятен 
пользователю, и коррелировать с уровнем 
его информационных компетенций. 

2. Кон ку рен тоо ри ен ти ро ван ность. Прак-
ти че ски лю бая бан ков ская ор га ни за ция 
об ла да ет оп ре де лен ным кон ку рент ным по-
тен циа лом неза ви си мо от ре гио наль но го 
ха рак те ра и  ка пи та ли за ции. В  то же вре мя 
для ус пеш ной и ре зуль та тив ной дея тель но-
сти на ры нке бан ки дол жны со от вет ство-
вать тре бо ва ни ям со вре мен ных циф ро вых 
трен дов в фи нан со вой сфе ре. 

3. Комплексность. Данный принцип за-
ключается в  том, что банковская органи-
зация обязана предусмотреть оказание 
бесперебойного доступа к  цифровым тех-
нологиям в  виде набора услуг, которые 
могут по своему характеру быть как взаи-
мосвязанными и  постоянными, так и  еди-
новременными, и случайными. 

Индивидуальные принципы диджитали-
зации банковских организаций формиру-
ются в зависимости от отличительных черт 
банка: капитализации, концепций разви-
тия, размера фондов, уровня цифровиза-
ции. В целом к специфическим принципам 

следует отнести: учет специфики банка, 
сегментацию и этапность. 

Сегмен та ция IT- обес пе че ния ус луг и опе-
ра ций бан ков ской ор га ни за ции под ра зу-
ме ва ет це ле со об раз ность ак цен ти ро ва ния 
про цес сов дид жи та ли за ции на во стре бо ван-
ных и по пу ляр ных на прав ле ни ях. 

Этапность подразумевает, что разра-
батываемые и  внедряемые в  деятельность 
организации цифровые решения соответ-
ствуют фактическим потребностям и  ма-
териальным ресурсам банка, в  том числе 
финансовым. 

Те перь пе рей дем непос ред ствен но к оцен-
ке бан ков ско го сек то ра Рос сий ской Фе де ра-
ции в  во про сах циф ро вой транс фор ма ции. 
Оте че ствен ные кре дит ные ор га ни за ции во 
гла ве с  Цен тро бан ком РФ, пре дстав ляя со-
бой эле мент ми ро вой фи нан со вой си сте мы, 
в си лу ря да оп ре де лен ных при чин ха рак те ри-
зу ют ся до ста точ но вы со ким уров нем дид жи-
та ли за ции сво ей про филь ной дея тель но сти, 
ко то рая ве дет ся по сле дую щим ос нов ным на-
прав ле ни ям:
• опера тив ная раз ра бот ка и  зна чи тель ное 
вре мя ра бо ты с  циф ро вы ми тех но ло гия ми, 
на чи ная от ра нее упо мя ну то го ос вое ния 
в  90-х го дах вир ту аль ной си сте мы «банк  – 
кли ент», при ме не ние пла сти ко вых карт, 
в том чис ле рос сий ской бан ков ской си сте мы 
«МИР», реа ли за ция циф ро вых меж бан ков-
ских рас че тов (в на сто я щее вре мя без ис-
поль зо ва ния за ру беж ной си сте мы SWIFT);
• стремительное развитие отечественных 
цифровых технологий (в том числе в  рам-
ках федеральной программы импортозаме-
щения);
• динамичное уменьшение количества 
банковских организаций из-за высокой 
конкуренции на рынке. Это, в  свою оче-
редь, подстегивает развитие процессов их 
цифровизации для обеспечения лидирую-
щих позиций как внутри страны, так и за ее 
пределами [4].
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На ос но ве дан ных, при ве ден ных в [5; 6], 
про ана ли зи ру ем из ме не ние циф ро вой 
транс фор ма ции бан ков ской си сте мы РФ 
в пе ри од 2020–2021 годов (Ри сун ки 1 и 2).

Исходя из данных, приведенных на Ри-
сунках 1 и 2, можно сделать следующие вы-
воды по уровню цифровизации банковско-
го сектора РФ в период 2020–2021 годов:
• в 2020 году лидерами цифровизации вы-
ступили Тинькофф-Банк, Банк Открытие, 
АК Барс, а  аутсайдерами стали Русский 
Стандарт, Росбанк, Банк Уралсиб;

• в 2021 году ситуация изменилась: лиде-
рами цифровизации в  отрасли выступили 
Райффайзенбанк, Банк ВТБ, АО Тинькофф 
Банк;
• в 2024 году лидерами цифровизации 
в  отрасли выступили Сбербанк, Альфа 
Банк и ВТБ1. 

Рассмотрим особенности цифровиза-
ции банковского сектора Российской Фе-
дерации на основе имеющихся статистиче-
ских данных, представленных различными 
российскими авторами.

Рисунок 1. Уровень цифровизации банков России в 2020 году 

Источник: рисунок выполнен на основе [5; 6].

1 Названы самые инновационные банки в  России  // Сравни.ру. 2024. 30  августа. URL: htt ps://
www.sravni.ru/novost/2024/8/30/nazvany-samye-innovaczionnye-banki-v-rossii (дата обращения: 
27.12.2024).
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1. Наиболее востребованные банками 
решения – на базе искусственного интел-
лекта (ИИ). 

На гистограмме (см. Рисунок  3) пока-
зано распределение наиболее актуальных 
решений для банковских организаций (на 
основе ИИ).

Как видно из представленного графика, 
из решений на основе ИИ для банков наи-
большим спросом пользуются три: пер-
сонализированные услуги, оптимизация 
операционной деятельности и повышение 
качества риск-менеджмента.

2. Востребованность услуг чат-ботов. 
Данные виртуальные ассистенты пред-

ставляют собой весьма прогрессивный 

и  эффективный коммуникационный канал 
в  системе «банк – клиент». Они служат 
в первую очередь для выполнения двух клю-
чевых задач: 1) максимальный охват потен-
циальных потребителей банковских услуг 
и  продуктов и  аккумуляция данных о  них; 
2) формирование и предоставление клиен-
там персонального предложения, наиболее 
полно отвечающего их запросам [8]. 

На основании данных, приведенных 
в  [9], оценим, какие виды услуг чат-бо-
тов актуальны для клиентов российских 
банков (см. Рисунок 4). 

Исходя из анализа гистограммы, при-
веденной на Рисунке  4, в  ряду наиболее 
востребованных опций, предоставляемых 

Рисунок 2. Уровень цифровизации банков России в 2021 году

Источник: рисунок выполнен на основе [5; 6].
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чат-ботами для пользователей банковских 
услуг и  продуктов в  России, можно выде-
лить следующие: 
• повышение эффективности коммуника-
ций внутри компании;
• рост скорости обработки клиентских 
запросов;
• по вы ше ние эф фек тив но сти ра бо ты бан-
ков ских слу жа щих. 

3. Популярность цифровых сервисов 
в  дистанционном банковском обслужи-
вании. 

На основе данных, приведенных в [10], 
построим соответствующую гистограмму 
по состоянию на 2021 год. (Рисунок 5).

Как видно из приведенной гистограм-
мы, наиболее востребованными у  клиен-
тов в  сфере дистанционного банковского 
обслуживания цифровыми решениями 
и сервисами (на 2021 г.) выступили следу-
ющие: реализация платежей онлайн, ин-
тернет-банкинг, мобильный и смс-банкинг. 
Подобный тренд сохранился в  настоящее 
время.

Рисунок 3. Востребованные в банковской среде РФ решения на базе искусственного интеллекта

Источник: гистограмма построена на основе [7].
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Несмотря на значительные возмож-
ности, которые предоставляют цифро-
вые технологии в  банковской сфере, есть 
и  обратная сторона медали: несанкцио-
нированный доступ к  конфиденциальной 
информации третьих лиц (киберпреступ-
ность). Это весьма злободневная пробле-
ма, поскольку мошенники разрабатывают 
все более изощренные и  тонкие схемы 
воздействия, манипулируя поведенческой 
моделью банковских клиентов, используя 

все более совершенные цифровые реше-
ния для взлома данных  [11]. Количество 
подобного вида преступлений неуклонно 
растет. Так, согласно информации, предо-
ставленной Банком России, количество 
банковских операций, осуществленных 
без непосредственного согласия клиентов, 
составило: в 1-м квартале 2023 года – более 
252000, в  1-м квартале 2024 года  – более 
2940001. Таким образом, прирост кибер-
преступлений составил более 14 %.

Рисунок 4. Востребованность функций чат-ботов у пользователей цифровых услуг и продуктов 
банковской сферы РФ

Источник: гистограмма построена на основе [9].

1 Банковские мошенничества в 2024 году: новая реальность или продолжение тренд? // Уралсиб. 
URL: htt ps://journal.uralsib.ru/hse/research/7 (дата обращения: 27.12.2024).
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На сегодняшний день ключевыми 
направлениями противодействия кибер-
преступлениям являются следующие [12].

1. Перспективные цифровые разработки 
защиты в  отдельной единице банковской 
системы  – банковской организации. Они 
включают в себя:
• рост профессионализма и  профильных 
компетенций банковских служащих;
• использование передовых цифровых 
технологических решений, нацеленных на 
минимизацию возникновения киберугроз;
• страхование рисков несанкциониро-
ванного доступа к  персональных данным 
и банковским операциям;

• опти ми за цию ох ран но го циф ро во го бан-
ков ско го соф та;
• создание и развитие моделей анализа ки-
беругроз.

2. Сотрудничество между банковскими 
системами разных государств. Основные ме-
роприятия: внедрение эффективных мер за-
щиты конфиденциальной банковской инфор-
мации клиентов на международном уровне 
и  заключение соответствующих договоров 
о банковском равноправном партнерстве.

3. Государственные способы борьбы 
с киберугрозами:
• централизация руководства по противо-
действию киберугрозам; 

Рисунок 5. Наиболее востребованные решения и цифровые сервисы в ДБО банковской системы 
РФ на 2021 год

Источник: гистограмма построена на основе [10].
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• модернизация нормативно-правовой базы 
в сфере кибербезопасности; 
• формирование государственных цен-
тров по противодействию киберугрозам.

Приведем наиболее прогрессивные 
тренды по цифровизации банковского сек-
тора экономики [13]: 

1) ши ро кое ис поль зо ва ние в ра бо те бан ков-
ских ор га ни за ций IoT (ин тер не та ве щей) – 
мо де ли се ти, осу ще ствля ю щей транс ля цию 
дан ных по сред ством воз мож но стей гло-
баль ной па ути ны (или бес про вод ных тех-
но ло ги че ских ре ше ний) меж ду раз лич ны ми 
устрой ства ми;

2) широкое (повсеместное) применение 
искусственного интеллекта. Это весьма 
позитивно влияет на технологический уро-
вень (автоматизацию) бизнес-процессов, 
а  также значительно улучшает клиентский 
сервис в банковских организациях; 

3) применение биометрических техно-
логий. Подобная система идентификации 
пользователя банковского счета значитель-
но повышает защищенность его конфиден-
циальных данных;

4) модернизация мобильного банковско-
го обслуживания. Как мы видели ранее 
при анализе особенностей цифровизации 
банковского сектора РФ, для клиентов мо-
бильный банкинг является весьма востре-
бованным сервисом. 

Обобщив вышесказанное, сделаем сле-
дующие выводы.

1. Поддержание стабильности работы 
и  создание условий для последовательно-
го развития банковской системы – основа 
успешного функционирования экономики 
государства.

2. Стремительному развитию диджи-
тализации банковского сектора способ-
ствуют следующие факторы: все более 
широкий охват государств интернетом, 
внедрение ИИ и  нейротехнологий, циф-
ровая идентификация товаров и клиентов, 

развитие криптовалютного рынка, взрыв-
ное развитие маркетплейсов.

3. Ключевыми принципами диджитали-
зации бизнес-процессов в банковской сфе-
ре являются динамизм, гибкость, упорядо-
ченность и оперативность.

4. Отраслевыми трендами цифровизации 
банковских организаций выступают: испол-
нение актуальных требований законодатель-
ства, в том числе со стороны Банка России 
как мегарегулятора финансовой системы, 
комплексность, конкурентоориентирован-
ность и клиентоориентированность.

5. Специфическими принципами циф-
ровизации банковского сектора являют-
ся: этапность, учет специфики работы 
банковской организации и сегментация.

6. К осо бен но стям циф ро ви за ции бан-
ков ско го сек то ра Рос сий ской Фе де ра ции 
мож но от не сти сле дую щие:
• наибольшая востребованность отече-
ственными банками решений на базе ис-
кусственного интеллекта: повышение ка-
чества риск-менеджмента, оптимизация 
операционной деятельности и персонали-
зированные услуги;
• востре бо ван ность оп ций, пре до став ля-
е мых чат- бо та ми для поль зо ва те лей бан ков-
ских ус луг и про дук тов в Рос сии: по вы ше-
ние эф фек тив но сти (про дук тив но сти) со-
труд ни ков бан ков ской ор га ни за ции, рост 
ско ро сти об ра бот ки кли ент ских за про сов, 
по вы ше ние эф фек тив но сти ком му ни ка ций 
внут ри ком па нии;
• достаточно высокий уровень цифро-
визации банковской системы России; ли-
дерами в  разные временные промежутки 
(2020–2024 гг.) выступают банковские 
организации ТОП 30 страны; 
• мобильный и  смс-банкинг, интернет-
банкинг, онлайн-платежи как наиболее 
востребованные клиентами цифровые ре-
шения и сервисы в сфере дистанционного 
банковского обслуживания.
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7. Основными методами противодей-
ствия киберпреступлениям являются:
• перспективные цифровые разработки 
защиты на уровне банковских организа-
ций;
• международное банковское сотрудниче-
ство;
• государственный контроль в  отноше-
нии киберугроз.

8. Наи бо лее про грес сив ные трен ды по циф-
ро ви за ции бан ков ско го сек то ра эко но ми ки:
• модернизация мобильного банковского 
обслуживания;
• применение биометрических технологий;
• широкое применение возможностей ис-
кусственного интеллекта;
• широкое использование IoT в  работе 
банковских организаций.
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