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Аппаратно-программные и организационные 
средства защиты ресурсов информационной системы 

персональных данных от несанкционированного 
доступа путем SQL-инъекций

Аннотация. Рассматриваются аппаратно-программные и организационные средства защиты ресурсов 
информационной системы персональных данных от несанкционированного доступа путем SQL-инъекций. 
В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных» 
под информационной системой персональных данных (далее – ИСПДн) будем понимать совокупность 
содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных 
технологий и технических средств. Анализ безопасности ресурсов ИСПДн относительно несанкциони-
рованного доступа к данным (далее – НСД) путем SQL-инъекций включает пять условных этапов: сбор 
информации в ИСПДн, сканирование ИСПДн, получение доступа к ИСПДн, закрепление в ИСПДн, 
формирование отчета; при этом анализ безопасности всегда сопряжен с НСД.
Для предотвращения НСД от SQL-инъекций предлагаются следующие программно-аппаратные решения, 
позволяющие минимизировать последствия несанкционированного воздействия на ИСПДн: брандмауэр 
web-приложений для фильтрации вредоносных данных; регулярные обновления и исправления; мини-
мизация использования привилегий уровня администратора; минимизация открытой информации об 
архитектуре баз данных (далее – БД) ИСПДн из сообщений об ошибках; непрерывный мониторинг 
операторов SQL-инъекций из приложений, подключенных к БД.
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Hardware, software and organizational means 
of protecting information system resources 
from unauthorized access by SQL injections

Abstract. The article discusses hardware, software and organizational means of protecting the resources of the 
personal data information system from unauthorized access by SQL injections. The use of cloud storage as a 
place to store information implies a number of In accordance with Federal Law No. 152-FZ of July 27, 2006 
“On Personal Data”, the personal Data Information System (ISPDn) will be understood as a set of personal 
data contained in databases and information technologies and technical means that ensure their processing. 
The analysis of the security of ISPDn resources with respect to NSD by SQL injection includes five conditional 
stages: collecting information in ISPDn, scanning ISPDn, gaining access to ISPDn, fixing in ISPDn, generating 
a report; at the same time, security analysis is always associated with unauthorized access to data.
To prevent NSD from SQL injections, the following hardware and software solutions are proposed to minimize 
the consequences of unauthorized exposure to ISPDn: a firewall of web applications for filtering malicious 
data; regular updates and corrections; minimizing the use of administrator-level privileges; minimizing open 
information about the architecture of the ISPDn database from error messages; continuous monitoring of 
SQL statements-injections from applications connected to the database.
Keywords: SQL injection, security analysis, resource security, securing in the system, information system, per-
sonal data, access, information collection, scanning, resource protection tools, report generation, analysis stages.
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Введение
В соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персо-

нальных данных» под ИСПДн будем понимать совокупность содержащихся в базах дан-
ных персональных данных и обеспечивающих их обработку информационных техноло-
гий и технических средств [14].

Анализ безопасности ресурсов ИСПДн относительно НСД проводился в организа-
ции, осуществляющей торговую деятельность, после получения письменного разреше-
ния руководителя организации на проведение работ по анализу безопасности ресурсов 
ИСПДн при условии подписания соглашения о неразглашении информации, полученной 
в результате анализа.

Анализ безопасности ресурсов ИСПДн относительно НСД путем SQL-инъекций не-
обходимо разделить на пять этапов: сбор информации в ИСПДн; сканирование ИСПДн; 
получение доступа к ИСПДн; закрепление в ИСПДн; формирование отчета.

Этапы анализа безопасности ресурсов ИСПДн
Этап 1. Сбор информации в ИСПДн условно разделен на пассивную и активную фазы 

с целью получения ее максимального количества относительно исследуемого объекта ин-
форматизации. Этап является наиболее важными и максимально трудоемким.

Во время пассивной фазы ИСПДн «не знает» о том, что был начат сбор информации из 
открытых и общедоступных источников, таких как поисковые системы и базы данных NIC. 
Базы данных NIC – это ссылка на запись, которая размещена в базе данных той или иной 
организации, регулирующей деятельность во всемирной паутине [12]. Активная фаза пред-
полагает непосредственное взаимодействие с самой ИСПДн, в том числе сканирование 
портов, определение работающих сервисов и их версий, а также определение версий опе-
рационной системы, под управлением которой работают конечные пользователи и сервисы.

Этап 2. Сканирование ИСПДн осуществляется на основе информации, полученной 
на предыдущем этапе, с использованием следующего инструментария: ICMP-сканеры, 
SNMP-сканеры, сканеры открытых портов, сканеры уязвимостей.

Сканирование ИСПДн позволяет получать следующую информацию: IP-адреса, вер-
сии операционных систем, запущенные сервисы и их версии, «имена» компьютеров, 
учетные записи пользователей.

Этап 3. Получение доступа к ИСПДн. Используя данные, полученные после сканиро-
вания ИСПДн, выявляется уязвимость персональных данных.

Этап 4. Закрепление в ИСПДн предполагает закрепление в системе, к которой ранее 
был получен доступ; это так называемые методы сохранения доступа к ИСПДн – уста-
новка троянских программ, backdoor или rootkit. 
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Этап 5. Формирование отчета.
Подводя итог, следует отметить, что анализ безопасности ресурсов ИСПДн всегда со-

пряжен с НСД; вопрос состоит исключительно в легитимности мероприятий анализа или 
ее отсутствии [12].

Анализ безопасности ресурсов ИСПДн путем SQL-инъекций
SQL-инъекция представляет собой несанкционированный доступ к  информацион-

ным системам, используемым для функционирования поименованной целостной сово-
купности данных, и отображает состояние объектов и их отношений в ИСПДн. НСД в 
данном случае представляет собой внедрение кода в существующий запрос с целью полу-
чения доступа к ресурсам (данным) ИСПДн и манипулированию ими. Атаки на ИСПДн 
путем SQL-инъекций осуществляются практически на всех известных платформах [3; 4].

При анализе безопасности ресурсов ИСПДн путем SQL-инъекций изначально необ-
ходимо понимать, с какой системой управления базами данных (далее – СУБД) предсто-
ит работать, например, с Oracle Database или Microsoft SQL Server.

В примере ниже дано описание применения кода после символа «;», обозначающего 
конец запроса:

• SELECT * FROM articles
• WHERE creator = ‘bob’
• AND article_name = ‘sql_abc’;
• DELETEFRO Marticles.
Две вышеуказанные совокупности программных средств (Oracle и Microsoft) обеспе-

чивают возможность создания системы управления базами данных для доступа к данным 
и управления БД, позволяют выполнить подряд несколько запросов, разделенных симво-
лом «;» и следующих друг за другом. Все остальные СУБД завершат процесс с сообще-
нием об ошибке.

В практике функционирования ИСПДн серверы БД и веб-приложений принято разде-
лять. Реализация поиска СУБД определенного типа используется с помощью Nmap (Network 
Mapper) – утилиты с открытым исходным кодом для исследования сети и проверки безопас-
ности, разработанной для быстрого сканирования больших сетей и единичных целей. 

Практическая часть анализа безопасности ресурсов ИСПДн путем SQL-инъекций 
предполагает применение следующих программных, программно-аппаратных и техниче-
ских средств и устройств.

1. Персональный компьютер с установленной операционной системой Windows 10, 
версия сборки 1903.

2. Программное обеспечение Virtual Box. Данная программа эмулирует программное 
обеспечение компьютера, то есть это виртуальный компьютер, на который установлена 
операционная система и сопутствующее программное обеспечение. Виртуальный ком-
пьютер создает изолированное окружение на компьютере, которое состоит из вирту-
альных компонентов реального персонального компьютера – жесткий диск, видеокарта, 
оперативная память, модуль беспроводного соединения Wi-Fi и различные контроллеры 
устройств [1].

3.  Дистрибутив Kali Linux, который имеет большое количество предустановленных 
программ для тестирования и проникновения, в том числе Armitage (графический ин-
струмент управления кибератакой), nmap (сканер портов), Wireshark (анализатор трафи-
ка), взломщик паролей Johnthe Ripper, Aircrack-ng (программный пакет для тестирова-
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ния беспроводных локальных сетей), Burp Suite и сканер безопасности веб-приложений 
OWASPZAP. Дистрибутив Kali Linux будет установлен и сможет работать на виртуаль-
ном компьютере [6; 7].

4. Инструментарий sqlmap с открытым исходным кодом для тестирования на проник-
новение, который автоматизирует процесс выявления и эксплуатации уязвимости SQL-
инъекции и захват серверов БД. Инструмент sqlmap имеет широкий набор возможностей 
– от сбора отпечатков БД по полученной от них информации до доступа к файловой си-
стеме и выполнению команд в операционной системе посредством внеполосных (out-of-
band) подключений [9].

Использование дистрибутива Kali Linux и инструментария sqlmap обеспечит прове-
дение анализа на наличие возможных уязвимостей web-приложения ИСПДн, где нахо-
диться БД с последующим получением полного доступа к ней [6; 7]. 

Детали анализа
1. Выполняемое действие называется SQL-инъекцией. Для анализа используются дор-

ки – список определенных запросов в поисковой системе, применяемых в процессе выка-
чивания с сервера баз сайтов с последующим процессом дампа. Под дампом понимается 
получение несанкционированного доступа и кражи БД с сайта, у которого имеется SQL-
уязвимость (SQL-Injection). 

2. С помощью программы Gr3Nox (сканера эксплоитов) и выбранного дорка (из спи-
ска) выполняется сканирование по выявлению уязвимостей в  случайном порядке или 
определенного web-ресурса. В ходе выполнения анализа был выбран конкретный ресурс 
ИСПДн рассматриваемой организации и прописан в поля программы, изображенной на 
Рисунке 1.

Рисунок 1. Ввод данных в программу
3. Выполняется запуск программы на сканирование и определение уязвимостей. Дан-

ный процесс изображен на Рисунке 2. С помощью полученной информации заранее мож-
но сделать вывод о том, что у сайта организации имеется уязвимость, по которой при пра-
вильном ее использовании можно получить доступ к БД ИСПДн. Далее анализ проводит-
ся в терминале дистрибутива Kali Linux.
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Рисунок 2. Получение результатов сканирования
4. В терминале прописывается следующая команда sqlmap – u (выбранный web-ресурс 

глобальной сети Интернет) – dbs. После введения команды идет процесс создания дирек-
тории, после предоставляется один из вариантов для дальнейшего продолжения анализа – 
continue, string, regex или quit. 

Для целей анализа безопасности ресурсов ИСПДн выбираем вариант continue про-
должения анализа для получения доступа к БД.

5. Поступает запрос на выполнение команды анализа безопасности ресурсов ИСПДн 
по всем возможным тестам, в том числе по определенному идентификатору. Для анализа 
выбираем тест по полученному ранее идентификатору. После завершения сканирования 
будет получен доступ к трем разделам БД ИС организации, где присутствует различная ин-
формация о web-ресурсе. Информация о выполнении анализа представлена на Рисунке 3.

Рисунок 3. Выявленные в процессе сканирования разделы БД
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6. Анализ проводится в разделе таблицы (db680945278), в которой могут быть раз-
мещены персональные данные сотрудников и клиентов организации. Результат выбора 
изображен на Рисунке 4.

Рисунок 4. Выбор раздела таблицы
7. После выбора таблицы в терминале прописывается следующая команда sqlmap – u 

(сайт организации) targeturl – Dinformation_schema – tables, чтобы определить наличие 
вложенных таблиц с данными. 

После сканирования на наличие доступных для анализа таблиц наблюдается следую-
щее содержимое, состоящее из девятнадцати таблиц (см. Рисунок 5).

Рисунок 5. Выявленные таблицы
8. Для дальнейшего анализа на проникновение в базу данных web-ресурса рассматри-

ваемой организации определяются таблицы, которые требуют особого внимания: admin, 
customers.

9. В ходе анализа был получен доступ к таблице admin, данные для получения прав ад-
министрирования web-ресурса, представленные на Рисунке 6. После выявления уязви-
мости данные для идентификации и аутентификации были одномоментно изменены (на 
рисунке показаны данные до проведения анализа).
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Рисунок 6. Данные для администрирования web-ресурсом
Таким образом, стало возможным получение следующих персональных данных: почта 

клиента для авторизации на web-ресурсе; пароль; город проживания; номера мобильных 
телефонов; данные банковских карт; статус клиента (см. Рисунок 7).

Рисунок 7. Данные клиентов ИСПДн
Исходя из этого можно сделать вывод, что злоумышленник может получить НСД к ре-

сурсам ИСПДн путем SQL-инъекций, в том числе к персональным данным пользователей, 
действовать от их имени, применять и оплачивать услуги, а также получить полный доступ 
к web-ресурсу на правах администратора, тем самым навредив организации и ее клиентам.

Заключение
Для предотвращения НСД от SQL-инъекций предлагаются следующие решения (ап-

паратно-программные и организационные средства защиты ресурсов), позволяющие ми-
нимизировать последствия несанкционированного воздействия на ИСПДн.

1. Брандмауэр web-приложений (WAF) – аппаратно-программный фильтр вредонос-
ных данных. Примером является бесплатный модуль с открытым исходным кодом Mod 
Security, доступный для web-сервисов Apache, Microsoft IIS и nginx. ModSecirity представ-
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ляет собой сложный и постоянно развивающийся набор правил для фильтрации потенци-
ально опасных web-запросов. Средства защиты от SQL-инъекций модуля Mod Security 
могут идентифицировать большинство попыток проникновения SQL через web-каналы.

2.  Обновление и исправление. Уязвимости в приложениях и БД ИСПДн, которыми 
злоумышленники могут воспользоваться с помощью SQL-инъекции, регулярно обнару-
живаются, поэтому крайне важно постоянно применять исправления и обновления. Ре-
шение по управлению обновлениями предполагает инвестиции.

3. Привилегии уровня администратора с применением учетной записи. Использование 
учетной записи с ограниченным доступом повысит безопасность и ограничит возможно-
сти злоумышленника. Например, код страницы входа в ИСПДн должен запрашивать БД, 
используя учетную запись, ограниченную соответствующей таблицей учетных данных. Та-
ким образом, НСД через этот канал не может быть реализован для взлома всей БД.

4.  Минимизация открытой информации. Злоумышленники могут многое узнать об 
архитектуре БД ИСПДн из сообщений об ошибках, поэтому необходимо убедиться, что 
отображается минимальная информация. Следует использовать режим custom Errors и 
Remote Only, то есть эквивалентный, для отображения подробных сообщений об ошиб-
ках на локальном компьютере, гарантирующий, что внешний злоумышленник не получит 
ничего, кроме сообщения, что его действия привели к необработанной ошибке [5].

5. Непрерывный мониторинг операторов SQL-инъекций из приложений, подключен-
ных к БД, поможет выявить мошеннические операторы SQL-инъекций и их уязвимости; 
в связи с этим инструменты непрерывного мониторинга, использующие машинное обу-
чение или поведенческий анализ, могут быть особенно полезными.
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