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Введение
Сегодня благодаря интернету осуществляется непосредственная передача данных. Та-

кая глобальная информационная сеть на основе функционирования IP-технологий, соз-
дания сетей нового поколения (Next Generation Network – NGN) предоставляет возмож-
ности взаимодействия индивидуальных компьютеров, обмена данными, передачи видео- 
и аудиоинформации и др. Передача данных по глобальной сети происходит главным об-
разом на основе протокола TCP/IP (Transmission Control Protocol / Internet Protocol  – 
протокол управления передачей / межсетевой протокол). Он представляет собой набор 
развивающихся правил, позволяющих на совместной основе использовать полноценные 
ресурсы сети [1]. 
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На данный момент активно использующимся оборудованием в сетях протокола управ-
ления передачей считаются маршрутизаторы и коммутаторы фирмы Cisco. С их помощью 
производится построение сетей передачи данных.

Методы исследования
Цель данного исследования – разработка лабораторной работы «Формирование спи-

сков контроля доступа за счет внедрения и развития современных сервисов в сети».
Для реализации цели проведен анализ построения компьютерных сетей с помощью 

программного обеспечения, рассмотрены теоретические сведения о сетевом оборудова-
нии и протоколах их взаимодействия [2; 3]. На основании изученных данных разработа-
на пошаговая инструкция для обучения студентов по специальности 23.05.05 «Системы 
обеспечения движения поездов», специализации «Телекоммуникационные системы и 
сети железнодорожного транспорта» технологиям безопасности сети, получения тео-
ретических знаний об основных командах, используемых в операционной системе Cisco 
IOS, и о понятии конфигурирования и редактирования стандартных, расширенных, име-
нованных списков контроля доступа.
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Результаты исследования
Актуальность работы объясняется тем, что безопасность передачи информации в сети 

является одним из главных направлений информационных технологий. Каждый пользова-
тель должен быть уверен в конфиденциальности данных. Именно поэтому в данном про-
екте рассматривается внедрение списков контроля доступа, обеспечивающих безопас-
ность передачи информации и предотвращающих хакерские атаки [4].

С использованием Packet Tracer сформируется схема сети лабораторной работы (Ри-
сунок 1). Используются маршрутизаторы серии 2911, коммутаторы серии 2960.

Рисунок 1. Начальное конфигурирование сети IPv4 
Источник: здесь и далее рисунки и схемы выполнены авторами.

В режиме глобальной конфигурации было задано имя маршрутизатору по команде 
hostname [5].

Router>en
Router#conf t
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #hostame RA
RA (config) #
Сконфигурируем адреса интерфейсов в соответствии с  заданными адресами схемы 

сети. Активируем интерфейсы.
Маршрутизатор RA:
Router (config) #hostname RA
RA (config) #int g
RA (config) #int gigabitEthernet 0/0
RA (config-if) #ip add
RA (config-if) #ip address 192.168.10.65 255.255.255.240
RA (config-if) #no sh
RA (config-if) #no shutdown
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RA (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

RA (config) #int g
RA (config) #int gigabitEthernet 0/1
RA (config-if) #ip add
RA (config-if) #ip address 192.168.5.1 255.255.255.252
RA (config-if) #no sh
RA (config-if) #no shutdown

RA (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
Маршрутизатор RB:
Router (config) #hostname RB
RB (config) #int g
RB (config) #int gigabitEthernet 0/0
RB (config-if) #ip add
RB (config-if) #ip address 192.168.20.33 255.255.255.224
RB (config-if) #no sh
RB (config-if) #no shutdown

RB (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet0/0,changed 
state to up

RB (config) #int gigabitEthernet 0/1
RB (config-if) #ip add
RB (config-if) #ip address 192.168.5.5 255.255.255.252
RB (config-if) #no sh
RB (config-if) #no shutdown

RB (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/1, changed state to up
RB (config) #int gigabitEthernet 0/2
RB (config-if) #ip add
RB (config-if) #ip address 192.168.5.2 255.255.255.252
RB (config-if) #no sh
RB (config-if) #no shutdown

RB (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to up

Маршрутизатор RC:
Router (config) #hostname RC
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RC (config) #int g
RC (config) #int gigabitEthernet 0/0
RC (config-if) #ip add
RC (config-if) #ip address 192.168.10.17 255.255.255.248
RC (config-if) #no sh
RC (config-if) #no shutdown

RC (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/0, changed state to up

RC (config) #int gigabitEthernet 0/2
RC (config-if) #ip add
RC (config-if) #ip address 192.168.5.6 255.255.255.252
RC (config-if) #no sh
RC (config-if) #no shutdown

RC (config-if) #
%LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to up

Каждому оконечному устройству (компьютеру) назначим индивидуальный IP-адрес, 
сетевую маску и шлюз по умолчанию в соответствии со схемой сети.

На Рисунке 2 представлено назначение адреса компьютера PC0.

Рисунок 2. Адрес компьютера PC0
На всех маршрутизаторах сконфигурируем динамическую маршрутизацию с исполь-

зованием протокола OSPF [6].
Маршрутизатор RA:
RA(config) #router ospf 1 
RA(config-router) #network 192.168.10.64 0.0.0.15 area 0
RA(config-router) #network 192.168.5.0 0.0.0.3 area 0
RA(config-router) #end 
RA#



Информатика и вычислительная техника196

%SYS-5-CONFIG_I: Configured from console by console

Маршрутизатор RB:
RB(config) #router ospf 1
RB(config-router) #network 192.168.20.32 0.0.0.31 area 0 
RB(config-router) #network 192.168.5.4 0.0.0.3 area 0 
RB(config-router) #network 192.168.5.0 0.0.0.3 area 0 
RB(config -router) #end
RB#
%SYS-5-CONFIG_I: Configured from console by console

Маршрутизатор RC:
RC(config) #router ospf 1
RC(config-router) #network 192.168.10.16 0.0.0.7 area 0 
RC(config-router) #network 192.168.5.4 0.0.0.3 area 0 
RC(config -router) #end
RC#
%SYS-5-CONFIG_I: Configured from console by console

Проведем верификацию всех маршрутизаторов по командам show ip interface brief, 
show running - config, show ip route [7].

show ip show id interface brief
Маршрутизатор RA:
RA#show ip interface brief     
Interface                            IP-Address                OK?      Method Status                   Protocol
GigabitEthernet0/0      192.168.10.65          YES           manual up                              up
 GigabitEthernet0/1     192.168.5.1              YES            manual up                               up
 GigabitEthernet0/2      unassigned               YES  unset administratively down    down
 Vlanl                                  unassigned                YES unset administratively down     down

Маршрутизатор RB:
RB#show ip interface brief     
Interface                              IP-Address              OK?     Method Status                        Protocol
 GigabitEthernet0/0       192.168.20.33        YES             manual up                             up
 GigabitEthernet0/1       192.168.5.5              YES            manual up                             up
  GigabitEthernet0/2      192.168.5.2               YES           manual up                             up
 Vlanl                                    unassigned                YES unset administratively down    down

Маршрутизатор RC:
RC#show ip interface brief     
Interface                              IP-Address               OK?       Method Status                         Protocol
GigabitEthernet0/0       192.168.10.17          YES            manual up                                   up
GigabitEthernet0/1       unassigned                YES  unset administratively down          down
GigabitEthernet0/2       192.168.5.6                YES            manual up                                    up



197С.А. Надежкина, В.А. Надежкин, А.О. Кочетова, А.Л. Золкин

Формирование списков контроля доступа для повышения профессиональных компетенций  ...

Vlanl                   unassigned                YES    unset administratively down          down
Маршрутизатор RA:
!
interface GigabitEthernet0/0
ip address 192.168.10.65 255.255.255.240
duplex auto
speed auto
           !
interface GigabitEthernet0/1
ip address 192.168.5.1 255.255.255.252 
duplex auto
speed auto
           !
interface GigabitEthernet0/2 
no ip address
duplex auto
speed auto
shutdown
           !
interface Vlanl
no ip address
shutdown
!
router ospf 1
log-adjacency-changes
network 192.168.10.64 0.0.0.15 area 0 
network 192.168.5.0 0.0.0.3 area 0

Маршрутизатор RB:
!
interface GigabitEthernet0/0
ip address 192.168.20.33 255.255.255.224
duplex auto
speed auto
           !
interface GigabitEthernet0/1
ip address 192.168.5.5 255.255.255.252 
duplex auto
speed auto
!
interface GigabitEthernet0/2 
ip address 192.168.5.2 255.255.255.252
duplex auto
speed auto
           !
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interface Vlanl
no ip address
shutdown
!
router ospf 1
log-adjacency-changes
network 192.168.20.32 0.0.0.31 area 0 
network 192.168.5.4 0.0.0.3 area 0
network 192.168.5.0 0.0.0.3 area 0

Маршрутизатор RC:
!
interface GigabitEthernet0/0
ip address 192.168.10.17 255.255.255.248 
duplex auto
speed auto
           !
interface GigabitEthernet0/1 
no ip address
duplex auto
speed auto
shutdown
           !
interface GigabitEthernet0/2
ip address 192.168.5.6 255.255.255.252 
duplex auto
speed auto
           !
interface Vlanl 
no ip address 
shutdown
           !
router ospf 1
log-adjacency-changes
network 192.168.10.16 0.0.0.7 area 0 
network 192.168.5.4 0.0.0.3 area 0
!
show ip route:
Маршрутизатор RA:
192.168.5.0/24 is variably subnetted, 3 subnets, 2 masks 
C   192.168.5.0/30 is directly connected, GigabitEthernet0/1 
L   192.168.5.1/32 is directly connected, GigabitEthernet0/1 
O   192.168.5.4/30 [110/2] via 192.168.5.2, 00:08:46, GigabitEthernet0/1 
192.168.10.0/24 is variably subnetted, 3 subnets, 3 masks 
O   192.168.10.16/29 [110/3] via 192.168.5.2, 00:08:36, GigabitEthernet0/1 
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C   192.168.10.64/28 is directly connected, GigabitEthernet0/0 
L   192.168.10.65/32 is directly connected, GigabitEthernet0/0 
192.168.20.0/27 is subnetted, 1 subnets 
O   192.168.20.32/27 [110/2] via 192.168.5.2, 00:09:34, GigabitEthernet0/1

На примере маршрутизатора RA видим, что две сети (192.168.5.0/30 и 
192.168.10.64/28) прямо присоединены (C – connected) к маршрутизатору через со-
ответствующие интерфейсы (помечены символом L – local). Сети 192.168.5.4/30, 
192.168.10.16/29 и 192.168.20.32/27 после настройки протокола маршрутизации OSPF 
(O – OSPF [8]. 

Аналогично для маршрутизаторов RB и RC.
Маршрутизатор RB:
192.168.5.0/24 is variably subnetted, 4 subnets, 2 masks 
C   192.168.5.0/30 is directly connected, GigabitEthernet0/2 
L   192.168.5.2/32 is directly connected, GigabitEthernet0/2 
C   192.168.5.4/30 is directly connected, GigabitEthernet0/1 
L   192.168.5.5/32 is directly connected, GigabitEthernet0/1 
192.168.10.0/24 is variably subnetted, 2 subnets, 2 masks 
O   192.168.10.16/29 [110/2] via 192.168.5.6, 00:15:33, GigabitEthernet0/1 
O  192.168.10.64/28 [110/2] via 192.168.5.1, 00:16:22, GigabitEthernet0/2 
192.168.20.0/24 is variably subnetted, 2 subnets, 2 masks 
C   192.168.20.32/27 is directly connected, GigabitEthernet0/0 
L    192.168.20.33/32 is directly connected, GigabitEthernet0/0

Маршрутизатор RC:
192.168.5.0/24 is variably subnetted, 3 subnets, 2 masks 
O   192.168.5.0/30 [110/2] via 192.168.5.5, 00:16:17, GigabitEthernet0/2 
C   192.168.5.4/30 is directly connected, GigabitEthernet0/2 
L   192.168.5.6/32 is directly connected, GigabitEthernet0/2 
192.168.10.0/24 is variably subnetted, 3 subnets, 3 masks 
C   192.168.10.16/29 is directly connected, GigabitEthernet0/0 
L   192.168.10.17/32 is directly connected, GigabitEthernet0/0 
O   192.168.10.64/28 [110/3] via 192.168.5.5, 00:16:17, GigabitEthernet0/2 
192.168.20.0/27 is subnetted, 1 subnets 
O   192.168.20.32/27 [110/2] via 192.168.5.5, 00:16:17, GigabitEthernet0/2

Сконфигурирована адресная информация на интерфейсах G0/0, G0/1, G0/2, то есть 
сконфигурированы шлюзы по умолчанию (Default Gateway), а также настроена динами-
ческая маршрутизация протокола OSPF [9].

Проверим работоспособность сети с использованием команд ping.
Проверяем соединение компьютеров между собой. На Рисунках 3, 4 видим, что по-

терь нет, все сигналы успешно передаются между собой.
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Рисунок 3. Соединение PC1 с PC3

Рисунок 4. Соединение PC1 с PC5
Проверим работоспособность сети с использованием команды tracert (Рисунок 5) [3; 10].

Рисунок 5. Проверка работоспособности сети 
Вывод: сеть функционирует нормально.

Заключение и выводы
Таким образом, в ходе изучения сетевой безопасности установлено, что в связи с боль-

шим потоком передачи информации повышается вероятность перехвата персональных 
данных, а также увеличивается риск столкновения с вредоносным трафиком. Поэтому ак-
туальность работы объясняется тем, что конфигурирование списков контроля доступа 
является важной разработкой в информационных технологиях. 

Рассмотрены предпосылки для внедрения списков контроля доступа, протоколы и ме-
тоды реализации ACL-списков.
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Благодаря программе Cisco Packet Tracer представлена разработка лабораторной ра-
боты по изучению принципов функционирования списков контроля доступа в сетях па-
кетной коммутации, отработаны навыки конфигурирования и редактирования стандарт-
ных, расширенных, именованных списков контроля доступа. 

Подводя итоги, можно сделать вывод, что все поставленные задачи, а также основная 
цель работы – рассмотрение основных принципов формирования списков контроля до-
ступа за счет внедрения и развития современных сервисов в сеть – выполнены.
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