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В ЭПОХУ ЦИФРОВОЙ ТРАНСФОРМАЦИИ ЭКОНОМИКИ

Освещены тенденции развития цифровых технологий и их влияние на формирование новых угроз 
экономической безопасности предприятия. Приведен анализ ключевых рисков цифровой эконо-
мики, описаны методы прогнозирования и  преодоления возникающих рисков и  роль отдельных 
элементов комплексной системы экономической безопасности для предотвращения банкротства 
предприятия. Особое внимание уделено элементам комплексной системы экономической безопас-
ности, позволяющим создать эффективную и действенную систему в условиях цифровой экономи-
ки. Представлены направления структурных изменений в отраслевом комплексе.
Ключевые слова: цифровая экономика, экономическая безопасность, риски, отраслевой комплекс, 
корпорация, банкротство предприятия, факторы банкротства, кадровая безопасность, эффектив-
ность управления человеческими ресурсами.

M.А. Gureeva

THREATS OF ECONOMIC SECURITY OF ENTERPRISES IN THE EPOCH 
OF DIGITAL TRANSFORMATION OF THE ECONOMY

The trends in the development of digital technologies and their influence on the formation of new threats 
to the economic security of the enterprise are highlighted. An analysis of the key risks of the digital  
economy is given, methods of forecasting and overcoming emerging risks and the role of individual ele-
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Формирование отдельных элементов 
и  цифровой экономики в  целом является 
стимулирующим фактором осуществления 
преобразований глобального масштаба, 
которые концептуальным образом меняют 
модели развития бизнеса. Базисом цифро-
вой экономики является «не производство 
товаров и услуг, а знания и люди, обладаю-
щие этими знаниями» [3].

Развитие цифровых технологий спо-
собствовало существенному облегчению 
доступа к глобальному бизнесу, инноваци-
онным и  кадровым ресурсам, что в  сово-
купности позволяет осуществлять мгно-
венное прогнозирование и  планирование 
глобального рынка.

«Цифровая экономика» дает старт тре-
тьей волне капитализма, которая транс-
формирует бизнес и  инициирует тенден-
цию к  необычайному созданию богатства 
во всем мире. 

Цифровая экономика на протяжении 
последних 30–40  лет осуществляет свое 
функционирование: только малая доля 
компаний в настоящее время работает без 
платформы электронной коммерции [4].

Развитие цифровой экономики стало 
ведущей темой многочисленных научных 
конференций, дискуссий как в  обществе 
в целом, так и в отдельных его институтах.

Впервые об угрозах, которые несет циф-
ровая экономика с  точки зрения вызрева-
ния мирового социального кризиса, было 
упомянуто на экономическом форуме 
в  Давосе президентом форума профессо-
ром К.  Швабом [6]. По его мнению, чет-
вертая промышленная революция усили-
вает тенденцию к вытеснению человека из 
производственного процесса, что в  итоге 
сделает безработными десятки миллионов 
людей по всему миру. В  то же время в  ре-
зультате смешения физического, цифрово-
го (виртуального) и биологического миров 
генерируются уникальные возможности, 

которые будут оказывать воздействие на 
политические, экономические и  социаль-
ные системы.

В  2017  г. Правительством Российской 
Федерации принята программа развития 
цифровой экономики в России, рассчитан-
ная до 2024 г. Данная программа выделяет 
пять базовых направлений: 1) нормативное 
регулирование; 2) кадры и  образование;  
3) формирование исследовательских ком-
петенций и технических заделов; 4) инфор- 
мационная инфраструктура и 5) информа-
ционная безопасность.

В  современной трактовке дефиниции 
цифровой экономики отмечается, что она 
представляет собой коренную модерни-
зацию технологической базы экономики. 
В  первую очередь речь идет о  глобальной 
автоматизации и  роботизации рутинных 
технологических операций. Данная тех-
нологическая революция на порядок из-
меняет скоростной режим осуществления 
многих производственных процессов. Это 
отражается на производительности труда 
и  качестве продукции, а  также на сроках 
освоения инновационных изделий. Наряду 
с  этим базисные основы экономики оста-
ются незыблемыми.

Техническое, технологическое, цифро-
вое и социальное развитие общества гене-
рирует иные ранее отсутствовавшие угро-
зы и  риски. Это требует формирования 
новых методов работы с ними, пересмотра 
приоритетов и более детальной рефлексии 
ценностей.

Для того чтобы выстраивать систему 
безопасности, определяться с целями и ме-
тодами, оперировать ресурсами и  допу-
щениями, необходимо прежде всего разо-
браться с самим понятием экономической 
безопасности и тем, что лежит в его основе.

В  процессе развития цифровой эконо-
мики формируемая экономическая среда  
генерирует массу разнообразных рисков. 
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Одна из узловых проблем использования 
новых технологий в  массовом масшта-
бе заключается в  обеспечении безопас-
ности в  широком понимании данного  
понятия.

В процессе создания инновационных 
технологий незаметно протекал и  прак-
тически завершился процесс замены био-
логической сферы обитания человека на 
технологическую. Вопрос о  принятии ре-
шения о массовом применении инноваци-
онных технологий, о  переходе на постин-
дустриальный уклад необходимо увязывать 
с  положениями экологии технологий [7], 
в  соответствии с  которыми технологиче-
ское пространство идентифицируется как 
непрерывно расширяющаяся область сре-
ды обитания человека.

Информационное пространство на дан-
ный момент следует считать неотъемлемой 
частью среды обитания человека. Это про-
странство осуществляет многофакторное 
воздействие как на общество в  целом, так 
и на человека в отдельности. Информация 
влияет на общественное развитие и духов-
ную сферу каждого, а ее технические и про-
граммные средства отображения – на физи-
ческое и психическое состояние индивида.

Фундаментальная проблема информа-
ционного общества заключается в  резком 
информационном неравенстве, т.е. разде-
лении пользователей по уровню доступа 
к  информации. Такое неравенство обу-
словливается политическими, экономиче-
скими и  криминальными субъективными 
факторами. 

Бесконтрольная централизация инфор-
мации и ее дифференциация могут приве-
сти к возможности для информационного 
оператора оказания несанкционированно-
го воздействия на конкретные слои населе-
ния в желаемом направлении.

Экономическая платформа, лежащая 
в  основании информационного неравен-

ства, определяется самой информацией 
и  стоимостью ее передачи. Возможность 
доступа к информации каждого отдельно-
го человека будет зависеть от уровня его 
платежеспособности.

В то же время в технологическом аспекте 
доступ к информационным ресурсам может  
затрудняться из-за отсутствия устройства 
для приема и передачи информации, техни-
ческих возможностей телекоммуникацион-
ных систем, не покрывающих информаци-
онным полем всю территорию страны.

В  случае использования несовершен-
ных систем защиты информации возника-
ют угрозы личной безопасности граждан. 
Сброс персональных данных, создание на 
их основе баз данных при их неконтроли-
руемом распространении подспудно фор-
мируют информационную базу для функ-
ционирования криминальных структур.

Неконтролируемое использование баз 
данных инициирует появление новых ви-
дов преступности, включая терроризм, 
преступления против личности, банков-
ские преступления и преступления в сфере 
охраны интеллектуальной собственности.

Особую угрозу национальной безопас-
ности представляют использование инфор-
мационных баз в террористических целях, 
направленное информационное воздей-
ствие на общество, включая технические 
средства обеспечения безопасности.

В  этом отношении показательна ситу-
ация с  освещением в  средствах массовой 
информации проблем современной оте-
чественной науки. В  настоящее время ни 
отечественная наука, ни ее достижения 
не находят адекватного отражения в  ин-
формационном пространстве. Более того, 
наблюдается формирование негативного 
отношения к науке.

На уровне индивида  информационно-
коммуникационные технологии (ИКТ) 
выполняют тройную функцию:
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•	 как инструмент образовательного 
процесса;

•	 как средство труда;
•	 как средство удовлетворения индиви-

дуальных потребностей личности.
Применение ИКТ для образователь-

ных целей ставит первоочередную задачу 
коренного пересмотра принципов воспи-
тания и образования в стратегическом пла-
не. Образовательные технологии на базе 
ИКТ позволяют расширить доступ к  об-
разовательным услугам, повысить степень 
адаптивности и  обеспечить непрерыв-
ность образования в  течение всей жизни 
индивида. В то же время отчетливо прояв-
ляется устойчивый негатив, заключающий-
ся в  формировании у  детей «клипового» 
и «кликового» сознания. 

Суть отмеченных процессов состоит 
в том, что ребенок привыкает простым на-
жатием кнопки получать необходимую ин-
формацию в  концентрированной субстан-
ции, но при этом полностью атрофируются 
навыки по ее обработке, осмыслению и ана-
лизу. Результатом является полная утрата 
творческих начал, способности к  прогрес-
су, создается стиль поведения, базирую-
щийся на строгом следовании установлен-
ным процедурам, который проявляется на 
протяжении всей жизни индивида.

Бесконтрольный доступ к  виртуаль-
ному пространству в  юношеский период 
жизни стирает грань между действитель-
ностью и  иллюзиями, что способствует 
формированию искаженного восприятия 
окружающей действительности.

Информационные технологии в  своем 
развитии приводят к  полной зависимости 
человека от технических средств отобра-
жения и  обработки информации. Огром-
ные информационные массивы вокруг 
индивида создают мнимое представление 
о постоянной достаточности информации. 
Знание переходит из внутренней сферы 

человека во внешнюю. При этом мозг утра-
чивает монополию на хранение информа-
ции и знаний.

Если в  доиндустриальном и  индустри-
альном обществе знание составляет основу 
умения и навыков, являясь сугубо внутрен-
ним для индивида, то в  информационном 
обществе знание оказывается внешним.

Становится облегченным доступ к  ми-
ровым информационным массивам, что 
дает возможность человеку функцию па-
мяти адресовать различным цифровым 
устройствам. Это приводит к утрате ин-
дивидуальности информационного про-
странства.

Резюмируя сказанное, можно отметить, 
что актуальным становится вопрос пла-
нирования и  экспертизы технологий на 
стадии их создания, а  также мониторинга 
и контроля таких технологий для сведения 
к  минимуму возможных негативных по-
следствий.

Новые угрозы и  риски, которые фор-
мируются в  процессе перехода к  циф-
ровой экономике и  новым механизмам 
управления, базирующиеся на широком 
применении современных компьютер-
ных технологий, делают своевременным 
проведение фундаментальных системных 
исследований, которые направлены на вы-
явление указанных рисков и  создание ме-
ханизмов их отражения.

Уже сейчас можно определенно утвер-
ждать, что переход к  цифровой эконо-
мике потребует радикальных изменений 
в  системе отношений «государство  – об-
щество  – наука  – бизнес». Основой этих 
отношений должен стать принцип макси-
мального доверия.

Особое внимание следует уделить выра-
ботке государственной политики, обеспе-
чивающей полноценное и  полноправное 
вхождение России в  число лидирующих 
стран, и механизмов реализации такой по-



24  Вестник Российского нового университета. Серия «Человек и общество»

24  Выпуск 1/2019

литики, включая законодательное обеспе-
чение, систему управления и  ее научное 
сопровождение.

В новых условиях прежние типы органи-
зационных структур субъектов экономики 
оказываются недостаточно эффективны-
ми, поэтому возникает необходимость 
создания новых, современных типов орга-
низационных структур. К одному из таких 
типов принадлежат сетевые структуры, 
которые в  настоящее время становятся 
характерной чертой экономики. На этом 
фоне тема экономической безопасности 
как национальной экономики, так и отрас-
лей, а  также отдельных предприятий при-
обретает все большую актуальность [2].

Экономическая среда в  условиях 
цифровой экономики скрывает в  себе 
множество рисков. Одним из таких ри-
сков для предприятий является риск 
банкротства. Банкротство проявляет-
ся в  неспособности компании удержать 
свою долю рынка и  конкурировать 
с  другими фирмами. Для минимизации 
риска банкротства в  условиях цифровой 
экономики популярность приобретает со-

здание системы экономической безопас- 
ности.

Таким образом, экономическая безопас-
ность представляет собой состояние за-
щищенности предприятия от воздействия 
и  угроз со стороны как внутренних, так 
и внешних факторов (табл. 1).

В  системе цифровой экономики про-
слеживается тесная связь между экономи-
ческой безопасностью предприятия и  си-
стемой подготовки кадров и  управления 
трудовыми ресурсами фирмы. Такое поло-
жение есть следствие смещения основного 
вектора в сторону нематериальных активов 
в  виде интеллектуальной собственности, 
для создания которой главным ресурсом 
предприятия являются знания и  навыки 
персонала. 

Важные составляющие в  системе эко-
номической безопасности предприятия  – 
диагностика его состояния, выявление 
слабых и сильных сторон, а также своевре- 
менное преодоление и  предотвращение 
кризисных ситуаций. Это позволит компа-
нии быстро реагировать на изменяющиеся 
условия как во внутренней, так и во внеш-

Таблица 1
Факторы, создающие условия для банкротства предприятия

Вид Содержание Влияние

Внешние – инфляция (значительный и неравномерный рост цен 
как на сырье, материалы, топливо, энергоносители, 
комплектующие изделия, транспортные и другие услуги, 
так и на продукцию и услуги предприятия);
– изменение банковских процентных ставок и условий 
кредитования, налоговых ставок и таможенных пошлин;
– изменения в отношениях собственности и аренды;
– изменения в законодательстве по труду и введение 
нового размера минимальной оплаты труда

Одни из указанных факторов 
могут вызвать спонтанное 
банкротство предприятия, 
другие постепенно усиливают-
ся и накапливаются, приводя 
к медленному движению пред-
приятия к спаду производства 
и банкротству

Внутренние – неопытность менеджеров;
– некомпетентность руководства;
– неумение ориентироваться в изменяющейся рыночной 
обстановке;
– злоупотребление служебным положением;
– консерватизм мышления

Указанные факторы могут 
привести к неэффективному 
управлению предприятием 
и принятию ошибочных реше-
ний, ведущих к потере позиций 
на рынке и дальнейшему бан-
кротству предприятий
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ней среде и предпринимать меры по выво-
ду ее из кризиса.

В условиях цифровой экономики в пери-
од, когда предприятие находится на грани 
банкротства, компании следует организо-
вать группу, которая будет оперативно раз-
рабатывать мероприятия для решения воз-
никающих проблем в сфере экономической 
безопасности. В качестве таких стратегиче-
ских мероприятий могут значиться следу-
ющие: устранение неплатежеспособности, 
восстановление финансовой устойчивости, 
изменение маркетинговой политики, пере-
планирование производства и др.

Система экономической безопасности 
может быть эффективной и  действенной 
при наличии определенных элементов:

1)  формирование концепции охраны 
объекта внутри территории и по его пери-
метру;

2)  разработка внутренних документов, 
в которых указан порядок действий работ-
ников в чрезвычайных ситуациях;

3)  формирование группы, ответствен-
ной за управление компанией в  период 
спада производства и приближения к бан-
кротству;

4)  создание группы быстрого реаги-
рования, необходимой для спешной раз-
работки мер по ликвидации последствий 
кризиса компании;

5)  создание системы взаимодействия 
с представителями власти региона для обе-
спечения поддержки в случае кризиса.

Важным аспектом функционирования 
цифровой экономики является обеспече-
ние информационной и  экономической 
безопасности бизнеса, защиты персональ-
ных данных в цифровом пространстве. Это 
говорит о том, что создание системы эко-
номической безопасности позволит ком-
пании продолжить конкурентную борьбу, 
увеличить прибыль и  в  конечном счете 
предотвратить банкротство.

Мировой экономический кризис 2008–
2009  гг. ускорил рыночные тенденции: 
повышение потребительского сознания, 
трансформацию отраслей, глобализацию 
рынков и  усиление неопределенности 
и рисков для бизнеса. Экономический рост 
неразрывно связан с  разработкой и  вне-
дрением инновационных технологий. При 
этом на вновь формирующихся рынках 
наблюдается наиболее интенсивный рост 
промышленного производства и  благосо-
стояния, стимулирующий увеличение чис-
ленности населения. Отмеченные факторы 
порождают спрос на новые технологии. 

Базой для роста и повышения эффек-
тивности труда в  экономике являются 
отраслевые комплексы. Развитие любой 
отрасли сопровождается повышением  
интенсивности научно-исследовательской  
деятельности, способствует созданию но-
вой базы знаний, появлению инноваций 
и  результатов интеллектуальной деятель-
ности внутри страны.

В данной работе под отраслевыми ком-
плексами понимается производственная 
и  технологическая цепочка взаимосвя-
занных предприятий различных отраслей 
и видов экономической деятельности, свя-
занных поэтапным изготовлением продук-
ции того или иного назначения.

Понятие «отраслевой комплекс» отра-
жает взаимоотношения между партнерами 
в  рамках рыночной экономики по обра-
ботке предмета труда, начиная от добычи 
сырья и  завершая получением готового 
продукта. При этом функционирование 
упомянутых комплексов может быть орга-
низовано разнообразными способами: от 
жестких, вертикально интегрированных 
структур типа корпораций до стратегиче-
ских альянсов.

Можно выделить три сектора экономи-
ки (рис. 1). К первичному сектору относит-
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ся деятельность по получению первичных 
ресурсов; вторичный сектор экономики 
представлен обрабатывающими производ-
ствами; третичный сектор располагается 
в  рамках сферы оказания строительных 
услуг и выделяется в отдельный сектор по 
остаточному принципу.

В  принципе организация многоцеле-
вой системы экономической безопасно-
сти оказывается задачей неосуществимой 
по причине функционирования каждого 
предприятия в своем сегменте рынка.

Система экономической безопасности 
отраслевого комплекса по своему харак-
теру должна быть закрытой как по отно-

шению к внешним пользователям, так и по 
отношению к  сотрудникам, находящимся 
ниже уровня высшего менеджмента ком-
пании.

На рисунке  2 отражены угрозы эконо-
мической безопасности отраслевых ком-
плексов в  условиях цифровизации эконо-
мики.

Важным фактором, с помощью которого 
цифровые технологии могут способство-
вать повышению благосостояния населения 
страны, является их влияние на инновации.

Анализ статистической информации [5] 
свидетельствует о  наличии существенных 
различий в  тенденциях между патентной 

Рис. 2. Угрозы экономической безопасности отраслевых комплексов в условиях цифровой 
экономики

Рис. 1. Структура отраслевого строительного комплекса
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активностью и предполагаемой способно-
стью фирм к адаптации инноваций.

В  условиях цифровой экономики ин-
новационные технологии инициируют 
новые конкурентные давления путем ин-
теграции рынков, требующих большего 
количества инноваций со стороны как тех-
нологических, так и прочих фирм. Фирмам 
и  предприятиям приходится сталкиваться 
с  необходимостью внедрения инноваций 

и  быстро осуществлять процесс масшта-
бирования, чтобы не попасть под угрозу 
банкротства.

Что касается рынка труда, то цифровые 
технологии часто разрушают существую-
щие пути карьерного роста и  вытесняют 
целые наборы навыков, создавая потреб-
ности в новых. 

В таблице 2 приведены данные по циф-
ровизации отраслевого комплекса.

Таблица 2
Показатели цифровизации отраслевого комплекса в разрезе структурных отраслей,  

% от общего числа организаций предпринимательского сектора [1]

Показатель
Добыча 

полезных 
ископаемых

Обрабатыва­
ющие произ­

водства

Строи­
тельство

Широкополосный доступ к Интернету в организациях 88,8 91,3 85

Предоставление работникам мобильных устройств для доступа 
к Интернету 45 39,1 41,2

Использование Интернета в организациях для закупок 15,1 19,3 16,2

Использование Интернета в организациях для продаж 7,3 19,3 9,7

Использование «облачных» сервисов в организациях 11,3 13,4 14,8

Использование RFID-технологий в организациях 3,5 8,7 5,6

Использование программных средств в организациях для ведения бизнеса

Финансовые расчеты в электронном виде 23,3 70 62,5

Решение организационных, управленческих и экономических 
задач 21,2 64,8 57,3

Предоставление доступа к базам данных через глобальные  
информационные сети 9 31,4 26,8

Использование CRM-, ERP-, SCM-систем в организациях

CRM-системы 13 15 7,2

ERP-системы 24,5 22,1 8,1

SCM-системы 6,3 5,6 3,4

Использование средств защиты информации в организациях

Средства цифровой электронной подписи 78,7 86,1 77,6

Регулярно обновляемые антивирусные программы 85,1 85 78,6

Программные аппаратные средства, препятствующие  
несанкционированному доступу вредоносных программ 69,8 63,7 55

Средства шифрования 53 49,4 42,4

Спам-фильтр 61,5 56,8 46,4

Системы обнаружения вторжения в компьютер или сеть 45,7 42 37,2

Программные средства автоматизации процессов анализа  
и контроля защищенности компьютерных систем 37,9 31 30,2
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В  соответствии с  выполненными рас-
четными оценками по построенным моде-
лям наиболее сильное влияние цифровой 
экономики, а  следовательно, и  усиление 
угроз экономической безопасности на-
блюдается в  обрабатывающих отраслях. 
Давление можно наблюдать и  в  строи-
тельной отрасли, на добывающие же про-
изводства цифровая экономика в  насто-
ящее время оказывает намного меньшее 
воздействие. Вызовы и угрозы экономиче-

ской безопасности отдельных предприятий 
и  отраслевых комплексов в  целом должны 
предусматриваться при стратегическом 
планировании экономического развития 
Российской Федерации. Отечественным 
предприятиям необходимо внедрять сред-
несрочное и  долгосрочное планирование 
в  свою деятельность. Таким образом, наи-
более подготовленные компании станут об-
ладать преференцией для увеличения своей 
доли рынка в соответствующем сегменте.
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