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УДК 316.4

В.А. Бурковская

СОЦИАЛЬНО-ЭТИЧЕСКИЕ АСПЕКТЫ 
ВНЕДРЕНИЯ ЦИФРОВЫХ ТЕХНОЛОГИЙ1

Рассматриваются основные социально-этические про-
блемы, вызванные развитием и внедрением IT в государ-
ственное управление, бизнес, повседневную жизнь. Ана-
лизируется взаимосвязь между открытостью общества 
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к инновациям и институциональным доверием социума. 
Поднимается проблема цифровой эксклюзии как формы 
косвенной дискриминации отдельных социальных сло-
ев. Дается оценка основным угрозам и рискам внедрения 
технологий искусственного интеллекта, развития инфра-
структуры Интернета вещей, широкого использования 
видеонаблюдения с распознаванием лиц. Определяются 
основные принципы и перспективы развития дата-этики 
как прикладной этики.

Ключевые слова: цифровизация, цифровые техноло-
гии, цифровая эксклюзия, цифровой след, дата-этика, 
большие данные, искусственный интеллект, Интернет 
вещей.

V.A. Burkovskaya

SOCIAL AND ETHICAL ASPECTS OF DIGITAL 
TECHNOLOGY IMPLEMENTATION

The article deals with the main social and ethical prob-
lems caused by the development and implementation of IT 
technologies in public administration, business, and every-
day life. The article analyzes the relationship between the 
openness of society to innovation and the institutional trust 
of society. The problem of digital exclusion as a form of in-
direct discrimination of certain social strata is raised. The 
article assesses the main threats and risks of the introduc-
tion of artificial intelligence technologies, the development 
of the Internet of things infrastructure, and the widespread 
use of video surveillance with face recognition. The main 
principles and prospects for the development of data ethics 
as applied ethics are defined.

Keywords: digitalization, digital technologies, digital 
exclusivity, digital footprint, data ethics, big data, artifi-
cial intelligence, Internet of things.
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Цифровая трансформация, сформировавшая в  крат-
чайшие сроки новую общественную реальность, породи-
ла не только новые идеалы, ценности и социальные прак-
тики, но и  комплекс этических проблем и  конфликтов, 
актуализирующихся по мере ускорения технологическо-
го прогресса и требующих скорейшего разрешения.

Технологическая революция (уже четвертая по счету) 
несет в  себе наряду с  потенциальным благом для чело-
вечества значительные социально-этические риски, ко-
торые связаны с  функционированием систем больших 
данных, искусственного интеллекта, Интернета вещей, 
а также с цифровой эксклюзией как разновидностью со-
циальной дискриминации, проявляющейся в ограниче-
нии доступа к современным электронным ресурсам.

Появление возможности фактически бессрочного 
хранения практически неограниченных объемов инфор-
мации открыло новую эру в обработке данных, которые 
не просто значительно детализировались и обрели циф-
ровой формат, а превратились в основной ресурс деятель-
ности государства и экономических субъектов. 

Работа с  цифровыми данными предопределила раз-
витие в рамках прикладной этики такой специфической 
отрасли, как дата-этика, формулирующей основные 
принципы использования персональных, социальных 
и  так называемых больших данных. Соблюдение этих 
принципов преследует интересы и  рядовых граждан, 
и бизнес-структур, и государства в целом. 

Потребность в дальнейшем развитии дата-этики, или 
этики данных, как самостоятельной области знания, 
имеющей прикладной характер, актуализируется ввиду 
непрекращающегося увеличения объемов хранящихся 
данных и  их многообразия. Несомненные плюсы акку-
муляции данных, заключающиеся в  расширении спек-
тра возможностей и услуг, предоставляемых населению, 
диалектически взаимосвязаны с  реальными рисками 
утечки приватной информации, нарушения прав челове-
ка, манипулирования его поведением.
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Основные риски в сфере обработки данных сопряже-
ны, во-первых, с применением технологий искусственно-
го интеллекта в аналитической деятельности, во-вторых, 
с тотальной слежкой за действиями каждого пользовате-
ля в сети Интернет, в-третьих, с внедрением в повседнев-
ную жизнь систем видеонаблюдения.

Дата-корпорации, специализирующиеся на работе 
с большими данными, используют последние как основ-
ной ресурс для генерирования сверхприбыли, часть ко-
торой идет на развитие научного потенциала. Персональ-
ные данные граждан ввиду заинтересованности в  них 
бизнес-структур стоят очень дорого, что провоцирует 
многочисленные нарушения со стороны IT-компаний 
в сфере обеспечения конфиденциальности в процессе ра-
боты с данными.

Использование различных электронных устройств, 
подключенных к сети Интернет, автоматически превра-
щает человека в объект наблюдения, так как каждое дей-
ствие, будь то запрос в  поисковике или использование 
мессенджера, оставляет так называемый цифровой след, 
совокупность этих цифровых следов при современном 
уровне их анализа позволяет составить весьма точный 
портрет личности [1] и выявить корреляции, неосознава-
емые самим человеком.

Формально пользователи, обращаясь к  тем или 
иным интернет-ресурсам или программным продуктам, 
дают согласие на использование своих персональных 
данных, в  первую очередь, на их хранение и  обработку  
IT-компаниями, однако объемы предоставляемых дан-
ных, как и способы такой обработки, остаются скрытыми 
от субъекта. Как итог, дата-корпорации, оперирующие 
данными, в  этой деятельности практически не подкон-
трольны ни субъектам персональных данных, давшим 
разрешение на сбор этих данных, ни закону ввиду услов-
но добровольного предоставления данных самими субъ-
ектами. Отсюда следуют ставшие массовыми во всех го-
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сударствах утечки данных, происходящие чаще всего по 
вине операторов (использование ненадежного программ-
ного обеспечения, предоставление доступа к  конфиден-
циальной информации недобросовестным сотрудникам 
и т.п.).

Проблема утечек данных усугубляется тем, что пода-
вляющее большинство операторов в постоянном режиме 
ведет сбор и обработку избыточных данных, хранящихся 
«до востребования». Как правило, это социальные дан-
ные, которые получены в  том числе через инфраструк-
туру умных городов. Ни один из субъектов не обладает 
достоверной информацией о  том, какие именно из его 
данных были собраны и обработаны, какие лица имеют 
к ним доступ, как обеспечивается (и обеспечивается ли 
вообще) их конфиденциальность, какие социальные свя-
зи субъекта можно проследить, располагая этой инфор-
мацией, каким образом может быть заблокирован доступ 
к данным для сторонних лиц.

Ключевым игроком рынка данных наравне с бизнес-
структурами выступает государство, в  планах которо-
го  – построение системы цифрового государственного 
управления. Одновременно выступая и в роли регулято-
ра этого рынка, и в роли потребителя данных, государ-
ство неизбежно приходит к необходимости определения 
приоритетов при столкновении интересов граждан и со-
циума в рамках этического конфликта, провоцируемого 
вынужденным раскрытием аккумулированной приват-
ной информации в  целях поддержания общественного 
порядка и национальной безопасности.

Вместе с  тем на государство, с  одной стороны, стре-
мящееся получить максимум данных о  собственных 
гражданах, а с другой – обладающее исключительными 
возможностями для реализации подобных стремлений, 
возлагается наибольшая ответственность за обеспечение 
корректной работы с  большими данными. В  противном 
случае возникает реальная угроза нарушения прав че-
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ловека, дискриминации отдельных социальных групп, 
общественного неприятия правящей элиты и  ее иници-
атив [2] и др.

Осуществленная в  2019 году Ассоциацией больших 
данных попытка принятия Кодекса этики использова-
ния данных – только первый шаг на пути к регулирова-
нию столь сложной и  многоаспектной сферы, стихийно 
формировавшейся в последние десятилетия и продолжа-
ющей свое развитие в наши дни.

Не меньшее количество проблем этического плана 
возникает и в связи с развитием технологий искусствен-
ного интеллекта, часть из которых уже внедрены в  по-
вседневную жизнь человека. Учитывая скорости разви-
тия четвертой технологической революции, тотальная 
роботизация, широкое использование самоуправляе-
мого транспорта, автоматизированное принятие реше-
ний, в том числе в сфере государственного управления, 
станут реальностью уже в ближайшем будущем. Отсюда 
возникновение основной проблемы, специфической для 
этики искусственного интеллекта, – этичность решений, 
принимаемых интеллектуальными системами в отноше-
нии человека [3].

В данном случае принципиально важными оказыва-
ются два аспекта: во-первых, самостоятельность систе-
мы искусственного интеллекта в  принятии значимых 
для человека решений, во-вторых, чрезвычайно высокая 
скорость обработки огромных объемов информации, не 
позволяющая проконтролировать адекватность предло-
женного решения.

Вполне естественно, что значительная часть населе-
ния весьма настороженно относится к перспективам рас-
ширения сферы применения технологий искусственного 
интеллекта. Во многом это обусловлено отсутствием об-
щепринятых этических принципов функционирования 
интеллектуальных систем, порождающего проблемы 
ответственности за сбои и ошибки, допущенные такими 
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системами, обеспечения их надежности, прозрачности, 
предупреждения нарушений приватности и преодоления 
предвзятости алгоритмов.

Наряду с  этим выявляется взаимосвязь между го-
товностью граждан к принятию инноваций, в том числе 
базирующихся на технологиях искусственного интел-
лекта, и  уровнем их институционального доверия. Чем 
выше последний показатель, тем оптимистичнее настрой 
общества по отношению к цифровизации. Однако высо-
кое социальное доверие характерно разве что для стран 
«Большой семерки» и отдельных государств Евросоюза. 
В  большинстве же стран мира уровень доверия власти 
и общественным институтам невелик, что ведет к усугу-
блению дисбаланса между технологическими возможно-
стями и готовностью формулировать и соблюдать прави-
ла функционирования инновационных систем. 

В противовес социальному пессимизму в  современ-
ном цифровом обществе наметилась и другая тенденция, 
именуемая технологическим оптимизмом. Ее крайним 
проявлением становится абсолютизация роли инноваци-
онных технологий в решении большинства социальных 
проблем: неэффективности власти, наличия коррупции, 
низкого качества услуг в сферах здравоохранения, обра-
зования, ЖКХ, криминализации общества.

Большие надежды в  борьбе с  преступностью возла-
гаются на активно внедряющуюся по всему миру техно-
логию видеонаблюдения с  распознаванием лиц. Однако 
ее противники выдвигают вполне справедливый довод 
о рисках тотального слежения и чрезмерном ущемлении 
интересов личности в  угоду общественным и  государ-
ственным интересам, а  наиболее радикально настроен-
ные антагонисты предрекают цифровой концлагерь.

Меж тем цифровой тоталитаризм может стать след-
ствием дальнейшего развития столь востребованной 
сетевой инфраструктуры, как Интернет вещей. Угроза 
формирования глобального робота с  распределенным 
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мозгом весьма реальна, тем более что владельцы наибо-
лее значимых его компонентов получат неограниченные 
власть и богатство. Поскольку к Интернету вещей могут 
подключаться практически любые объекты, и  живые, 
и неживые, неизбежным становится формирование ново-
го экономического, политического и  социального ланд-
шафта, в котором актуализируется потребность в защи-
те приватной информации не только юридическими, но 
и морально-этическими методами.

Принимая во внимание все угрозы и  риски, следует 
признать, что эскалация процесса цифровизации обу-
словлена востребованностью инновационных техноло-
гий, значительно облегчающих повседневную жизнь. 
Однако здесь таится еще одна социальная опасность  – 
косвенная дискриминация отдельных слоев населения, 
в  силу разных обстоятельств лишенных возможности 
применения IT. Причины цифровой эксклюзии различ-
ны (проживание в местности, не охваченной современны-
ми средствами связи, низкий достаток, не позволяющий 
приобрести современные устройства, отсутствие навы-
ков пользователя (ИКТ-компетенции), возникновение 
психологических барьеров и  т.д.), в  то время как ее по-
следствия одинаковы: полная утрата или частичное сни-
жение доступа к переведенным «на цифру» государствен-
ным и коммерческим сервисам. Ситуация усугубляется 
тем, что цифровой эксклюзии чаще всего подвержены 
уязвимые в  социальном плане слои: пенсионеры, инва-
лиды, малоимущие. Таким образом, социальное нера-
венство усиливается цифровым разрывом.

Цифровой этап развития цивилизации неизбежен, 
как бы к нему ни относился социум. В перспективе пред-
стоит длительный двунаправленный процесс: с  одной 
стороны, выработки и соблюдения социально-этических 
канонов при внедрении цифровых технологий, а с другой 
стороны, трансформации общественного сознания.
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