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Различные информационные системы (да-
лее – ИС) активно входят в нашу жизнь, являясь 
важнейшими компонентами становления инфор-
мационного общества в современной России. 
ИТ-инфраструктура государственных учрежде-
ний и коммерческих организаций весьма раз-
нообразна. Одна из приоритетных задач таких 
систем – обеспечить максимально защищенную 
информационную поддержку процессов приня-
тия управленческих решений с помощью элект-
ронных документов, имеющих юридическую 
силу. Остро стоит вопрос защиты информации 
в электронном документообороте. С развитием 
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высоких технологий главной проблемой постро-
ения защиты стало не отсутствие информации, а 
ее обработка. Число активных источников, обе-
спечивающих поступление актуальной инфор-
мации по текущему состоянию защищенности, 
непрерывно растет.

Анализ имеющихся ИС показал, что инфор-
мационная безопасность в них обеспечивается 
реализацией множества требований по защите 
информации в виде совокупности программных 
и технических средств защиты информации и 
процессов ее обработки от доступа нелегитим-
ных пользователей и процессов, а также мно-
жеством внедренных организационных мер. 
Наблюдается постоянный процесс адаптации и 
развития систем защиты к новым видам угроз. 
Растет с каждым днем и количество источни-
ков информации, из которых поступают данные 
по текущему состоянию защищенности. Ввиду 
сложности и, часто, распределенной структуры 
современной информационной системы, невоз-
можно уследить за общей картиной происходя-
щего в ней, а тем более – прогнозировать даль-
нейшие тренды [2, с. 9].

Важно своевременно реагировать на возни-
кающие угрозы и предотвращать их появление. 
Необходим инструмент для анализа событий 
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информационной безопасности, разбора произо-
шедших инцидентов.

Для решения этой проблемы около десяти 
лет назад появились системы Security Informa-
tion and Event Management (SIEM) – системы 
управления событиями информационной безо-
пасности. Системы SIEM занимаются сбором, 
анализом и визуализацией информации от сете-
вых устройств, различных устройств безопасно-
сти, приложений идентификации и управления 
учетными данными, доступом, инструментов 
поддержания политик безопасности и отслежи-
вания уязвимостей, мониторинга операцион-
ных систем, систем управления базами данных 
и журналов приложений, а также сведений о 
внешних угрозах.

SIEM-системы, как и многие другие продук-
ты, появились в результате эволюционного раз-
вития и последующего слияния систем SEM и 
SIM.

SEM (Security Event Management) – системы, 
действующие в режиме, приближенном к реаль-
ному времени. Для этого им требуется: автомати-
ческий мониторинг событий, их сбор, корреля-
ция, генерация предупреждающих сообщений.

SIM (Security Information Management) – си-
стемы, анализирующие в свою очередь нако-
пленную информацию со стороны статистики, 
различных отклонений от «нормального поведе-
ния» и т.д.

 Когда же возможности SIM и SEM объединя-
ются в рамках одного продукта, говорят о SIEM-
системах. Исходя из этого, можно дать «литера-
турный» перевод аббревиатуры SIEM – системы 
сбора и корреляции событий информационной 
безопасности.

Как правило, SIEM-система состоит из сле-
дующих компонентов:

• средство сбора данных (программные или 
аппаратные агенты сбора информации из раз-
личных источников);

• средства хранения собранной информации 
(сервер баз данных);

• средства обработки и анализа (сервер кор-
реляции);

• средства управления и мониторинга систе-
мы, формирования уведомлений и отчетов [3, 
с. 23 ].

SIEM-системы могут использовать следую-
щие источники информации:

• Access Control, Authentication. Применяют-
ся для мониторинга контроля доступа к информа-
ционным системам и использования привилегий.

• DLP-системы. Сведения о попытках инсай-
дерских утечек, нарушении прав доступа.

• IDS/IPS-системы. Несут данные о сетевых 
атаках, изменениях конфигурации и доступа к 
устройствам.

• Антивирусные приложения. Генерируют 
события о работоспособности ПО, базах дан-
ных, изменении конфигураций и политик, вредо-
носном коде.

• Журналы событий серверов и рабочих 
станций. Применяются для контроля доступа, 
обеспечения непрерывности, соблюдения поли-
тик информационной безопасности.

• Межсетевые экраны. Сведения об атаках, 
вредоносном ПО.

• Сетевое активное оборудование. Использу-
ется для контроля доступа, учета сетевого тра-
фика.

• Сканеры уязвимостей. Данные об инвента-
ризации активов, сервисов, программного обе-
спечения, уязвимостей, поставка инвентариза-
ционных данных и топологической структуры.

• Системы инвентаризации и Software As-
set Management (SAM). Поставляют данные для 
контроля активов в ИТ-инфраструктуре.

• Системы веб-фильтрации. Предоставляют 
данные о посещении сотрудниками подозри-
тельных или запрещенных веб-сайтов.

На данный момент на рынке России лидиру-
ют следующие системы управления информаци-
онной безопасностью:

• IBM QRadar SIEM;
• HP ArcSight;
• Tibco Loglogic;
• McAfee NitroSecurity;
• Symanteс SSIM;
• RSA Envision;
• Splunk;
• LogRhythm;
• «НПО «Эшелон» КОМРАД;
• OSSIM.
Все вышеперечисленные системы, обладая 

встроенной логикой и имея возможность зада-
вать правила обработки вручную, являются, по 
сути, «вещью в себе». Так или иначе в них реа-
лизованы триггеры, счетчики, наборы условий 
и соответствующие сценарии поведения. Опыт 
практического использования современных ИС 
показывает, что необходимо отдельное автома-
тизированное рабочее место (далее – АРМ) ад-
министратора информационной безопасности 
(далее – АРМ АИБ). Для мгновенного понима-
ния состояния системы важен вывод текущего 
состояния в режиме информационного стенда 
(табло), на который выводится графическая ин-
терпретация «ядра» проблемы. В настоящий мо-
мент не существует SIEM-системы, способной к 
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подобному комплексированию, систематизации 
и представлению разнородного информацион-
ного массива, который ежесекундно генерирует 
программные или аппаратные агенты сбора ин-
формации.

Только создание – на волне повсеместного 
импортозамещения – российского программного 
продукта (SIEM-системы) на основе Системной 
теории авторефлексии с применением явления 
переноса проблемно-понятийных представле-
ний для построения «Ориентированного органи-
зованного пространства проблемно-понятийных 
представлений» (далее – слайс-технологии), по-
зволит избежать недостатков импортных анало-
гов [1–2].

Вышеупомянутая система имеет 30-летнюю 
историю, в частности – она является методоло-
гической и технологической основой объектов 
загоризонтной локации. В настоящий момент 
авторефлексивный системный анализ широко 
применяется в различных направлениях фунда-
ментальных, прикладных, природоведческих и 
гуманитарных наук. Интересным представля-
ется применение системы при работе с разно-
родными потоками информации, ситуационном 
анализе и прогнозировании: выявлении сути 
проблемы, определении потенциала, траекторий 
и горизонта развития, выявлении нетривиаль-
ных эффектов. 

С помощью слайс-технологии можно фор-
мализовать процесс трансдисциплинарного ис-
следования путем агрегирования в авторефлек-
сивном пространстве результатов слайс-анализа 
отдельных дисциплинарных задач и последую-

щего переноса представлений. Временные про-
цессы, происходящие в различных местах ин-
формационной системы, в авторефлексивном 
пространстве представляются пучками некото-
рых траекторий, среди которых требуется най-
ти оптимальную, в соответствии с принципом 
максимума (принцип Понтрягина Л.С.). Ото-
бражение «Образа безопасности системы» на 
информационном стенде АРМ АИБ в виде дина-
мической геометрической фигуры (на плоскости 
и в пространстве) будет являться наиважнейшим 
элементом мониторинга ключевых показателей 
состояния защищенности ИС, а определение 
траекторий развития системы – средством про-
гнозирования.
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