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МОДЕЛИРОВАНИЕ СИСТЕМЫ ЗАЩИТЫ 
МНОГОКАНАЛЬНЫХ АВТОМАТИЗИРОВАННЫХ 

КОМПЛЕКСОВ ОТ DDoS-АТАК

Рассматривается распространенный вид компьютерных атак  – DDoS-атаки на автоматизиро-
ванные информационные системы (АИС), приводящие к отказу в обслуживании. Целью статьи 
является оценка вероятности безотказной работы автоматизированной системы. Моделируется 
система защиты АИС от DDoS-атак, которая обладает основным защищенным каналом передачи 
информации и  двумя запасными. Осуществляется постановка задачи распределения потока за-
явок в системе многоканального обслуживания с разной пропускной способностью каналов, свя-
занная с ее формальным описанием дифференциальными уравнениями. Рассматривается полное 
множество гипотез о порядке выбора каналов при поступлении заявок для обработки в системе. 
Выводятся формулы для расчета предельных вероятностей отказа системы при установившемся 
режиме обработки поступающих заявок. Находится полная вероятность отказа АИС в обслужи-
вании. Для простых случаев оцениваются параметры потока заявок, когда необходимо подключать 
запасные защищенные каналы. Делается вывод, что, для того чтобы избежать отказов в обслужи-
вании потока заявок в ходе реализации DDoS-атак на АИС, необходимо адаптивно подстраивать 
общую пропускную способность каналов автоматизированных комплексов. Кроме того, в случае 
возникновения сложностей при аналитическом представлении вероятностей отказа возможно по-
строение имитационной модели системы защиты АИС.
Ключевые слова: автоматизированная система, моделирование, система защиты, система массового 
обслуживания, вероятностная оценка.
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PROTECTION SYSTEM MODELLING OF MULTI-CHANNEL 
AUTOMATED COMPLEXES FROM DDoS-ATT ACKS

We consider a common type of computer att acks – DDoS-att acks on automated information systems 
(AIS), leading to denial of service. Th e aim of the article is to assess the probability of failure-free oper-
ation of an automated system. Simulated protection system AIS from DDoS-att acks, which has a main 
protected channel for data transmission and two reserved channels. Th e problem of the fl ow allocation 
in the system of multi-channel service with diff erent channel capacity is presented. Th e problem con-
nected with its formal description by diff erential equations. Th e full set of hypotheses about the order 
of channels selection at receipt of applications for processing in the system is considered. Formulas for 
calculating the maximum probability of system failure in the steady-state processing of incoming appli-
cations are derived. Th e full probability of failure of the AIS to service the fl ow of applications is found. 
Flow parameters are evaluated for simple cases when there is a need to use additional secure channels. It 
is concluded that in order to avoid failures in the service fl ow of applications during the implementation 
of DDoS-att acks on AIS, it is necessary to adapt the overall bandwidth of automated systems. In addi-
tion, in case of diffi  culties in the analytical representation of failure probabilities, it is possible to build 
a simulation model of the AIS protection system.
Keywords: automated system, modeling, protection system, queuing system, probabilistic evaluation.
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Введение
Сегодня одним из распространенных видов компьютерных атак на автоматизирован-

ные информационные системы (АИС), приводящих к отказу в обслуживании, являются 
DDoS-атаки [1; 2; 4; 5; 6; 7; 8; 9]. Поэтому вопросы защиты от них АИС при их взаимо-
действии с сетями общего доступа представляются весьма перспективными. В  данной 
статье рассматривается новая модель защиты за счет выявления и применения ее синер-
гетических свойств.

Система защиты должна полностью контролировать как внутренние процессы АИС, 
так и внешние, связанные с передачей данных по каналам связи. Причем речь идет не толь-
ко об обеспечении защиты канала связи криптографическими средствами, но и об опти-
мальном управлении каналами для безотказного обслуживания удаленных пользователей 
[4; 6; 8]. Это позволяет максимально защитить АИС от компьютерных атак типа «отказ 
в обслуживании» по минимальной стоимости.

Очевидно, что одиночный канал обслуживания при большой интенсивности воздей-
ствия злоумышленника на АИС делает ее работу неэффективной [1; 2; 9]. Предположим, 
что многопроцессорное, многоканальное аппаратное обеспечение АИС как «обслужива-
ющего прибора» полностью справляется с потоками заявок.

Постановка задачи
Рассмотрим систему защиты АИС от DDoS-атак, которая обладает основным защи-

щенным каналом передачи информации и двумя запасными. Применение трех независи-
мых каналов повышает информационную связность АИС c удаленными пользователями, 
а следовательно, доступность АИС и устойчивость ее функционирования [1; 2]. Оценку 
надежности функционирования будем вычислять через показатели отказа в обслужива-
нии АИС после осуществления DDoS-атак.

Пусть имеется подсистема защиты АИС, состоящая из внешнего процесса, обеспечи-
вающего информационное взаимодействие с  удаленными абонентами, и  внутреннего, 
обеспечивающего безопасную обработку и хранение данных в АИС. Будем считать, что 
безотказность работы в АИС на ее внутреннем уровне всегда обеспечивается. Основное 
внимание уделим обеспечению безотказной работы в АИС на уровне внешнего процесса, 
описываемого в следующем виде:

Пвнеш B, A ;n= n = 1, 2, 3,
где B – система распределения заявок по каналам; А1 – основной канал с пропускной спо-
собностью 0;μ  А2 , А3  – резервные каналы с пропускными способностями 1μ и  2μ  соот-
ветственно.

Введем допущение: при включении запасных каналов их иерархия определяется слу-
чайным образом, при этом каналы выбираются последовательно в прямом порядке, осво-
бождаясь также поочередно в обратном порядке.

Получение заявок будем рассматривать как простейший поток событий со следующи-
ми параметрами:
λ – плотность потока (среднее число событий, приходящееся на единицу времени);

( ) 1 tF t e−λ= −  – закон распределения вероятности появления одного события за вре-
мя t;

0 ( ) 1 tP t e−λ= −  – вероятность того, что за время t не появится ни одной заявки [3; 10].
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В каналах происходит обработка поступивших заявок, причем время обработки заяв-
ки miобр распределено по показательному закону [3; 9; 10]:

 
( ) , 0, 1, 2;

1 / , 0, 1, 2.

it
i

i i

g t e i
m i

μ= μ =
μ = =

Итак, будем рассматривать систему защиты АИС как трехканальную систему массово-
го обслуживания с отказами, причем обработка запросов на каждом канале происходит 
с разной интенсивностью ( 0, 1, 2).i iμ =  Имеем следующие состояния системы: 0 – сво-
бодны все каналы; 1 – занят первый канал; 2 – заняты первые два канала; 3 – заняты все 
три канала.

Найдем вероятность безотказной работы рассматриваемой системы защиты.

Решение задачи
Определим вероятности состояния системы в каждый из моментов времени t

0 1 2 3( ), ( ), ( ), ( )P t P t P t P t                                                           (1)
при условии

3

0
( ) 1.kk

P t
=

=∑
Составим дифференциальные уравнения для состояний системы (1).
1. Зафиксируем момент времени t и найдем вероятность того, что в момент времени 

t + Δt система будет находиться в состоянии 0. Это возможно при:
А – в момент t система находилась в состоянии 0 и за промежуток времени ∆t не пере-

ходит в другое состояние;
B – в момент t система находилась в состоянии 1 и за промежуток времени ∆t перехо-

дит в состояние 0.
   0 0( ) ( ) ( ) ( ).P t P t t P P+ + Δ = +                                                   (2)

Вероятность события A
0 0( ) ( ) ( )(1 ).tP P t e P t t−λΔ= ≈ − λΔ                                                (3)

Вероятность события B
1 0( ) ( ) .P B P t t= μ Δ                                                                   (4)

Подставим в формулу вероятности нахождения системы в состоянии 0 значения из 
формул (3)–(4) [3]:

 0 0 1 0( ) ( )(1 ) ( ) ,P t t P t t P t t+ Δ = − λΔ + μ Δ

0 0 0 1 0( ) ( ) ( ) ( ) .P t t P t P t t P t t+ Δ = = − λΔ + μ Δ

Разделим обе части на tΔ  и при t → 0 перейдем к дифференциальному уравнению
0

0 1 0
( ) ( ) ( ) .P t P t P t
t

∂
= − λ + μ

∂
                                                        (5)

2. Далее зафиксируем момент времени t и найдем вероятность того, что в момент вре-
мени t + ∆t система будет находиться в состоянии 1. Это возможно при:

А – в момент t система находилась в состоянии 1 и за промежуток времени ∆t не пере-
шла в другое состояние;

B – в момент t система находилась в состоянии 2 и за промежуток времени ∆t перешла 
в состояние 1;

C – в момент t система находилась в состоянии 3 и за промежуток времени ∆t перешла 
в состояние 1.
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1( ) ( ) ( ) ( )P t t P A P B P C+ Δ = + + ;                                               (6)
0( )

1 1 0( ) ( ) ( )(1 ( ) )tP A P t e P t t− λ+μ Δ= ≈ − λ + μ Δ ;                                   (7)
1

2 2 1( ) ( )(1 ) ( ) ,tP B P t e P t t−μ Δ= − ≈ μ Δ ;                                           (8)

0 0( ) ( ) ( ) .tP P t e P t t−λΔ= ≈ λΔ                                                   (9)
Подставим в формулу вероятности (6) значения из формул (7)–(9) [3]:

1 1 0 2 1 0( ) ( )(1 ( ) ) ( ) ( ) .P t t P t t P t t P t t+ Δ = − λ + μ Δ + μ Δ + λΔ
Переходя к дифференциальному уравнению, получим

1 1 0 2 1 0

1
0 2 1 0

( ) ( )(1 ( ) ) ( ) ( ) ,
( ) ( )( ) ( ) ( ) .

P t t P t t P t t P t t
P t P t P t P t

t

+ Δ = − λ + μ Δ + μ Δ + λΔ
∂ = − λ + μ + μ + λ
∂

                     (10)

3. Теперь зафиксируем момент времени t и найдем вероятность того, что в момент вре-
мени t + ∆t система будет находиться в состоянии 2. Опуская промежуточные вычисле-
ния, получим дифференциальное уравнение

2
2 1 3 2 1

( ) ( )( ) ( ) ( ) .P t P t P t t
t

∂ = − λ + μ + μ + λ
∂

                                (11)

4. Наконец, по аналогии получим дифференциальное уравнение
3

3 2 2
( ) ( ) ( ) .P t P t t
t

∂ = − μ + λ
∂                                                 (12)

Таким образом, получаем систему дифференциальных уравнений (5), (10)–(12) [Там 
же]:

0
0 1 0

1
1 0 2 1 0

2
2 1 3 2 1

3
3 2 2

( ) ( ) ( ) ,

( ) ( )( ) ( ) ( ) ,

( ) ( )( ) ( ) ( ) ,

( ) ( ) ( ) .

P t P t P t
t

P t P t P t P t
t

P t P t P t P t
t

P t P t P t
t

∂⎧ = − λ + μ⎪ ∂⎪
∂⎪ = − λ + μ + μ + λ

⎪ ∂
⎨∂⎪ = − λ + μ + μ + λ
⎪ ∂
⎪∂⎪ = − μ + λ

∂⎩

                    (13)

Из (13) найдем предельные вероятности состояний системы в установившемся режи-
ме [Там же]:

0 1 2
0 2 3

0 1 2 1 2 2

P μ μ μ
=
μ μ μ + λμ μ + λ μ + λ

;                                             (14)

1 2
1 2 3

0 1 2 1 2 2

P λμ μ
=
μ μ μ + λμ μ + λ μ + λ

;                                            (15)

2
2

2 2 3
0 1 2 1 2 2

,P λ μ
=
μ μ μ + λμ μ + λ μ + λ

;                                            (16)

3

3 2 3
0 1 2 1 2 2

.P λ
=
μ μ μ + λμ μ + λ μ + λ

                                            (17)

Вероятность отказа системы при заданном порядке обработки поступающих заявок 
определяется по формуле (17).
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Рассмотрим полное множество гипотез о  порядке выбора каналов при поступлении 
заявок для обработки:

Г1 – пока не занят канал А1, заявки поступают на него, если он занят, заявки поступают 
на А2, если и А2 занят, то заявки поступают на А3;

Г2 – пока не занят канал А1, заявки поступают на него, если он занят, заявки поступают 
на А3, если и А3 занят, то заявки поступают на А2;

Г3 – пока не занят канал А2, заявки поступают на него, если он занят, заявки поступают 
на А1, если и А1 занят, то заявки поступают на А3;

Г4 – пока не занят канал А2, заявки поступают на него, если он занят, заявки поступают 
на А3, если и А3 занят, то заявки поступают на А1;

Г5 – пока не занят канал А3, заявки поступают на него, если он занят, заявки поступают 
на А1, если и А1 занят, то заявки поступают на А2;

Г6 – пока не занят канал А3, заявки поступают на него, если он занят, заявки поступают 
на А2, если и А2 занят, то заявки поступают на А1.

Так как заявки распределяются по каналам c различными вероятностями появления 
каждой гипотезы ( )iP Γ , то по формуле полной вероятности

6

1
( ) ,

iii
P P P Γ=

= Γ∑                                                      (18)

где PоткГi – вероятность отказа системы при принятии i-й гипотезы.
PоткГi рассчитаем, используя формулу (17) и учитывая порядок нумерации каналов:

1

3

2 3
0 1 2 1 2 2

;P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (19)

2

3

2 3
0 1 2 1 2 2

;P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (20)

3

3

2 3
0 1 2 0 2 2

;P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (21)

4

3

2 3
0 1 2 0 2 0

;P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (22)

5

3

2 3
0 1 2 1 0 1

;P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (23)

6

3

2 3
0 1 2 1 0 0

.P Γ
λ=

μ μ μ + λμ μ + λ μ + λ
                                       (24)

Подставив формулы (19)–(24) в формулу нахождения полной вероятности отказа си-
стемы (18), получим

Pотк
3 1 2

2 3 2 3
0 1 2 1 2 2 0 1 2 1 2 0

( ) ( )P PΓ Γ
= λ + +

μ μ μ + λμ μ + λ μ + λ μ μ μ + λμ μ + λ μ + λ

3 4
2 3 2 3

0 1 2 0 2 2 0 1 2 0 2 0

( ) ( )P PΓ Γ
+ + +
μ μ μ + λμ μ + λ μ + λ μ μ μ + λμ μ + λ μ + λ

 

5 6
2 3 2 3

0 1 2 1 0 0 0 1 2 0 1 1

( ) ( ) .P PΓ Γ
+ +
μ μ μ + λμ μ + λ μ + λ μ μ μ + λμ μ + λ μ + λ

                 (25)
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Покажем для простых случаев, как оценивать параметры потока заявок, когда необ-
ходимо подключать запасные защищенные каналы [1; 2]. Для этого рассмотрим вначале 
работу только основного канала [4; 8], т.е. одноканальную систему массового обслужива-
ния с отказами. В этом случае вероятность отказа рассчитывается по формуле

1

1

1

.
1

P

λ
λμ= =λ μ + λ+

μ

                                                              (26)

Для АИС допустимой вероятностью отказа является значение, не превышающее 0,05 
[6; 7]. Найдем максимальное допустимое значение  ,λ  при котором обеспечивается без-
отказная работа основного канала:

1

1

0,05,  0,05,  .
19

P λ μ≤ ≤ λ ≤
μ + λ

                                             (27)

Таким образом, при значениях потока заявок, превышающих условие (27), система за-
щиты не может обеспечить безотказную работу АИС и необходимо подключать запасной 
канал А2 [5; 7].

Найдем вероятность отказа данной системы при включении запасного канала  А2. 
Для  этого рассмотрим двухканальную систему массового обслуживания с  отказами. 
Введем состояния: 0 – свободны все каналы; 1 – занят первый канал; 2 – заняты два ка-
нала.

Исходя из предыдущих рассуждений, найдем вероятность отказа данной системы:

0 1 0

0 0 2 1 0

2 1 1
2

0

0 ,
0 ( ) ,
0 ,

1.kk

P P
P P P
P P

P
=

= − λ + μ⎧
⎪ = − λ + μ + μ + λ⎪
⎨ = − μ + λ
⎪
⎪ =⎩∑

                                                   (28)

0
1

0

PP λ
=
μ

;                                                                        (29)

2
0

2
0 1

PP λ
=
μ μ

;                                                                       (30)

0 1
0 2

0 1 1

.P μ μ
=
μ μ + λμ + λ

                                                           (31)

Подставим значение из (31) в уравнения (29)–(30):

1
1 2

0 1 1

,P λμ
=
μ μ + λμ + λ

2

2 2
0 1 1

.P λ
=
μ μ + λμ + λ

                                 (32)

Найдем максимальное допустимое значение потока заявок, при котором обеспечива-
ется безотказная работа основного и одного запасного каналов:

2
2

1 1 02
0 1 1

0,05,  0,05,  38 0.P λ≤ ≤ λ − λμ − μ μ ≤
μ μ + λμ + λ

               (33)
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Находя и исследуя корни (33), определяем

1 0

1

1 1 76 .
38

⎛ ⎞μ μλ ≤ + +⎜ ⎟μ⎝ ⎠
                                                        (34)

Таким образом, при значениях параметров потока, не удовлетворяющих условию (34), 
система защиты не может обеспечить безотказную работу АИС и необходимо подклю-
чать второй запасной канал обработки информации А3.

Выводы
1. Для того чтобы в ходе реализации DDoS-атак на АИС избежать отказа в обслужива-

нии потока заявок, необходимо заблаговременно реагировать на изменения последнего, 
адаптивно подстраивая общую пропускную способность каналов автоматизированных 
комплексов в соответствии, например, с (19)–(25) при трехканальной системе.

2. Подобным же образом возможно производить расчеты при большем числе каналов. 
В случае возникновения сложностей при аналитическом представлении вероятностей от-
каза возможно построение имитационной модели системы защиты АИС [11; 12].

3. Для предварительных расчетов ограничений потоков применительно к простым си-
стемам массового автоматизированного обслуживания целесообразно использовать со-
отношения (27) и (34).
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