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Данная статья посвящена проблеме обеспе-
чения аудита информационной безопасности и 
предлагает комплекс мероприятий, повышаю-
щий уровень защищенности систем управления 
критически важных объектов.
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This article is devoted to the problem of ensuring 
information security audit and offers a range of 
activities that enhance the security of the control 
systems of critical infrastructure.
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УДК 004.054

Широкое1 внедрение систем информацион-
ных2 технологий, являющихся3 одним из ком-
понентов, поддерживающих цели деятельности 
критически важных объектов (КВО), обеспе-
чивая их эффективное и бесперебойное функ-
ционирование, также привело к необходимости 
реализации решений по обеспечению инфор-
мационной безопасности (ИБ). Для того чтобы 
оценить уровень безопасности автоматизирован-
ной системы управления (АСУ) КВО и впослед-
ствии построить эффективную систему защиты 
информации, проводится целый комплекс меро-
приятий, называемых аудитом ИБ.

В то же время, для того чтобы сделать компе-
тентные выводы относительно уровня защищен-
ности АСУ КВО, аудитору потребуется наличие 
всех необходимых исходных данных. Их получе-
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ческой академии им. А.Ф. Можайского.

3 Научный сотрудник Военно-космической акаде-
мии им. А.Ф. Можайского.

ние осуществляется в ходе информационного и 
инструментального обследования. 

Вместе с тем, в стране отсутствует единая 
система взглядов на государственное регулиро-
вание процессов аудита ИБ. В настоящее время 
существует ряд частных организаций, предлага-
ющих услуги по проведению аудита ИБ. В то же 
время, в отсутствие необходимых национальных 
регуляторов такая деятельность может нанести 
непоправимый вред. Ранее были рассмотрены 
[1] наиболее распространенные методики аудита 
ИБ, проведен их анализ, представлены сравни-
тельные характеристики (табл. 1). 

Исходя из проведенного анализа, а также сло-
жившихся условий отсутствия правового и мето-
дического обеспечения аудита ИБ, возникла не-
обходимость разработки собственной методики 
информационного обследования объекта аудита 
АСУ КВО, учитывающих цели, задачи обсле-
дования и уровни ИБ, с одной стороны, и спе-
цифику деятельности КВО, особенности функ-
ционирований, топологии самих АСУ КВО – с 
другой.
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Таблица 1
Сравнительные характеристики различных стандартов оценивания ИБ

Уровни ИБ Структурированность Подход

ГОСТ 15408 технический 11 классов, 
61 семейство функциональных требований, 
7 классов, 
26 семейств требований доверия

системный, 
функциональный

СТО БР ИББС организационный 3 группы, 
32 групповых показателя, 
237 частных показателей

процессный

ISO 17799/ 
27001

организационный, 
процедурный

11 разделов, 
133 требования

процессный

BSI организационный, 
технический

5 групп, 
46 объектов контроля

функциональный

NIST организационный, 
процедурный, 
технический

3 класса, 
17 семейств, 
163 меры контроля

функциональный

COBIT организационный, 
процедурный

4 домена, 
34 цели контроля, 
318 средств контроля

процессный

Взаимная детализация каждой из рассмат-
риваемых деятельностей позволяет определить 
основные элементы в основной деятельности 
КВО, контроль которых на основе методики ау-
дита ИБ обеспечит основу для оценки эффектив-

ности внедряемых организационных и техниче-
ских мероприятий по защите информации.

Методика информационного обследования 
объекта аудита АСУ КВО состоит из следующих 
основных этапов (рис. 1).

Определение уровней ИБ и критичных ресурсов объекта аудита

Сбор информации об объекте аудита

Определение соответствия ресурсов объекта аудита областям контроля ИБ

Оценка, согласование и корректировка результатов

Оформление результатов 

 
Рис. 1. Методика информационного обследования объекта аудита АСУ КВО

Этап определения уровней ИБ и критич-
ных ресурсов объекта аудита

Для этого на основе процессного подхода [2] 
построена обобщенная модель взаимосвязи дея-
тельности по обеспечению ИБ и основной дея-
тельности КВО (рис. 2). Определение уровней 

ИБ Y = {y1, y2, y3} основывается на целях аудита 
и требованиях руководства, что, в свою очередь, 
позволит нам сформировать методику сбора и 
обработки информации об объекте аудита. 

Объект аудита может быть представлен в виде 
множества взаимосвязанных ресурсов Х = {хi}, 
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формально представленных в виде хi ∈ Х, где Х – 
множество ресурсов АС, i ∈ 1… n, а n – общее 
количество ресурсов. 

В соответствии со стандартом ISO 17799-
2005 [4], ресурсы организации с точки зрения 

ИБ можно разделить на информационные, фи-
зические, программные, сервисные, кадровые и 
нематериальные. Анализ критичности ресурсов 
должен выявить ресурсы, наиболее критичные с 
точки зрения ИБ.

Основная 
деятельность

ИБ

Требования
(законы, ГОСТы, 
приказы и т.д.)

Результат 
деятельности

отчётность

Потребности в ИБ

Документы

Средства ИБ

Результат 
деятельности

Управление

Виды 
деятельности

Люди

Ресурсы

Информация 
о среде

Контроль ИБ

 
Рис. 2. Модель взаимосвязи деятельности по обеспечению ИБ и основной деятельности КВО

С помощью построенной модели стало воз-
можным провести детализацию каждой деятель-
ности КВО (рис.2), что, в свою очередь, позво-
лило определить критичные ресурсы объекта 
аудита X j = {хj

i}, i ∈ 1…n, j ∈ 1…l, l – общее ко-
личество критичных ресурсов.

Из-за большого количества разнообразных 
ресурсов в ряде случаев удобнее их сгруппи-
ровать по функциональному назначению, при-
надлежности или местоположению. Серверы и 
рабочие станции рассматриваются в комплексе 
с установленным на них программным обеспе-
чением (ПО), реализуемыми сервисами, хра-
нящейся информацией в файлах и базах дан-
ных – соответственно как серверные ресурсы и 
автоматизированные рабочие места (АРМ). Так-
же в качестве комбинированных ресурсов рас-
сматриваются АСУ с используемым аппаратным 
и программным обеспечением (ПО), прикладны-
ми системами, файлами и базами данных. Одна 
АСУ может включать в свой состав несколь-
ко физических (серверы, АРМ), программных 
(прикладное ПО) или информационных ресур-
сов (базы данных, файлы).

Все ресурсы объекта аудита ИБ предлагает-
ся разбить в соответствии со следующей иерар-
хией уровней [3].

1. Нормативно-документационный уровень.
2. Организационно-управленческий уровень.
3. Уровень прикладных систем.
4. Уровень систем управления базами дан-

ных (СУБД).
5. Уровень операционных систем и общеси-

стемного ПО.
6. Уровень сетевых сервисов и приложений.
7. Сетевой уровень.
8. Физический уровень.
Этап определения соответствия ресурсов 

объекта аудита Х = {хi} областям контроля 
Q = {q1…q10}

Для контроля состояния ресурсов объек-
та аудита можно выделить области контроля 
информационной безопасности (ИБ). Области 
контроля охватывают группы взаимосвязанных 
вопросов в области ИБ. Исходя из имеющейся 
практики стандартизации, они не обязательно 
должны соответствовать одному из иерархиче-
ских уровней ресурсов объекта аудита. Часть 
ресурсов разных уровней может входить в одну 
область контроля.

Выделяются следующие области контроля 
[4].

1. Нормативно-документационное обеспече-
ние ИБ.
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2. Организационно-управленческое обеспе-
чение ИБ. 

3. Организация физической защиты элемен-
тов инфраструктуры АСУ.

4. Инвентаризация и классификация (катего-
рирование) ресурсов.

5. Защита периметра АСУ и организация до-
ступа пользователей в сети структурных подраз-
делений.

6. Безопасность сетевой инфраструктуры.
7. Администрирование безопасности инфор-

мации внутри АСУ.
8. Контроль доступа к информации.
9. Обеспечение безопасного функционирова-

ния АСУ.
10. Разработка, внедрение и сопровождение 

АСУ.
В рамках каждой области контроля разра-

батывается контрольный список требований и 
рекомендаций, которые проверяются в ходе про-

ведения аудита. В составе контрольных списков 
могут быть вопросы двух типов:

– вопросы-требования, имеющие определен-
ный вес, ответы на которые и напрямую влияю-
щие на оценивание показателей уровня ИБ в за-
висимости от степени соответствия требованию 
(соответствует, не соответствует, частично соот-
ветствует);

– вопросы информационного характера, не-
обходимые для дальнейшей работы аудитора по 
сбору свидетельств аудита и косвенно влияющие 
на оценивание показателей уровня ИБ.

Для проверки состояния информационной 
безопасности ресурсов объекта аудита последние 
необходимо охватить в проверяемых вопросах 
контрольных списков по областям контроля.

Можно предложить следующую обобщен-
ную матрицу соответствия иерархического уров-
ня проверяемых ресурсов областям контроля 
(табл. 2).

Таблица 2
Матрица соответствия иерархического уровня проверяемых ресурсов областям контроля

Уровень
ресурса (Х)

Область 
контроля (Q)

Н
ор
м
ат
ив
но

-
до
ку
м
ен
та
ци

он
ны

й 
ур
ов
ен
ь
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ь 
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ь 
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 П
О

Ур
ов
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ь 
се
те
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х 
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 и
 п
ри
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ж
ен
ий

С
ет
ев
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 у
ро
ве
нь

Ф
из
ич

ес
ки

й 
ур
ов
ен
ь

1. Нормативно-документационное 
обеспечение ИБ +

2. Организационно-управленческое 
обеспечение ИБ + +

3. Организация физической защиты 
элементов инфраструктуры АСУ + + +

4. Инвентаризация и классификация 
(категорирование) ресурсов + + + + + + + +

5. Защита периметра АСУ и 
организация доступа пользователей 
во внешние сети

+ + +

6. Безопасность сетевой 
инфраструктуры + + +

7. Администрирование 
безопасности информации внутри 
корпоративной сети

+ + + +

8. Контроль доступа к информации + + + + + + + +
9. Обеспечение безопасного 
функционирования АСУ + + + + + +

10. Разработка, внедрение 
и сопровождение 
автоматизированных систем 
управления

+ + + +
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На этапе сбора информации о состоянии ИБ 
объекта аудита АСУ КВО продолжается более 
подробный сбор и анализ информации. Методи-
ка сбора информации основывается на ряде тре-
бований (рис. 3).

Методика сбора 
информации о 
состоянии ИБ 
объекта аудита

Уровни ИБ

Результат

Требования

Критичные 
ресурсы

Деятельности

 Рис. 3. Формирование методики сбора информации 
о состоянии ИБ объекта аудита АСУ КВО

В частности, сбор информации включает в 
себя этапы:

– изучения документации;
– проведения интервьюирования руководи-

телей и специалистов предприятия;
– инструментального обследования;
– наблюдения за работой;
– проверки настроек и конфигураций ИС и 

др.
Сбор информации, как правило, начинается 

с изучения существующей документированной 
информации об объекте аудита, созданной при 
проектировании, эксплуатации и поддержке 
функционирования системы. 

Интервьюирование персонала проводится с 
целью получения исходной информации об АСУ, 
отсутствующей в документированном виде, под-
тверждения актуальности документированной 
информации и определения уровня осведомлен-
ности сотрудников в части требований по обе-
спечению ИБ.

Наблюдение за реальными процессами, свя-
занными с обеспечением информационной безо-
пасности, могут касаться следующих вопросов:

– процедура регистрации/исключения поль-
зователей, генерации и смены паролей; 

– процедура анализа журналов аудита и реа-
гирования на подозрительную активность; 

– порядок изменения конфигурации и обнов-
ления системного ПО сетевых устройств и сер-
веров; 

– порядок обработки заявок на предоставле-
ние дополнительных прав доступа; 

– порядок работы с наложенными средства-
ми защиты (межсетевые экраны, системы обна-
ружения вторжений, антивирусы и т.д.); 

– анализ действий, предпринятых при обра-
ботке произошедших инцидентов; 

– анализ действий, предпринятых при ава-
рийных ситуациях; 

– порядок доступа в серверные помещения; 
– другие аспекты деятельности по обеспече-

нию ИБ.
При проведении анализа конфигурации ти-

повых рабочих мест, сетевых устройств и ключе-
вых серверов их перечень определяется по согла-
сованию с должностным лицом, ответственным 
за ИБ на проверяемом предприятии.

Целью такого анализа является оценка соот-
ветствия реальной конфигурации тому, что де-
кларируется эксплуатационной документацией, 
требованиями политики безопасности и персо-
налом заказчика.

Анализу подлежат параметры аутентифика-
ции и контроля доступа, механизмы авториза-
ции, доступа и управления, параметры аудита, 
меры защиты маршрутной информации, меры 
защиты от внешних атак АСУ КВО.

Этап оценки, согласования и корректировки 
результатов реализуется на основании всей по-
лученной информации (в том числе – на основе 
инструментального обследования).

В процессе анализа и формирования резуль-
татов могут возникнуть противоречия между 
различными источниками информации. Поэто-
му в случае необходимости проводится повтор-
ное уточняющее обследование по конкретному 
вопросу.

После формирования результатов необходи-
мо воспользоваться методиками оценки соответ-
ствия ИБ АСУ КВО требованиям нормативных 
документов и методикой сравнительной оценки 
объектов аудита с учетом системы показателей и 
критериев оценивания.
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