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Введение
Согласно [4; 5] система контроля и управления доступом (далее – СКУД) – совокуп-

ность средств контроля и управления доступом, обладающих технической, информаци-
онной, программной и эксплуатационной совместимостью. Сегодня СКУД широко при-
меняется как дополнение к существующим системам защиты и охраны и представляет 
собой самое интенсивно развивающееся направление в технике обеспечения информаци-
онной безопасности (далее – ИБ). Интеграция систем СКУД и ИБ позволяет построить 
корпоративную информационную систему с учетом ограничений или запрета доступа 
к информационным ресурсам предприятия, автоматически блокировать персональный 
компьютер в зависимости от местонахождения пользователя. Повышенные требования 
к функционалу СКУД благоприятно влияют на появление эффективных и оптимальных 
технических решений для создания комплексной системы безопасности.

Стоит отметить, что в настоящее время СКУД является одним из наиболее развитых 
сегментов рынка ИБ как в России, так и за рубежом. По результатам проведенного компа-
нией Marketsand Markets исследования, глобальный рынок контроля доступа к 2024 году 
вырастет более чем на 60 %. Мировой рынок контроля доступа в денежном выражении 
увеличится с 7,5 млрд долларов в 2018 году до 12,1 млрд долларов к 2024 году. Аналитики 
Research and Markets считают, что мировой рынок контроля доступа вырастет с 8,6 млрд 
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долларов США в 2020 году до 12,8 млрд долларов США к 2025 году при среднегодовом 
темпе роста 8,2 % [1].

В [7] описаны лучшие практики и тренды в области обеспечения безопасности по-
средством СКУД. Имеющиеся сейчас на предприятиях СКУД не могут интегрировать-
ся с внешними системами безопасности, хотя современные СКУД должны обеспечивать 
интеграцию с другими системами безопасности и логистическими процессами предпри-
ятия (транспорт, посетители, разовые и временные пропуска), кадровыми системами, а 
также обеспечивать в качестве способа идентификации применение биометрических дан-
ных. Гибкость разрабатываемой СКУД должна способствовать дальнейшему увеличению 
функционала и расширению возможностей, уменьшению использования вспомогатель-
ного оборудования, использованию контроллеров, работающих по протоколу Ethernet, 
универсальных контроллеров с встроенными считывателями карт доступа с поддержкой 
биометрической идентификации.

Схема гибкой архитектуры СКУД представлена на Рисунке 1 [2; 8].
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Рисунок 1. Схема гибкой архитектуры СКУД
Тремя ключевыми трендами современных СКУД являются: 1) развитие технологий 

мобильного доступа, 2) рост популярности IP-контроллеров и  электронных замков, 3) 
усиление роли биометрической идентификации. Биометрическая идентификация – 
один из наиболее надежных и эффективных инструментов для организации СКУД на 
объектах с повышенными требованиями безопасности [9]. Биометрия – одна из самых 
быстрорастущих технологий, используемых для защиты периметра [6]. СКУД, основан-
ная на распознавании отпечатков пальцев, продолжает доминировать за счет более суще-
ственно низкой стоимости, а также возможности применения в качестве идентификатора 
смартфона пользователя с  возможностью биометрической аутентификации. По оценке 
«М.Видео-Эльдорадо», 90 % биометрических смартфонов имеют дактилоскопический 
сканер отдельно или в сочетании с другими технологиями [3].

На Рисунке 2 представлены сферы, где оборудование и решение СКУД наиболее вос-
требованы.

Создание программно-аппаратного комплекса СКУД является актуальной задачей. 
Согласно действующим трендам в области СКУД комплекс должен обеспечивать следую-
щие функциональные особенности:

• обеспечение политики доступа пользователей к защищаемому объекту в зависимо-
сти от прав доступа;

• обеспечение учета событий посещения защищенного объекта;
• безопасная передача информации в сетях передачи данных;
• использование биометрических данных клиентов.

Проектирование программно-аппаратного комплекса
В качестве описания поведения системы разрабатываемого программно-аппаратного 

комплекса была применена диаграмма вариантов использования для выявления пользова-
тельских и функциональных требований.
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Рисунок 2. Сферы, где оборудование и решение СКУД наиболее востребованы
Диаграмма вариантов использования программно-аппаратного комплекса представ-

лена на Рисунке 3.

Рисунок 3. Диаграмма вариантов использования программно-аппаратного комплекса
Согласно приведенному сценарию при помощи панели администратора осуществляет-

ся создание клиентов и точек входа-выхода (дверей), если ранее они были не созданы. Соз-
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данные двери должны быть проинициализированы, то есть запущено программное обеспе-
чение контроллера управления и пройдена процедура идентификации на сервере. После 
инициализации дверей для подтверждения подлинности контроллера управления должна 
быть пройдена процедура аутентификации. Доступ к двери осуществляется при помощи 
устройства пользователя, на котором формируется список возможных точек входа-выхода, 
которые пользователь может открыть. Аутентификация и авторизация пользователя проис-
ходит при помощи выданного ему логина и пароля. При каждом открытии двери добавляет-
ся новая запись о взаимодействии с контроллером управления в журнале событий.

Диаграмма последовательности описывает жизненный цикл объекта и  взаимодей-
ствие действующих лиц информационной системы в рамках прецедента. На Рисунке 4 
показана процедура инициализация точки входа-выхода с участием панели администра-
тора, контроллера управления и сервера.

Рисунок 4. Инициализация точки входа-выхода
При инициализации точки входа-выхода генерируется пара ключей шифрования для 

использования ассиметричного алгоритма RSA. После генерации ключей шифрования 
при помощи панели управления на сервер отправляется HTTP-запрос на создание новой 
точки входа-выхода с указанием ее названия и публичного ключа, и в случае ответа от сер-
вера «200 ОК» новая дверь будет создана. Непосредственное добавление двери на кон-
троллер управления осуществляется путем сохранения приватного ключа при помощи 
flash-карты и USB-разъема на контроллере.

На Рисунке 5 описана процедура авторизации точки входа-выхода с участием устрой-
ства пользователя, контроллера управления и сервера.

После отправки контроллеру управления сообщения о начале инициализации на сер-
вер, сервер отправляет сообщение, в котором передаются случайное целое число и за-
шифрованный при помощи публичного ключа точки входа-выхода идентификатор серве-
ра. Контроллер управления осуществляет расшифровку полученных данных своим при-
ватным ключом и для подтверждения ключей шифрования отправляет расшифрованное 
целое число на сервер. После сравнения сервер подтверждает точку входа-выхода и пере-
водит ее в состояние «подключена», после чего подтвержденная точка становится до-
ступной для пользователей системы на устройстве пользователя, и сервер отправляет на 
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контроллер управления пару маркеров. Отправка маркеров происходит в зашифрован-
ном виде по подтвержденным ранее ключам шифрования.

Рисунок 5. Аутентификация точки входа-выхода
На Рисунке 6 описана процедура взаимодействия устройства пользователя с точкой 

входа-выхода с участием устройства пользователя, контроллера управления и серве-
ра. После поступления на устройство пользователя биометрического подтверждения и 
успешной проверки биометрических данных устройство пользователя отправляет запрос 
на контроллер управления для открытия двери с указанием маркера доступа и тем самым 
инициализирует соединение. Контроллер управления к полученному сообщению добав-
ляет свой маркер аутентификации и передает полученное сообщение на сервер. Сервер 
на основании маркеров отправляет ключ открытия двери, зашифрованный публичным 
ключом контроллера управления, на устройство пользователя. Устройство пользовате-
ля отправляет подтверждение открытия точки входа-выхода посредствам этого ключа. 
Контроллер управления отправляет на сервер расшифрованный ключ открытия точки 
входа-выхода. На сервере производится процедура верификации полученного ключа, и 
в случае успеха на контроллер управления отправляется идентификатор, зашифрован-
ный публичным ключом контроллера управления. Контроллер управления сравнивает 
полученный идентификатор с сохраненным значением и при совпадении осуществляет 
открытие двери. Также сервер отправляет сообщение пользователю на устройство поль-
зователя об удачном открытии двери. После выполненных операций контроллер управле-
ния и устройство пользователя обновляют маркеры доступа, сервер осуществляет запись 
в журнал событий проведенного взаимодействия.

Проектирование схемы базы данных
База данных включает в себя описания содержания, структуры и ограничений целост-

ности, используемых для создания и поддержки базы данных. База данных проектируемой 
СКУД включает в себя таблицы, описывающие пользователей (Users), точки входа-выхо-
да (Doors), записи в журнале аудита (Audit). Каждая из сущностей содержит уникальный 
первичный ключ. Для построения связей «многие ко многим» используется дополнитель-
ная ассоциативная таблица (Association), содержащая записи первичных ключей связан-
ных объектов. 
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Рисунок 6. Взаимодействие пользователя с точкой входа-выхода
Программно-аппаратный комплекс поддерживает распределение ролей в  системе 

«пользователь – администратор». Администратор имеет возможность инициировать 
точки входа-выхода, создавать пользователя, просматривать журнал аудита, изменять 
роль пользователя в системе. Пользователь имеет возможность взаимодействовать с точ-
ками входа-выхода посредством пары маркеров доступа, имеющих ограниченное и на-
страиваемое время жизни во временной шкале и в количестве выполняемых запросов. 
Пользователь имеет ссылки на список доступных дверей. Публичный ключ шифрования 
точки входа-выхода хранится на сервере в таблице Doors. Статус активности точки вхо-
да-выхода позволит определить доступность открытия точки входа-выхода с указанием 
пользователей, которым доступна дверь. Записи в таблице журнала Audit хранят инфор-
мацию о двери, времени и пользователе, прошедшем через указанную дверь.

Схема базы данных приведена на Рисунке 7.
Заключение и выводы

Рассмотрены основные возможности СКУД, поставлены основные цели и задачи для 
разрабатываемого программно-аппаратного комплекса контроля доступа с использова-
нием биометрической системы идентификации и аутентификации посредством мобиль-
ного устройства. Аппаратная часть СКУД реализована на микрокомпьютере Raspberry, 
для реализации программного обеспечения использовались языки программирования 
Python, Kotlin, Swift и JavaScript. При проектировании системы были построены: диа-
грамма вариантов использования, схема базы данных и диаграмма последовательности, 
описывающая процедуры инициализации и аутентификации точки входа-выхода, взаимо-
действия пользователя с точкой входа-выхода. Система обеспечивает гибкую интеграцию 
с корпоративными сервисами предприятия.
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Рисунок 7. Схема базы данных
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