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К проблеме построения адекватных математических 
моделей управления рисками при эксплуатации 

сложных уникальных систем ответственного 
назначения

Аннотация. Описывается математическая модель управления рисками, возникающими в процессе 
функционирования сложных технических систем ответственного назначения в условиях неполноты и 
неопределенности информации о параметрах и фазовом состоянии. Цель исследования – разработка 
индивидуальной оптимальной стратегии управления рисковыми событиями, возникающими в ходе 
работы сложных технических систем, предполагающая минимизацию величины ущерба, связанного с 
рисками, а также наименьший размер затрат, возникающих в связи с профилактическими и контрольно-
измерительными работами в течение всего периода эксплуатации. Задачи исследования – построение 
математической модели управления рисками в процессе функционирования сложных динамических 
технических систем ответственного назначения в условиях интервальной неопределенности о параметрах 
и фазовом состоянии, разработка методов индивидуального прогнозирования изменения состояния 
рассматриваемого класса систем. Дается сравнительная характеристика эффективности применения 
математического аппарата теории выбросов случайных процессов и метода индивидуального прогноза 
при решении задачи управления рисками, возникающими при эксплуатации сложных технических 
систем ответственного назначения в условиях неопределенности. На основе методов статистики 
интервальных данных создана математическая модель управления рисками, учитывающая возможные 
погрешности при измерении значений параметров рассматриваемого класса сложных систем на всех 
окнах контроля в течение периода эксплуатации. Научная новизна предлагаемого подхода заключается 
в применении статистики интервальных данных, позволяющих наиболее точно учитывать возможные 
погрешности, связанные с замерами значений параметров изучаемых технических систем на всех 
этапах контроля.  Построенная в ходе проведенного исследования математическая модель управления 
рисками при работе сложных технических систем ответственного назначения дает возможность сде-
лать выбор оптимальной стратегии управления рисками при эксплуатации объектов данного класса. 
Разработан алгоритм прогноза изменения состояния технической системы в течение всего периода 
работы на основе аппарата статистики интервальных данных, позволяющий учитывать погрешности 
при измерении основных параметров рассматриваемой системы на всех этапах процесса управления.
Ключевые слова: управление рисками, статистика интервальных данных, сложная техническая система 
ответственного назначения, теория выбросов случайный процессов, метод гарантированного прогноза.

P.V. Kalashnikov

On the problem of building adequate mathematical 
models of risk management in the operation of complex 

unique responsible systems

Abstract. The paper describes a mathematical model for control risks arising in the course of the operation 
of complex technical systems of responsible purpose in the context of incompleteness and uncertainty of 
information about parameters and phase state. The aim of the study is to develop an individual optimal 
strategy for control risk events arising during the operation of complex technical systems, involving mini-
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Введение
Данная статья представляет собой обобщение и развитие ранее полученных результа-

тов, относящихся к аспектам математического моделирования управления рисками, возни-
кающими в ходе функционирования сложных уникальных технических систем ответствен-
ного назначения, описанных в работах [9; 10]. Основным элементов научной новизны 
является дополнение ранее полученных результатов сравнением эффективности методов 
теории выбросов и метода гарантированного прогноза при решении задачи управления 
рисками. Работа сложных систем ответственного назначения в различных областях техни-
ки и экономики связана с нештатными ситуациями, авариями, отказами, а также наруше-
нием нормальной работы отдельных организационных структур, отраслей производства, 
что, в свою очередь, наносит вред народному хозяйству и населению. Основные подходы к 
теории управления рисками в технических системах описаны в работах [9; 10; 12; 14; 16].

mization of the magnitude of damage associated with risks, as well as the smallest amount of costs arising 
from preventive and control and measurement work during the entire period of operation. The objectives 
of the study are to build a mathematical model of risk management in the operation of complex dynamic 
technical systems of critical purpose in the conditions of interval uncertainty about parameters and phase 
state, as well as the development of methods for individual forecast of the state change of the considered 
class of systems. The article gives a comparative characteristic of the effectiveness of using the mathematical 
apparatus of the theory of emissions of random processes and the method of individual forecasting when 
solving the problem of control risks arising from the operation of complex technical systems for critical 
purposes in conditions of uncertainty. Based on the methods of statistics of interval data, a mathematical 
model of risk control is created, which takes into account possible errors in measuring the values of the 
parameters of the considered class of complex systems on all control windows during the period of opera-
tion. The scientific novelty of the proposed approach consists in the application of statistics of interval 
data, which make it possible to most accurately take into account possible errors associated with measuring 
the values of parameters of the technical systems under study at all stages of control. The mathematical 
model of risk management built in the course of the research carried out during the operation of complex 
technical systems for critical purposes makes it possible to select the optimal risk management strategy 
for the operation of objects of the class under consideration. Along with this, an algorithm for predicting 
changes in the state of a technical system during the entire period of operation was built on the basis of 
the apparatus of statistics of interval data, which allows taking into account errors in measuring the main 
parameters of the system under consideration at all stages of control. 
Keywords: risk management, statistics of interval data, complex technical system for critical purposes, theory 
of outliers of random processes, guaranteed forecast method.
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Величина риска, возникающего в ходе работы технических систем, задается соотно-
шением

R =  rP B,                                                                            (1)

где R – величина риска, возникающего в ходе функционирования технической системы; 

rP  – вероятность реализации рискового события; B – величина потерь при реализации 
рискового события.

Общая величина риска R, возникающего при работе сложных технических систем от-
ветственного назначения, которую можно описать существованием разнообразных ком-
бинаций величины ущерба и вероятности их наступления, находитcя по формуле

0

n

i
i

R
=

=∑ ir iP B .                                                                    (2)

Суммирование ведется по всем существующим элементам дерева событий.
Рассматриваемые величины размера ущерба и вероятности наступления рискового 

события являются функциями времени t. Под риском, как правило, понимается случай-
ная величина вида ( RT , B), где RT  – момент времени, в который происходит рисковое 
событие

Подход, основанный на применении стандартного аппарата теории вероятности и 
математической статистики при управлении рисками, возникающими в ходе функциони-
рования сложных уникальных систем ответственного назначения, является неэффектив-
ным, так как не учитывает индивидуальные особенности каждой конкретной системы, а 
также не дает надежных результатов и статистических оценок в условиях неполноты и 
нечеткости информации о параметрах и фазовом состоянии  рассматриваемых объектов.

Функционально-параметрический подход ориентирован на решение обозначенных 
проблем. Основные положения данного подхода описаны в работах [1; 2; 4; 11; 15].

Основная идея функционально-параметрического подхода основана на предположе-
нии о постепенном характере возникновения отказов при функционировании техниче-
ских систем. Поводом для возникновения отказов в работе сложных объектов является 
выход значений параметров за пределы области работоспособности. Прогнозирование 
состояния и управление параметрами сложных технических систем позволяет решить за-
дачу обеспечения стабильной работы рассматриваемых структур на протяжении всего 
периода эксплуатации.

Функционально-параметрический подход ориентирован на решение задачи прогно-
зирования изменения значений параметров рассматриваемой системы, а  также опреде-
ление оптимальной стратегии профилактических мероприятий, которая позволяет с ми-
нимальными затратами реализовать комплекс мер по оценке состояния и корректировке 
работы узлов и агрегатов, обеспечивающих безотказное функционирование объекта в те-
чение всего периода эксплуатации. 

Например, в процессе длительного функционирования наблюдается постепенный из-
нос зданий и сооружений, приводящий при реализации рискового события к их разруше-
нию; потеря сопротивления изоляции на проводах электрических сетей приводит к воз-
никновению коротких замыканий и пожаров, и др.

Задача управления рисками при эксплуатации технических систем ответственного на-
значения заключается в определении набора профилактических мероприятий и поиске 
оптимальных управляющих воздействий на параметры системы, которые минимизируют 
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величину ущерба от реализации рискового события. Под рисковым событием понимается 
выход значений параметров состояния системы за пределы области работоспособности.

Математическая модель управления рисками в условиях интервальной неопределенности
Состояние рассматриваемой технической системы S задается набором параметров s = 

( 1s ,..., ms ) в течение периода функционирования [0,T]. Сформулируем задачу управления 
рисками для случая дискретного контроля, выполняемого в моменты времени , kt k = 
0,...,n; T = 0 .nt t−  Область работоспособности для параметра j данного технического объ-
екта в момент времени  kt  задается соотношением

jk jk jks s s≤ ≤ .                                                              (3)

Данные значения параметров определяют возможное отклонение от расчетных номи-
нальных значений, при которых сохраняется работоспособность системы.

Вектор состояния системы в момент времени kt , k = 0,...,n, имеет вид 

( ) ( ) ( )( )1 .k k m ks t s t s t= … .                                                   (4)

Если значение параметра системы j в момент времени kt  выходит за пределы области, 
заданной соотношением (4), то имеет место реализация рискового события, связанного 
с наличием отказа.

Для предотвращения аварий и отказов проводится регулярное измерение и контроль 
параметров технической системы, а также выполняется комплекс ремонтных и профилак-
тических мероприятий, обеспечивающий стабильное функционирование рассматрива-
емой системы. Проведение обозначенного вида работ сопряжено, как правило, с суще-
ственными материальными затратами и вынужденными простоями оборудования.

Затраты kc  на проведение технического обслуживания системы в  момент времени 

kt T∈  задаются соотношением

jk jk jkc c c≤ ≤ .                                                                 (5)

Общая величина затрат C, связанных с проведением контрольно-измерительных и 
профилактических мероприятий, рассчитывается на основе соотношения

c C c
0

[ ,

,

],
n

k
i

C c c c
=

=

≤

=

≤

∑                                                             (6)

Стратегия управлениями рисками предполагает реализацию такого комплекса управ-
ляющих воздействий и профилактических мероприятий, при которых величина ущерба, 
вызванного рисковым событием, является минимальной.

Вектор управляющих воздействий на параметры системы в течение периода эксплуа-
тации [0,T] имеет вид

u = ( 1, , ru u… ).                                                                           (7)

Множество значений j управляющего корректирующего воздействия на параметры 
системы в момент времени kt , k = 0,…,n задается соотношением

jk jk jku u u≤ ≤ .                                                                        (8)
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Данные значения определяют возможные варианты выбора стратегии управления ри-
сками при соответствующем отклонении параметров технической системы от расчетных 
номинальных значений для обеспечения минимизации величины ущерба и затрат на экс-
плуатацию при прохождении всех окон контроля. 

Вектор управляющих воздействий в момент времени kt , k = 0, ..., n имеет вид 
( ) ( ) ( )( )1 .k k r ku t u t u t= … .                                                      (9)

Обозначим через kB = kB  (s( kt ), s( 1kt + }, u( kt ), kt ) величину потерь, связанную с вы-
бранной стратегией управления рисками в момент времени kt . Тогда оптимальное управ-

ление ( )*
ku t , приводящее к минимальным потерям в ходе эксплуатации технической си-

стемы, определяется для момента времени kt  на основе соотношения

kB  (s( kt ), s( 1kt + }, *u ( kt ), kt )≤ kB  (s( kt ), s( 1kt + }, u( kt ), kt ).                   (10)

За период эксплуатации T = 0  nt t−  имеем набор оптимальных управляющих воздей-
ствий вида

U*( 0t , nt ) = {u*( 0t ….,u*( nt )}.                                              (11)

Оптимальная стратегия управления рисками состоит в определении такого комплекса 
управляющих воздействий на параметры системы, при котором величина ущерба в ходе 
реализации рискового события будет минимальной:

( ) ( )n
k k k k kk

J B  s t  s t  u t  t min
1

10
( , ( }, , ) ;

−
+=

= →∑                                   (12)

n
kk

ñ C min 
0=

= →∑ .                                                         (13)

Применение теории выбросов случайных процессов к задаче управления рисками, 
возникающими при функционировании систем ответственного назначения

Важную роль при решении задачи управления рисками при функционировании систем 
ответственного назначения играет задача определения первого момента времени, в который 
происходит выход случайного процесса, описывающего механизм функционирования рас-
сматриваемой системы за пределы области работоспособности. Для решения обозначенной 
задачи применяются элементы теории выбросов случайных процессов, описанные в [5]. 

Предположим, что изменение (дрейф) параметров системы S описывается случайным 
процессом S(t), и первый выход рассматриваемого процесса за пределы области работо-
способности W приводит к отказу (аварийной ситуации, при которой нарушается рабо-
тоспособность системы). Обозначим через P(t) вероятность безотказной работы систе-
мы, где P(t) = P (S(τ)   ∈ W), τ  ∈  [0, t].

Для стационарного дифференцируемого процесса P(t) имеет вид

P(t) = 0P  – n
0

(1 (
t

L−∫ τ))dτ,                                                           (14)

где 0P  – вероятность пребывания процесса в области работоспособности в начальный мо-
мент времени; n – среднее в единицу времени число выбросов рассматриваемого процесса 
за пределы области W; L(τ ) – функция распределения длительности времени пребывания 
процесса в заданной области W с момента попадания до момента первого выхода из нее. 
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Рассмотрим случай, при котором область работоспособности W задается с помощью 
интервала вида W = [ ],a a . В данном случае выражения для расчета величины P(t) = P ( a
<S(τ) a< ), τ  ∈  [0, t] принимает вид

P(t) = F( a  ) – F( )a  – 
0

(1 (
t

aa aan L−∫  τ)) dτ,                                           (15)

где F(…) – функция распределения ординаты рассматриваемого случайного процесса, 
описывающего функционирование системы; aan  – среднее в единицу времени число вы-
ходов случайного процесса за пределы области работоспособности W; aaL  – функция 
распределения длительности времени процесса в заданной области W с момента попада-
ния до момента первого выхода из нее.

Введем в рассмотрение следующие случайные величины: 
τ – время с момента 0t  начала наблюдения за рассматриваемым случайным процессом 

до момента его первого выхода за пределы области W;
 µ − продолжительность времени проходящего с момента первого попадания процес-

са в область W до момента 1-го выхода из нее;
 ρ − продолжительность времени, проходящего с момента попадания случайного про-

цесса в область W до момента начала наблюдения за ним.
Величина µ =  τ+ ρ . Обозначим через K(τ) = 1 – L(τ), ( )ö ô   плотность распределе-

ния случайной величины τ во введенных обозначениях: 

( )  
dP
d

ϕ τ
τ

=− , ( )  ϕ τ  = ( ) aan K τ .                                           (16)

Рассмотрим выражения K(t) = P( )  tµ > и P(t) = P( )tτ > . Между реализациями слу-
чайных величин µ  и τ  справедливо соотношение µ >τ . Следовательно, ( )( ) ≥K t P t .

( )   aa
dP

n K t
dt

=− .                                                            (17)

Разделив левую и правую части соотношения (17) на P(t) получим выражение
dP
Pdt

=
( )
( )

  aa
K t

n
P t

− .                                                           (18)

Введем обозначения
( )  

dP
t

Pdt
δ =− , ( )  b t = 

( )
( )

K t
P t

.                                                    (19)

Во введенных обозначениях имеем
( )  aat nδ = b(t).                                                         (20)

В силу неравенства K(t) ≥ P(t) величина b(t) ≥ 1, следовательно, ( )tδ  ≥ aan .
Построим оценки для величины P(t). Положим K(τ ) = 1 – L( )τ  = 1. В этом случае 

имеем оценку
P(t) ≥ F( a ) – F( a )-  a an t,   t  ≤  

( ) ( )
 a a

F a F a
n
−

.                                       (21)

Для случая односторонних границ имеем следующие оценки:

P(t) ≥ F( a ) - an t,  t ≤ 
( )

a

F a
n

;                                              (22)
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P(t) ≥  1 – F( a ) – an t,  t ≤ 
( )1

a

F a
n

−
.                                             (23)

При решении практических задач достаточно часто рассматриваются случайные про-
цессы, представляющие собой сумму детерминированной функции и случайного шума, 
которые описываются соотношением

S(t) = Y(t) + β(t),                                                          (24)

где Y(t) – случайный шум; β(t) – детерминированная функция. 
Формулы для оценивания вероятности безотказной работы P(t) для случайных про-

цессов вида (24) представлены в работе [3]. 
Для оценивания вероятности пребывания случайного процесса в  заданной области 

необходимо знать одномерный закон распределения ординаты данного процесса, а также 
среднее в единицу времени число выбросов данного процесса за пределы полосы W.

Применение вышеописанного математического аппарата позволяет получать прибли-
женные оценки величины P(t) вероятности безотказной работы рассматриваемой систе-
мы, а также ориентировочно определять момент наступления рискового события (перво-
го выброса случайного процесса за пределы области W), при котором происходит отказ 
в работе исследуемого технического объекта. Использование подобного сорта методов 
является пригодным для групп технических объектов, характеризующихся статистиче-
ской однородностью, и не учитывает индивидуальных особенностей и уникальных черт, 
характерных для систем ответственного назначения.

Для решения обозначенной проблемы применяется метод индивидуального про-
гноза [11].

В момент времени pt  доступна информация о ходе изменения процесса функциони-
рования системы в форме последовательности наблюдений { kd },_k = 0…p. Измерение 
параметров системы на различных этапах контроля, как правило, связано с наличием по-
грешностей (неточностей) в работе измерительной аппаратуры, ошибок округления и др.

Результаты исследования
Принятие решений о выборе управляющих воздействий, которые минимизируют ве-

личину риска в уникальных системах ответственного назначения, связано с наличием не-
полноты и неопределенности информации. Наиболее подходящим инструментом мате-
матического моделирования в такой ситуации выступает аппарат статистики интерваль-
ных данных [13; 17–19].

При применении подобного сорта математического аппарата появляется возмож-
ность принимать оптимальные решения в условиях неполноты и дефицита информации о 
параметрах системы, так как объемы выборок, которыми оперирует аппарат статистики 
интервальных данных, намного меньше, чем в случае применения традиционных подхо-
дов  математической статистики.

Рассмотрим задачу построения индивидуального прогноза изменения состояния тех-
нической системы ответственного назначения.

Пусть S(t) – случайный процесс, описывающий изменение значений (дрейф) параме-
тров технической системы ответственного назначения S. Задача прогноза состоит в оцен-
ке наблюдаемой информации о системе в присутствии ошибок за промежуток времени 
[0, pt ] и определении дальнейшей траектории изменения параметров системы за проме-
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жуток времени T – pt .
Предположим, что модель случайного процесса S(t) имеет вид

S(t) = F(t)+h(t),                                                           (25)

где F(t) – форма рассматриваемого процесса (скалярный, линейный, монотонный); h(t) – 
ошибка модели, которая может отсутствовать, быть случайно или интервально заданной. 

Рассмотрим конкретную форму случайного процесса, задаваемую соотношением
S(t) =  a′ b(t)+h(t), t  [0,T],                                             (26)

где a = { } ja , j = 0,…,n – вектор случайных коэффициентов; b(t) – непрерывно заданные 
детерминированные функции времени t    [0,T]; h(t) – ошибка модели, заданная интер-

вально; ( )h t  ≤ h(t) ≤ ( ) h t  – функция времени t   [0,T].
На интервале времени   pT   рассмотрим реализацию s(t) процесса S(t), наблюдае-

мую с ошибкой измерения e( kt ) для момента контроля kt , заданную интервально соот-
ношением 

( )ke t ≤ e( kt ) ≤ ( )ke t .                                                      (27)

В соответствии с моделью (15) реализация процесса S(t) на интервале времени [0, Tp] 
имеет вид

s(t) = ' a b(t)+[ ( )h t , ( )h t ].                                               (28)

Для момента контроля kt  множество допустимых реализаций процесса s( kt ) описы-
вается выражением

( ) ( )k ke t h t+  + d( kt ≤s( kt ≤ ( )ke t  + ( )kh t  +d( kt , k p t T),  _.                 (29)

Условие (18) описывает трубку прогноза, в которой гарантированно содержатся зна-
чения реализации s( kt ) в момент времени  kt ∈  pT .

Выделим среди допустимых реализаций s( kt ) экстремальные ( ) ( )k ks t  s t,+ −  на основе 
решения минимаксной оптимизационной задачи вида

a′ b(\t*)+h(t*) →max;                                                         (30)

a′ b(t*)+h(t*) →min *t ∈ [ pT ,T]                                          (31)

при ограничениях

( ) ( )k ke t h t+  + d( kt ≤ a′ b( kt )+h( kt ) ≤ ( )ke t  + ( )kh t  +d( kt ) , k = 0,…,p           (32)

Подходы к решению рассматриваемой задачи описаны в работе [18]. 
Предположим, что на основе решения задачи (19)–(21) определены экстремальные 

реализации ( ) ( )k ks t  s t,+ − , kt > pt .
Пусть границы области работоспособности заданы в виде 

A( kt ) = ( 1 , .,k mks s… ), k = 0,…n,                                            (33)

B( kt ) = (\ 1 ,ks  ….., mks ),  k = 0, …, n.                                     (34)

Для решения задачи управления рисками необходимо определить ближайший момент 
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времени, в который возможна реализация рискового события (отказа), а также умень-
шить по возможности число профилактических мероприятий, связанных с измерением и 
контролем состояния системы.

В этой связи в качестве следующего момента времени, в котором необходимо осуще-
ствить контроль состояния системы, целесообразно выбрать 1pt + = min\{ ,k kA Bτ τ }, где мо-
менты времени ,k kA Bτ τ  определяются на основе решения уравнений вида

A( kt ) = ( ) ks t −
,  B( kt ) = ( ) ks t +

.                                              (35)

Соотношения (24) задают условие пересечения экстремальных траекторий и границ 
области работоспособности системы в момент kt > pt . 

В течение промежутка времени ct = 1 p pt t+ −  можно гарантировать нахождение пара-
метров системы в пределах области работоспособности и отсутствие отказов.

Рассматриваемый процесс прогнозирования состояния системы носит итерационный 
характер. На следующем шаге необходимо определить момент времени p dt +  проведения 
контроля состояния системы на основе расчета экстремальных траекторий исходя из до-
ступной наблюдаемой информации 1( pd + , 1pt + ).

Если период эксплуатации до момента наступления следующего рискового события 
меньше минимального гарантированного целесообразного интервала времени сохране-

ния работоспособности min
ct , –p dt +  min

1p ct t+ < , то необходимо прекратить работу систе-
мы в момент 1pt +  и провести необходимые профилактические мероприятия по коррек-
ции значений параметров рассматриваемого технического объекта.

Заключение
В ходе проведенной работы изучены основные подходы к управлению рисками, воз-

никающими в процессе функционирования сложных технических систем ответствен-
ного назначения, а также разработана математическая модель, позволяющая осущест-
влять выбор оптимальной стратегии контроля и корректировки значений параметров 
такого вида систем в условиях интервальной неопределенности. Разработан алгоритм 
прогноза изменения состояния технической системы в течение всего периода ее рабо-
ты на основе аппарата статистики интервальных данных, позволяющий учитывать по-
грешности при измерении основных параметров рассматриваемой системы на всех 
этапах процесса управления. Применение математического аппарата теории выбросов 
случайных процессов дает возможность найти приближенные оценки вероятности без-
отказной работы технической системы ответственного назначения в условиях неопре-
деленности, а также рассчитать момент первого выброса процесса за пределы области 
работоспособности.
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