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Введение
Комплексы средств автоматизации (далее – КСА), основную роль в которых играют 

специализированные вычислительные средства, выполняют задачи по управлению и об-
работке информации сложных технических систем (далее – СТС), функционирующих в 
режиме реального времени. В этих условиях необходимо обеспечить минимизацию веро-
ятности возникновения отказа или сбоя в работе систем, готовность их выполнять задачи 
по целевому назначению при возникновении неисправности каких-либо компонентов, а 
также удобство их обслуживания (возможность проведения ремонтных и регламентных 
работ без прекращения функционирования или с минимизацией простоя).

Сущность подхода
Одним из основных способов реализации этих требований является применение 

структурного резервирования [4], предусматривающее использование избыточных бло-
ков [10] и узлов в структуре КСА. При этом элементы системы [18] соединены постоян-
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но, перестройки структуры системы не производится, а резервные элементы участвуют в 
функционировании системы наравне с основными [11].

В целях выбора рационального варианта построения КСА проводится сравнительное 
оценивание надежности различных конфигураций КСА: без резервирования, двухка-
нальным и трехканальном резервированием. В качестве показателя надежности выбрана 
вероятность безотказной работы (далее – ВБР) в течение заданного времени.

Пример комплекса средств автоматизации управления
В качестве примера рассмотрим комплекс средств автоматизации управления процес-

сом подготовки и проведения пуска ракет-носителей. Рассматриваемый КСА сложной 
технической системы должен обладать требуемыми показателями надёжности, точности 
и быстродействия [15]. ВБР КСА за время рабочего цикла 168 часов определена не менее 
0,995, а ВБР за время подготовки и пуска, равное 1,5 часа, – не менее 0,999. Указанные 
уровни надежности должны обеспечиваться при значениях ВБР, составляющих КСА мо-
дулей, представленных в Таблице 1.

В качестве основных элементов КСА рассматриваются:
• процессорный модуль;
• пульт оператора (далее – ПО);
• два устройства гарантированного питания (далее – УГП) ЭВМ;
• два устройства ввода-вывода (далее – УВВ);
• два шкафа кроссовых (далее – ШК);
• комплект кабелей (далее – КК).
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Таблица 1

Уровни надежности модулей

Модуль
ВБР

Р = 168 ч Р = 1,5 ч
ПО 0,9998 0,999998

УГП 0,99995 0,9999996

УВВ 0,998 0,99999

ШК 0,999996 1

КК 0,99955 0,99997

В таблице отсутствует процессорный модуль. Считается, что его ВБР в течение уста-
новленных временных интервалов равна единице.

Используя вышеизложенную информацию, необходимо проверить возможность обе-
спечения указанных значений ВБР КСА и сравнить надежность одноканальной, двухка-
нальной и трехканальной ее реализаций [5].

При составлении структурной схемы надежности (далее – ССН) КСА считаем [7], 
что все устройства и модули включены последовательно. ССН для одноканального, двух-
канального и трехканального КСА представлены на Рисунках 1, 2, 3 соответственно.

Рисунок 1. Структурной схемы надежности одноканального КСА

Рисунок 2. Структурной схемы надежности трехканального КСА

Рисунок 3. Структурной схемы надежности двухканального КСА
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ВБР одноканальной КСА рассчитывается по формуле
Р(1)

КСА= РПО  × Р2
УГП ×Р2

УВВ× Р2 
ШК ×РКК= РПО × Р1 .                                (1)

Значения ВБР отдельных устройств и модулей, находящихся в правой части выраже-
ния (1), представлены в Таблице 1. В соответствии с формулой (1) для t = 168 ч – Р(1)

КСА ≈ 
0,99525: для t = 1,5 ч – Р(1)

КСА ≈ 0,999947.
ВБР двухканальной КСА рассчитывается по формуле

Р(2)
КСА= РПО  × [1 – (1 –P1 )

2],                                                (2)

где P1  = Р2
УГП × Р2

УВВ × Р2 
ШК × РКК.

В соответствии с формулой (2) для t = 168 ч – Р(2)
КСА ≈ 0,99978; для t = 1,5 ч – Р(2)

КСА ≈ 
0,999998.

В трехканальном КСА сигналы с выходов отдельных каналов поступают на мажори-
тарный элемент (далее – МЭ) (см. Рисунок 3), который является по своей сути избира-
тельной схемой [6], на выходе которой появляется сигнал при совпадении сигналов от 
двух из трех резервных каналов. Выход из строя одного из трех каналов приводит к иска-
жению выходного сигнала [17]. Использование мажоритарного способа резервирования 
позволяет достаточно просто обнаружить неисправный канал.

ВБР трехканальной КСА рассчитывается по формуле
Р (3)

КСА = РПО  × РМЭ × P2
1  × (3 – 2P1),                                           (3)

где РМЭ – ВБР мажоритарного элемента.
Надежность трехканального КСА при одном отказавшем канале снижается до вели-

чины РПО × P2
1. В КСА процессом подготовки и пуска постоянно требуется поддерживать 

высокую надежность управления технологическим процессом [12], поэтому при отказе 
одного из каналов желательно повышать надежность системы в период восстановления 
до величины Р(1)

КСА, а после восстановления отказавшего канала – до первоначальной ве-
личины [14].

Предположим, что ВБР мажоритарного элемента равна 1, тогда для
t = 168 ч – Р (3)

КСА ≈ 0,99974; для t = 1,5 ч – Р (3)
КСА ≈ 0,999998.

Полученные значения ВБР позволяют провести сравнительное оценивание показате-
лей безотказности [9] при различных реализациях КСА. Выигрыш в надежности для t1 = 
168 ч и t2= 1,5 ч определяется как отношения

В2 = Р (2)
КСА : Р(1)

КСА    и   В3 = Р (3)
КСА/Р(1)

КСА.                                        (4)

Значения отношений В2  и В3 представлены в Таблице 2.

Таблица 2

Значения отношений В2  и В3

Время/Выигрыш В2 В3

168 ч 1,00455 1,00451

1,5 ч 1,00005 1,00005

Вышеизложенные результаты позволяют сделать следующие выводы.
1. Заданные состав, структура КСА, показатели безотказности отдельных устройств и 

модулей обеспечивают достижение требуемых значений ВБР за установленное время ра-
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бочего цикла и за установленное время подготовки и пуска РН даже при одноканальном 
управлении технологическим процессом.

2. Выигрыш в надежности двухканального и трехканального КСА практически оди-
наковы, что обусловливает нецелесообразность чрезмерной аппаратной избыточности в 
структуре КСА, то есть использование третьего канала управления нецелесообразно.

3. Многоканальная реализация КСА функционирует более эффективно в смысле на-
дежности в течение длительных интервалов времени.

Представленные выводы могут быть использованы на этапе проектирования сложных 
информационных управляющих систем при выборе рациональной структуры аппарат-
ной части, определении разумных пределов избыточности аппаратных и программных 
средств.

Следует отметить, что недостатком рассмотренного трехканального КСА (см. Рису-
нок 3) являются высокие требования, предъявляемые к надежности мажоритарного эле-
мента. Напомним, что ВБР мажоритарного элемента равнялась единице. Эти требования 
можно значительно снизить, если в систему включить три мажоритарных элемента так, 
как показано на Рисунке 4.

Рисунок. 4. Система с тремя мажоритарными элементами
В этом случае ВБР системы можно определить из следующего выражения:

Р (3 МЭ)
КСА = РПО  × (3P2

1 –2P3
1 ) × [1 – (1 –РМЭ)3].                                      (5)

Пусть
РМЭ (1,5 ч) = 0,9999, РМЭ (168 ч) = 0,999,
тогда
для t = 168 ч – Р (3)

КСА ≈ 0,99874, Р (3 МЭ)
КСА ≈ 0,99974;

для t = 1,5 ч – Р(3)
КСА≈ 0,999898, Р (3 МЭ)

КСА ≈ 0,999998.
Выигрыш в надежности системы, представленной на Рисунке 4, по сравнению с одно-

канальной системой (см. Рисунок 1) рассчитывается по формуле

ВМЭ
3 = Р (3 МЭ)

КСА/Р(1)
КСА.                                             (6)

Значения выигрышей В2, В3, ВМЭ
3, рассчитанных по формулам (4)–(6), для РМЭ (1,5 ч) = 

0,9999 и для РМЭ (168 ч) = 0,999, представлены в Таблице 3.
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Таблица 3

Значения выигрышей В2, В3, ВМЭ
3

Время / Выигрыш В2 В3 ВМЭ
3

168 ч 1,00455 1,0034 1,00451

1,5 ч 1,00005 0,99995 1,00005

Из полученных результатов следует, что трехканальный КСА с единственным мажори-
тарным элементом, имеющим ВБР меньше единицы, менее надежен, чем двухканальный 
КСА, а на малых интервалах времени функционирования уступает в надежности даже 
одноканальной системе. Использование в структуре трех мажоритарных элементов по-
зволяет достичь уровня надежности двухканального КСА, что подтверждает нецелесоо-
бразность чрезмерной многоканальной реализации КСА [1; 16].

На Рисунке 5 представлены графики изменения выигрыша в надежности многока-
нальной системы в зависимости от ВБР одного канала.

Рисунок 5. Графики изменения выигрыша в надежности многоканальной системы: В2 – 
выигрыш в надежности двухканальной системы; В3 – выигрыш в надежности трехканальной 

системы с одним мажоритарным элементом, ВБР которого равна единице; В3МЭ – выигрыш в 
надежности трехканальной системы с тремя мажоритарными элементами, ВБР которых равна 
0,99; В5 – выигрыш в надежности пятиканальной системы с одним мажоритарным элементом, 

ВБР которого равна единице
Из представленных диаграмм видно, что максимальные выигрыши в надежности пяти-

канальной и трехканальных систем достигается при ВБР одного канала Р1 = 0,75 и равны, 
соответственно, В5 = 1,1953, В3 = 1,1250, В3МЭ = 1,1249, что меньше выигрыша в надеж-
ности двухканальной системы, равного В2 = 1,2500. Очевидно, что ВБР Р1 = 0,75 – недо-
пустимо низкий уровень надежности одного канала, и строить на таких каналах много-
канальные КСА нельзя [2].
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При Р1 > 0,9 значения выигрышей в надежности многоканальных систем становятся 
практически одинаковыми. Например, для Р1 = 0,95 получаем В5 = 1,0514, В3 = 1,0450, 
В3МЭ = 1,0449, В2 = 1,0500.

Заключение
Из полученных результатов следует, что трехканальные системы, представленные на 

Рисунках 3 и 4, уступают в надежности двухканальной системе за счет использования в 
схеме резервирования дополнительного мажоритарного элемента. Таким образом, типо-
вые структуры КСА, обладающие аппаратной и программной избыточностью, нерацио-
нальны в смысле многоканальной реализации.

При решении проблемы надежности функционирования таких систем необходимо 
прежде всего повышать безотказность работы одного канала управления, а не идти по 
наиболее легкому пути увеличения количества каналов, не соответствующих заданным в 
технических требованиях уровням надежности.

Достаточность простого дублирования или двухканальной реализации для обеспечения 
надежного функционирования автоматизированных систем подтверждается строением (мор-
фологией) живых организмов, а именно: симметрией внутренних органов, наличием парных 
органов, обеспечивающих важнейшие функции организма, – зрение, слух, дыхание и др. [3].
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