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ПРОТИВОДЕЙСТВИЕ КИБЕРПРЕСТУПНОСТИ В РОССИИ 
И ЗАРУБЕЖНЫХ СТРАНАХ: КРИМИНОЛОГИЧЕСКИЙ 

И ВИКТИМОЛОГИЧЕСКИЙ АСПЕКТЫ

Аннотация. Проанализированы статистические данные по киберпреступлениям. Представлен 
вывод, согласно которому для профилактики преступлений, совершаемых с помощью информаци-
онно-телекоммуникационных сетей, необходим комплексный подход – сочетание правовых, соци-
альных и технических мер. Предложено широкое толкование термина «киберпреступность» для 
возможности его применения не только в уголовном праве, но и в других отраслях российского 
права. Рассмотрен мировой, российский и региональный опыт предупреждения и виктимологиче-
ской профилактики киберпреступлений.
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Профилактика преступлений традицион-
но характеризуется определенной специфи-
кой применительно к  тому или иному виду 
преступлений. Немаловажную роль для эф-
фективной предупредительной деятельности 
играют такие факторы, как уровень латент-
ности конкретного вида преступлений и лич-
ность преступника. С этой позиции представ-
ляется важным рассмотреть отечественный 
и  зарубежный опыт профилактики преступ-
лений, совершаемых в сети Интернет.

В последние годы роль технологий 
в  жизни людей значительно изменилась. 

Этот эволюционный процесс предоставил 
обществу широкий спектр возможностей, 
например в  плане общения, развлечений 
и  обучения, но также способствовал уве-
личению разнообразия киберпреступле-
ний [3, с. 7]. Киберпреступность  – один 
из самых динамично развивающихся видов 
преступных деяний, поскольку само со-
вершение рассматриваемых преступлений 
тесно взаимосвязано с  появлением новых 
компьютерных технологий. 

Представляется актуальной широкая 
трактовка понятия киберпреступлений, 
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в  рамках которой противоправные дея-
ния, совершаемые в сети Интернет, долж-
ны пониматься не только как уголовные 
преступления, но и как любые нарушения 
прав граждан. В  этом контексте уместно 
рассматривать в  качестве киберпреступ-
лений любые нарушения цифровых прав 
граждан, незаконное использование пер-
сональных данных граждан, кибербуллинг 
и  иные виды противоправного поведения 
во Всемирной сети.

Растущее разнообразие технических 
устройств, которые позволяют получить 
доступ к  сети Интернет, способствовало 
общему росту пользователей Интернета 
в самых разных местах и обстоятельствах. 
Эти устройства стали частью нашей жиз-
ни, и  мы используем их для достижения 
различных целей [2, с. 1849]. Но существу-
ет и другая сторона технологического про-
цесса – все чаще пользователи Всемирной 
сети становятся жертвами киберпреступ-
лений, то есть противоправных деяний, 
совершаемых в сети Интернет с использо-
ванием информационно-телекоммуника-
ционных технологий.

На сегодняшний день ученые боль шин-
ства стран признают киберпреступления 
крайне серьезной проблемой, угрожаю-
щей информационной безопасности как 
государств в  целом, так и  отдельных гра-
ждан. В частности, по данным Европейской 
комиссии, в 2019 году по крайней мере 71 % 

европейских интернет-пользователей стали 
жертвами одного или нескольких киберпре-
ступлений. 

Приведем статистические данные о  ки-
берпреступлениях в  некоторых европей-
ских странах. В  отчете по мониторин-
гу безопасности федеральной полиции 
Бельгии за 2018 год содержатся сведения, 
согласно которым за 2018 год 8,14 % на-
селения стали жертвами интернет-мошен-
ничества, а  7,82 % пострадали от взлома 
их компьютеров или смартфонов. По дан-
ным Статистического управления Нидер-
ландов, в 2018 году 8,5 % граждан Нидер-
ландов заявили, что они стали жертвами 
киберпреступлений, таких как хакерство, 
онлайн-мошенничество, кража личных 
данных (фишинг), программы-вымогатели 
и межличностные инциденты [4].

Далее проанализируем опыт европей-
ских стран по противодействию кибер-
преступности. В  настоящее время в  ис-
следованиях, направленных на повышение 
безопасности онлайн-среды, можно выде-
лить несколько концептуальных подходов. 
Ряд исследований направлен на процессы 
виктимизации населения в  сфере кибер-
преступлений. Так, некоторые исследо-
ватели сосредотачиваются на понимании 
и  повышении мотивации пользователей 
к защите и стремятся определить, какие ка-
тегории граждан могут стать жертвами ки-
берпреступлений. Таким образом, в рамках 
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рассматриваемого подхода исследуются 
мотивы защиты от кибермошенничества, 
вредоносного программного обеспечения 
(далее  – ПО) и  киберпреступности в  це-
лом, при этом используется скорректиро-
ванная модель теории мотивации защиты 
[6, с. 147]. Полученные в  ходе исследова-
ния данные свидетельствуют о существен-
ных различиях в защите от «технических» 
киберпреступлений (вредоносного ПО) 
по сравнению с  более «социальными» 
киберпреступлениями (кибермошенниче-
ством).

В рамках другого подхода исследуются 
возможности технических улучшений для 
нивелирования онлайн-угроз. В частности, 
речь идет о такой киберугрозе, как фишинг 
веб-сайтов, представляющий собой серьез-
ное онлайн-мошенничество, которое нано-
сит серьезный финансовый ущерб онлайн-
пользователям [7, с. 48].

Один из традиционных подходов к борь-
бе с фишингом заключается в повышении 
осведомленности и обучении начинающих 
пользователей различным тактикам, ис-
пользуемым фишерами, путем проведения 
периодических тренингов или семинаров. 
Однако этот подход подвергался критике 
за его неэффективность с  точки зрения 
затрат, поскольку тактика фишинга посто-
янно меняется, к тому же он может потре-
бовать высоких операционных затрат. Еще 
один подход к борьбе с фишингом – зако-
нодательно закрепить или изменить в сто-
рону ужесточения наказания существую-
щие законы о кибербезопасности. 

Более многообещающий подход к  про-
тиводействию фишингу – предотвращение 
фишинговых атак с  использованием тех-
нологии интеллектуального машинного 
обучения. Данная технология предпола-
гает интегрирование в  браузер специаль-
ной системы классификации, в  которой 
обнаруживаются фишинговые атаки, о чем 

немедленно сообщается конечному поль-
зователю.

Следует отметить, что серьезной пробле-
мой, значительно затрудняющей противо-
действие киберпреступлениям, является 
их высокая латентность. Преступники, со-
вершающие противоправные деяния с  ис-
пользованием информационно-телекомму-
никационных технологий, всегда, условно 
говоря, идут «на шаг впереди» как право-
вых, так и технических мер, предпринимае-
мых уполномоченными субъектами обеспе-
чения информационной безопасности.

С другой стороны, высокая латентность 
киберпреступлений обусловлена тем, что, 
согласно проведенным исследованиям, зна-
чительное число жертв киберпреступлений 
не делится своим опытом виктимизации 
с семьей, друзьями или правоохранительны-
ми органами [5, c. 219]. Возможное объяс-
нение этого вывода заключается в том, что 
жертвы определенных видов киберпреступ-
лений, таких как онлайн-мошенничество, 
нередко обвиняются в своей виктимизации. 

Обратимся к ситуации с киберпреступ-
ностью в  России. Анализируя статисти-
ческие данные, можно отметить, что за 
2020–2021 годы число киберпреступлений 
значительно возросло. В 2021 году в России 
было зарегистрировано около 518 тыс. ки-
берпреступлений, что составило на 1,4  % 
больше, чем годом ранее, и при этом в 1,8 
раза превосходит показатель 2019 года. 
Согласно данным, полученным компани-
ей RTM Group, проводящей на основе 
возбужденных уголовных дел, связанных 
с  использованием информационных тех-
нологий, оценку ущерба, причиненного 
киберпреступлениями, в 2021 году общий 
ущерб от преступлений с использованием 
компьютерных технологий в  России пре-
высил 150 млрд руб. Примечательно, что, 
по оценкам экспертов, в 2022 году он мо-
жет составить уже 165 млрд руб. [1].
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Представляется особенно важным про-
водить профилактические мероприятия по 
предупреждению преступлений, соверша-
емых в  сети Интернет, среди подростков 
и лиц преклонного возраста, ведь, по стати-
стике, именно данные категории населения 
наиболее часто становятся жертвами ки-
берпреступлений. При этом в  отношении 
пенсионеров чаще всего совершаются мо-
шеннические действия, а  в отношении не-
совершеннолетних пользователей  – также 
кибербуллинг, фишинг, моральное, психи-
ческое и сексуальное насилие. Также в каче-
стве рекомендаций по предупреждению ки-
берпреступлений следует особо выделить 
повышение правовой и компьютерной гра-
мотности, особенно среди рассмотренных 
выше возрастных категорий граждан, наи-
более подверженных угрозам их информа-
ционной безопасности. 

В качестве примера рассмотрим регио-
нальный опыт профилактической работы 
по предупреждению киберпреступлений. 

Так, преподаватели и студенты Волгоград-
ского института управления в рамках рабо-
ты Юридической клиники не только ока-
зывают бесплатную юридическую помощь 
гражданам, но и  проводят просветитель-
ские лекции для школьников, пенсионеров, 
читателей библиотек, где повышают их 
правовую грамотность в контексте защиты 
от киберугроз. В рамках изучения учебной 
дисциплины «Криминология» студенты 
составляют памятки по киберугрозам для 
различных категорий граждан.

Таким образом, считаем необходимым 
для успешной профилактики киберпре-
ступлений слаженную практическую ре-
ализацию различных субъектов преду-
преждения преступлений, причем как 
специализированных, так и  неспециализи-
рованных. Также важно учитывать инди-
видуальные особенности потенциальных 
и  реальных жертв киберпреступлений для 
их эффективной виктимологической про-
филактики. 
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