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К ПРОБЛЕМЕ ВЫДЕЛЕНИЯ ИНФОРМАЦИИ ИЗ СООБЩЕНИЙ, 

СОДЕРЖАЩИХ ИНФОРМАЦИОННЫЙ ШУМ  
И НЕДОСТОВЕРНЫЕ СВЕДЕНИЯ

Рассматриваются содержательные аспекты декомпозиции принимаемых сообщений на основные 
составляющие: информацию, информационный шум и дезинформацию. Обсуждаются возможные 
подходы к их выявлению и разграничению применительно к принятию решений и управлению за-
кладываемым в них риском. Сформированы оригинальные критерии, ориентирующие лицо, при-
нимающее решение, на достижение гарантированного результата, проявление максимального оп-
тимизма и обеспечение оптимального решения в задаче формирования управляющего воздействия.
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CONTAINING INFORMATION NOISE AND UNRELIABLE INFORMATION

Substantive aspects of the decomposition of received messages into the main components: information, 
information noise and misinformation are considered. Possible approaches to their identification and 
differentiation with respect to decision-making and risk management are discussed. Original criteria are 
formed to guide a decision maker to achieve a guaranteed result, to show maximum optimism and to 
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Введение

Принятие решений в условиях неопределенности и порождаемого ею риска относится 
к числу наиболее сложных задач управления. Согласно фундаментальному критерию Хар-
кевича [11], те или иные cобщения, отражающие состояние ситуации принятия решения 
и используемые лицом, принимающим решение (ЛПР) по назначению, в общем случае 
могут содержать три типа информационных объектов: информацию, информационный 
шум и дезинформацию [1; 3].

Различная ценность указанных составляющих сообщения неизбежно порождает зада-
чу их адекватной интерпретации с целью выделения собственно информации, обеспечи-
вающей повышение вероятности достижения цели. В такой постановке целесообразно 
опираться на прагматический аспект теории информации, согласно которому инфор-
мация определяется как мера снятия неопределенности для достижения цели [12]. Это  
означает, что недостоверные, неактуальные, несвоевременные, неполные и неточные све-
дения автоматически не подпадают под понятие информации, поскольку их использова-
ние будет уменьшать вероятность достижения цели.

Наличие неоднородных связей между различными компонентами сообщения требу-
ет рассматривать их как сложную систему, имманентно содержащую оптимизационную 
задачу, в рамках которой увеличение количества извлекаемой информации представляет 
собой целевую функцию, а наличие компонентов, снижающих вероятность достижения 
цели, играет роль ограничений.

Следует отметить следующее немаловажное обстоятельство. Очевидно, что исполь-
зование дезинформации для принятия решения снижает вероятность достижения цели 
по определению. Однако и отражение в решении сведений, представляющих собой ин-
формационный шум (не изменяющий вероятность достижения цели при их реализа-
ции), неизбежно снижает эффективность информационных процессов в силу ухудше-
ния показателей оперативности и ресурсоемкости (бесполезных затрат, как правило, 
лимитированных ресурсов и времени). Как следствие, может возникнуть ситуация, при 
которой необходимых ресурсов и/или времени может попросту не хватить для дости- 
жения цели.

Таким образом, задача корректной декомпозиции состава и структуры исходного со-
общения на вышеуказанные компоненты приобретает высокую степень актуальности. 

Декомпозиция сообщения

В общем случае указанные компоненты сообщения в виде определенных сведений  
могут быть рассредоточены в пределах сообщения и встречаться в них неоднократно. 
Поэтому представляется целесообразным рассматривать их как подмножества полного 
множества сведений, составляющих исходное сообщение Sисх. Тогда 

Sи, Sш, Sд  ⊂ Sисх и Sи   Sш   Sд,                                                      (1)

где Sи , Sш , Sд – подлежащие выявлению информационные объекты, а именно сведения, не-
сущие информацию, информационный шум и дезинформацию. Подчеркнем, что априори 
распределение этих сведений по подмножествам неизвестно, что приводит к необходимо-
сти решения задачи их корректной декомпозиции.
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Формально задача декомпозиции сообщения может быть представлена следующим об-
разом:

Rд = K (F (Sисх) → {Sи, Sш, Sд}),                                                    (2)

где Rд – результат декомпозиции; K – критерии или решающие правила, используемые 
ЛПР при идентификации сообщения; F – оператор преобразования. 

Сложность задачи состоит в том, что априори сведения разного типа, в целом состав-
ляющие исходное сообщение, не имеют четких границ, поэтому структура сообщения, 
определяемая отношениями (неоднородными связями) между ними, однозначно не 
просматривается. Как следствие, принцип выбора (декомпозиции) не может быть стро-
го формализован. Следовательно, ЛПР приходится руководствоваться собственной 
системой предпочтений при выборе критериев качества выявляемых им компонентов  
сообщения.

Под качеством сообщения будем понимать совокупность существенных свойств несо-
мых им сведений, определяющих степень их пригодности для использования по назначе-
нию, в нашем случае – для формирования управляющего воздействия, адекватного реаль-
ной ситуации принятия решения.

Для интерпретации сообщения ЛПР, как известно, можно использовать три основных 
вида мыслительных процедур: расчетные, логические и эвристические, придерживаясь 
при этом критерия минимума эвристик [8]. Как правило, по предпочтительности приме-
нения указанные процедуры связаны отношением строгого порядка:

Rр   Rл   Rэ ,                                                                      (3)

где Rр , Rл и Rэ – результаты декомпозиции на основе применения расчетных, логических 
и эвристических процедур соответственно.   

Что же касается подлежащих выявлению и разграничению подмножеств Sи , Sш , Sд , то 
по степени исходной неопределенности и, соответственно, сложности интерпретации 
они не выглядят эквивалентными.

Действительно, рассмотрим существенные свойства подлежащих выявлению составля-
ющих сообщения. Начнем с информационного шума, который, по нашему мнению, в наи-
большей степени поддается распознаванию, поскольку его можно считать (по аналогии 
с теорией связи) аддитивной помехой, которая добавляется к полезным компонентам.

Согласно [1; 3] к существенным качественным характеристикам информационного 
шума, который в основном содержит достоверные сведения, относятся: 

•	 неактуальность;
•	 несвоевременность;
•	 тривиальность;
•	 невозможность декодирования;
•	 неточность;
•	 неполнота;
•	 другие.
Очевидно, что тривиальные для себя сведения ЛПР способен выделить оперативно, 

не прибегая к сколько-нибудь сложным процедурам. Неактуальные и, как следствие, не- 
своевременные сведения также могут быть выявлены достаточно уверенно путем сопо-
ставления с результатом целеполагания. Не декодируемые, т.е. недоступные для адекватной 
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интерпретации, компоненты сообщения целесообразно поначалу отнести к отдельной 
группе, в которой сосредотачиваются сведения, подлежащие дополнительному анализу. 
В частности, к этой группе ЛПР может отнести сведения, которые он посредством вы-
полнения эвристических процедур оценивает, как неполные, т.е. не отвечающие призна-
ку необходимости и достаточности для принятия обоснованного решения, адекватного 
реальной ситуации. Сюда же тяготеют сведения, которые представляются неточными 
в количественном отношении. Тем не менее некоторые сведения, имеющие признаки ин-
формационного шума, ЛПР может отнести к категории неопределенных, не исключая их 
потенциальной ценности для принятия решения.

После вычленения из сообщения информационного шума задача выявления информа-
ции упрощается. Речь идет о выделении сведений, обладающих очевидными свойствами 
достоверности, актуальности и своевременности, а также точности и полноты. Некото-
рые из них, однако, ЛПР может счесть сомнительными и также отнести к категории не- 
определенных.

При этом следует особо подчеркнуть, что неполные и неточно параметризованные 
данные могут не только нести информационный шум, но и оказаться умышленной дезин-
формацией. Естественно, для их адекватной декомпозиции и интерпретации потребуют-
ся дополнительные информационные и интеллектуальные (экспертные) ресурсы, а также 
дополнительный промежуток времени [2].

Поэтому в общем случае на начальном этапе анализа структуры и семантики сообще-
ния ЛПР может, наряду с информационным шумом и полезной информацией, выделить 
определенные сведения, которые несут заведомые признаки недостоверности, т.е. иска-
жают искомую оценку ситуации принятия решений.  И снова часть недостоверных сведе-
ний может быть сохранена для дополнительной проверки, в том числе в силу их привлека-
тельности для ЛПР.

Недостоверные сведения могут быть неоднородными в смысле природы и причин их 
появления в составе сообщения. В частности, они могут представлять собой:

•	 неумышленные ошибки и искажения действительности;
•	 умышленное искажение реальной действительности;
•	 целенаправленную дезинформацию;
•	 распространение слухов;
•	 разного рода мистификации.
Одним из признаков умышленной недостоверности сообщения является его сенсацион-

ный характер, который направлен на привлечение к нему внимания значительной группы 
лиц, которые могут счесть его потенциально полезным для себя. При этом источник тако-
го сообщения будет стремиться к тому, чтобы содержание сообщения выглядело актуаль-
ным для многих лиц из этой группы. Следующая цель источника: признавая содержание 
сообщения актуальным для себя, ЛПР связывает с ним определенную ценность с точки 
зрения возрастания вероятности достижения своей конкретной цели. 

Признание ЛПР наличия у сообщения признаков ценности логически приводит к вы-
воду о том, что оно обладает определенной рыночной стоимостью, на что и рассчитывает 
источник недостоверного сообщения.

По некоторым оценкам, более чем в половине случаев сообщения сенсационного ха-
рактера недостоверны, за исключением передачи их от априори надежного источника, 
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заинтересованного в успешном достижении цели (в частности, разрешения проблемной 
ситуации). В таком случае сообщение подобного рода действительно может позволить 
получить существенный выигрыш в ресурсах для достижения цели.

Таким образом, в процессе идентификации сообщения несомые им сведения ЛПР пе-
рераспределяет, формируя четыре подмножества: 

Rд
* = {Sи

*, Sс
*, Sш

*, Sн
*},                                                                 (4)

где Rд
* – результат декомпозиции сообщения после выполнения идентификации; Sи

*  – 
сведения, идентифицированные ЛПР как полезная информация; Sс

* – сведения, порож-
дающие остаточную неопределенность, в том числе недекодированные и неидентифици-
рованные сведения, среди которых ЛПР не исключает наличие полезной информации;  
Sш

* и Sд
* – сведения, уверенно отнесенные ЛПР к информационному шуму и дезинфор-

мации соответственно, которые он в дальнейшем полностью выводит из рассмотрения.
Как видим, в общем случае подмножество Sс

* содержит в латентной форме все рассма-
триваемые типы информационных объектов, нуждающихся в дополнительной интерпре-
тации с целью извлечения скрытой полезной информации:

Sс
*= {sи

*, sш
*, sд

*},                                                                    (5)

где sи
*, sш

*, sд
* – однозначно не идентифицированные сведения, несущие соответственно 

информацию, шум и дезинформацию. Если ЛПР располагает некоторым запасом време-
ни для доведения решения, то рациональным представляется проведение дальнейшей ин-
терпретация сведений, составляющих подмножество Sс

* и выделение из него элемента sи
* 

с целью пополнения подмножества Sи
*ценной информацией.

Формирование критериев выбора решения

Вернемся к множеству (1) и привлечем к рассмотрению задачи методологию взвешен-
ного выбора решений в условиях статистической неопределенности («игры с приро-
дой») [5; 7; 10]. В практике выбора решений (стратегий) в условиях неопределенности 
центральным моментом является определение критерия, которым будет руководство-
ваться ЛПР в соответствии со своим отношением к риску. Условия ситуации принятия 
решения также оказывают существенное влияние на выбор ЛПР, поскольку в одних слу-
чаях допустимым является только гарантированный результат, а в других – возможен 
определенный риск. Под взвешенным выбором принято понимать такое решение, кото-
рое позволяет обеспечить оптимальное соотношение между оптимизмом и пессимизмом 
с точки зрения конкретного ЛПР. 

Практика принятия решений в условиях неопределенности выработала достаточно 
широкий спектр критериев – от крайне осторожных до предельно оптимистичных. Взве-
шенный выбор при этом осуществляется за счет конструирования комбинированных 
критериев, среди которых наиболее распространенным является критерий Гурвица [9], 
либо на основе применения ранговых измерительных шкал [4; 6].

Рассматриваемую в настоящей работе задачу, по нашему мнению, целесообразно в пер-
вую очередь отнести к классу задач, ориентированных на достижение гарантированного 
результата. Это ограничение выглядит вполне обоснованным в ответственных ситуа- 
циях, когда ЛПР к тому же вынужден принимать решения в условиях дефицита времени. 
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Тогда естественным взвешенным решением является выбор на базе семантики максимин-
ного критерия Вальда [13].

В нашем случае такое решение будет сводиться к использованию по назначению исклю-
чительно информационной составляющей сообщения Sи

* при полном пренебрежении 
всеми остальными – с целью исключения любых элементов риска. Формализуем соответ-
ствующий такому решению критерий гарантированного результата:

Kгар : (∀rд
*∈ Sи

*),                                                                    (6)

где rд
* – элемент множества Rд

*. Этот критерий задает правило, согласно которому реше-
ние считается оптимальным с точки зрения обеспечения гарантированного возрастания 
вероятности достижения целевого эффекта, если оно основано исключительно на исполь-
зовании детерминированной информационной компоненты исходного сообщения Sи

*.
Недостатком такого подхода является, естественно, риск потери благоприятных воз-

можностей, которые могут быть связаны с наличием в составе сомнительных сведений Sс
* 

невыявленной информационной составляющей sи
*. Однако для ее надежного выявления 

ЛПР должен, как отмечалось выше, располагать запасом времени и ресурсов для снятия 
неопределенности относительно состава и структуры подмножества Sс

*.
Наиболее оптимистичным решением, в духе семантики критерия максимакса, в нашем 

случае будет принятие эвристической гипотезы, согласно которой подмножество Sс
* не 

содержит шумовой и дезинформационной составляющих и может быть полностью вклю-
чено в множество Sи

*:
Kmax : (∀rд

*∈{Sи
*, Sс

*}).                                                          (7)

Этот критерий задает правило, согласно которому решение считается оптимальным 
с точки зрения возможного максимального возрастания вероятности достижения целе-
вого эффекта, если оно основано на использовании, наряду с детерминированной инфор-
мационной компонентой исходного сообщения, всех неопределенных сведений, априори 
не отнесенных к шумовой и дезинформационным составляющим. 

Естественно, при этом существенно возрастает риск получения отрицательного эф-
фекта, когда негативные последствия чрезмерно оптимистичного решения могут обер-
нуться серьезной неудачей.

Поэтому в случае, когда ЛПР располагает запасом времени и соответствующими ре-
сурсами, рациональным решением будет, как уже отмечалось выше, снятие неопределен-
ности относительно содержания и структуры составляющей Sс

* для выявления скрытой 
в ней дополнительной информации sи

*. Для этого могут быть привлечены данные научной 
литературы и патентного фонда, авторитетные эксперты соответствующей предметной 
области, использованы методы группового выбора решений.

Иными словами, ресурсы управления могут быть направлены на увеличение количе-
ства информации, извлекаемой из сообщения за счет проверки и экспертного оценива-
ния неопределенных (сомнительных) сведений. Формализуем соответствующий кри-
терий, который можно рассматривать как объективно оптимальный в рамках системы 
предпочтений ЛПР при условии, что промежуток времени на принятие окончательного 
решения Треш не превышает допустимого значения Тдоп:

Kопт : (∀rд
*∈{Sи

*, sс
*})  при Треш  ≤ Тдоп.                                      (8)
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Тем самым открывается дополнительная возможность управления риском принимае-
мых решений. Затраты ресурсов при этом можно рассматривать как плату за увеличение 
шансов на успешный результат (увеличение вероятности достижения цели). 

Заключение

Проведенный в настоящей работе анализ содержания и структуры данных, использу-
емых для принятия управленческих решений, позволил сформулировать критерии гаран-
тированного результата и максимального оптимизма для ЛПР, стремящегося выделить 
ценную информацию из сообщений, содержащих смесь различных информационных объ-
ектов. Кроме того, развитый в работе подход открывает дополнительную возможность 
взвешенного выбора решений в пределах доступных временных ресурсов управления. 
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ИСПОЛЬЗОВАНИЕ МЕТРИКИ BLEU ДЛЯ ОЦЕНКИ 
ЕСТЕСТВЕННОСТИ ТЕКСТА ЛИНГВИСТИЧЕСКИХ СТЕГОСИСТЕМ

Представлены результаты исследования использования метрики BLEU для оценки естествен-
ности текста лингвистических стегосистем. Рассмотрены два метода вложения дополнительной 
информации: метод замены синонимов и метод перестановки слов в предложении. В рамках ис-
следования производится сравнение оценок текста с помощью метрики BLEU при различных сте-
гопреобразованиях текста, а также оценивается влияние изменений, внесенных стегосистемой, на 
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