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ИНФОРМАЦИОННЫЕ РИСКИ: ПРОБЛЕМЫ И ТЕНДЕНЦИИ

Статья  посвящена проблематике информационных  рисков,  актуальной в нашей стране. В со-
ответствии с  законом Российской Федерации «О техническом регулировании» и положениями ряда 
стандартов  предлагается  математическая запись понятия «риск». Также предлагается  через 
риск определять  понятие «информационная безопасность». Рассматриваются  вопросы управле-
ния информационными  рисками.
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risks.

Keywords: information risks, threats, quantitative assessment of risks, management of information 
risks, information security.

Процесс  информатизации общества привел 
к тому, что компьютерная информация преврати-
лась в основной товар, обладающий значитель-
ной ценностью, в своеобразный стратегический 
ресурс. Генеральный секретарь ООН в своем за-
явлении по поводу провозглашения 17 мая Меж-
дународным днем информационного общества 
отметил важность повышения доверия пользо-
вателей к ИТ. Он подчеркнул, что в современ-
ном мире, окутанном одной общей Сетью, у об-
щества появилось много угроз и рисков, вклю-
чая предумышленные атаки на важные информа-
ционные объекты, что ведет к ослаблению эко-
номики и общества в целом. Для того чтобы по-
высить доверие к электронной торговле,  элек-
тронным банковским системам,   телемедици-
не,  электронному правительству, необходима 
общая сплоченность в вопросах информацион-
ной безопасности на международном уровне. 
И поскольку это зависит от политики безопас-
ности каждой страны, бизнеса и каждого граж-
данина, необходимо развить культуру инфобезо-
пасности на международном уровне. 

Предпринимательская деятельность тесно 
связана с понятием «риск». Для успешного су-
ществования в условиях рыночной экономики 
предпринимателю необходимо решаться на вне-

1 Кандидат технических наук, доцент НОУ ВПО 
«Российский новый университет».

дрение технических новшеств и на смелые, не-
тривиальные действия, что усиливает риск. Ре-
шая задачи обеспечения информационной без-
опасности бизнеса, необходимо помнить, что 
главной целью любого предпринимателя явля-
ется прибыль, для получения которой он дол-
жен снижать издержки производства и реализа-
ции продукта. Весь бизнес-процесс сопровожда-
ется расчетами, построенными на базе измере-
ний и учета. Слабым местом всего процесса рас-
четов является почти полное отсутствие количе-
ственных метрик информационной безопасно-
сти. «Настоящая наука начинается там, где начи-
наются измерения», – говорил Дмитрий Ивано-
вич Менделеев. Поэтому необходимо правильно 
оценивать степень риска и уметь управлять ри-
ском, чтобы добиваться более эффективных ре-
зультатов на рынке, например за счет автомати-
зации. Стремительное развитие КИС сопрово-
ждается актуализацией проблемы информаци-
онной безопасности.

Риск-менеджмент представляет собой си-
стему управления риском и экономическими от-
ношениями, возникающими в процессе этого 
управления.

Основная задача риск-менеджмента – иден-
тификация, оценка, анализ и управление риска-
ми. Риск-менеджмент представляет собой посто-
янный и развивающийся процесс, который ана-
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лизирует развитие организации и ее рисков в 
движении, а именно: прошлое, настоящее и бу-
дущее организации в целом.

Для эффективного управления информаци-
онными рисками современных автоматизиро-
ванных систем предприятий разработаны специ-
альные методики, например методики междуна-
родных стандартов ISO 27000, ISO/I EC 27005 
(BS7799), а также зарубежных национальных 
стандартов NIST 80030, SAC, COSO, SAS 55/78 
и некоторые другие, аналогичные им.

Ранее, до наших дней, и сейчас в отечествен-
ных нормативно-методических материалах, соз-
данных уполномоченными государственными 
организациями по информационной безопасно-
сти, широко упоминалось и применяется толь-
ко понятие «угроза». В последнее время в оте-
чественных стандартах, которые являются пере-
водами международных документов, появилось 
родственное понятие «риск». Например, этот 
термин присутствует в стандарте ГОСТ Р ИСО/
МЭК 15408 – 2002. Понятие «риск» является до-
минантным в стандарте ISO17799, который гар-
монизирован в нашей стране, и в отраслевом 
стандарте Банка России СТО БР ИББС-1.0-2010 
«Обеспечение информационной безопасности 
организаций банковской системы Российской 
Федерации. Общие положения». Существен-
ным недостатком банковского стандарта являет-
ся приближенная качественная оценка информа-
ционных рисков. 

Определение риска в многочисленной оте-
чественной литературе излагается в раз-
ных трактовках. Мы возьмем за основу та-
кое определение: «риск – вероятность причи-
нения вреда…», изложенное в законе Россий-
ской Федерации «О техническом регулирова-
нии» в 2002 г. [1]. Исходя из идеологии поня-
тия «риск», принятой в законе, можно сфор-
мулировать следующее его определение для 
конкретных технических применений: «риск – 
количественная (стоимостная) оценка вероят-
ностного события, ведущего к ущербу». Следу-
ет отметить, что в той же литературе в основном 
приводится вербальная запись понятия «риск».

Целесообразно определение риска записать 
математически как набор упорядоченных пар не-
благоприятных событий и вероятностей их реа-
лизации за период времени:
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где Oi, i=1,…,n – неблагоприятные события, Pi, 
i=1,…,n – вероятности их реализации, τ – рас-

сматриваемый период времени, n∈N, N – мно-
жество натуральных чисел. 

Уровень риска – математическое ожидание 
ущерба, вызываемого неблагоприятными собы-
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где i(Oi) – случайная величина ущерба, возника-
ющего при единичном наступлении события Oi, 
f (Oi,τ) – случайная величина количества собы-
тий Oi, наступающих за период времени τ.

Тенденция развития управления информаци-
онным риском прослеживается в последнее вре-
мя в негосударственном секторе России. В отече-
ственной периодической печати появилась масса 
публикаций по рассматриваемой теме. Одновре-
менно выходят монографии на данную тему, на-
пример [2–5]. При этом в зарубежной норматив-
ной литературе и практике понятие риск приме-
няется с давних времен, это объясняется тем, что 
категория «риск» присуща рыночной экономи-
ке. Следует отметить, что риск может использо-
ваться как метрика информационной безопасно-
сти, что не характерно для применения термина 
«угроза». 

В статье 2 Закона «О техническом регули-
ровании» [1] вводятся новые понятия, главные 
и характерные для любого бизнеса. Например, 
«бе-зопасность – состояние, при котором отсут-
ствует недопустимый риск, связанный с причи-
нением вреда…» Применяя данные определения 
для термина «информационная безопасность», 
можно получить следующую, ориентированную 
на бизнес, дефиницию: «информационная безо-
пасность – состояние информации при допусти-
мом риске ее уничтожения, изменения или рас-
крытия, связанном с причинением вреда вла-
дельцу или пользователю информации» [7].

Достоинства нового определения
• Гармонизация положений новых стандар-

тов (ГОСТ Р ИСО/МЭК 15408-1-2002, 27001, 
17799) и прежнего научно-технического задела.

• Получение, через риск, количественных 
метрик информационной безопасности.

Данный тезис хорошо подкрепляется деся-
тилетней практикой применения обобщенного 
критерия защищенности информации, исполь-
зуемого в методике французской банковской ко-
миссии, построенной на базе количественного 
управления рисками [5].

Началом анализа рисков, связанных с экс-
плуатацией экономических автоматизированных 
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информационных систем (АИС), является оцен-
ка угроз (т.е. условий и факторов, которые могут 
стать причиной нарушения целостности систе-
мы, ее конфиденциальности, а также облегчить 
несанкционированный доступ к ней) и уязвимо-
стей (слабых мест в защите, которые делают воз-
можной реализацию угрозы), а также количе-
ственно обоснованное определение комплекса 
контрмер, обеспечивающего достаточный уро-
вень защищенности АИС. При оценивании ри-
сков учитываются многие факторы: ценность ре-
сурсов, значимость угроз, уязвимостей, эффек-
тивность имеющихся и планируемых средств за-
щиты и многое другое.

В настоящее время технологии управления 
информационными рисками в России разви-
ты слабо. Основная причина такого положения 
состоит в том, что в российских государствен-
ных нормативных документах по информаци-
онной безопасности не рассматривается аспект 
рисков, их допустимый уровень и ответствен-
ность за принятие определенного уровня рисков. 
АИС, в зависимости от своего класса, должна 
обладать подсистемой безопасности с опреде-
ленными формальными свойствами. Анализ ри-
сков, как правило, выполняется формально, с ис-
пользованием собственных методик неизвестно-
го качества. В развитых зарубежных странах это 
не так. К примеру, в американском глоссарии по 
безопасности можно найти термин: Designated 
Approving Authority – лицо, уполномоченное 
принять решение о допустимости определенно-
го уровня рисков. Вопросам анализа рисков уде-
ляется серьезное внимание: десятилетиями со-
бирается статистика нарушений, совершенству-
ются методики оценки рисков.

Однако и у нас в стране положение начина-
ет меняться. Среди отечественных специалистов 
служб информационной безопасности коммерче-
ских предприятий зреет понимание необходимо-
сти проведения такой работы. В первую очередь 
это относится к крупным коммерческим струк-
турам [4; 5], то есть к тем, кто в первую очередь 
обязан серьезно заботиться о безопасности сво-
их информационных ресурсов и экономически 
обоснованно определять затраты на обеспечение 
информационной безопасности (см. рис.1).

Каждая конкретная организация имеет свой 
спектр рисков и соответственно – возникающие 
задачи по их предотвращению или минимизации 
негативных последствий. В то же время, органи-
зации с позиций риск-менеджмента имеют и не-
что общее – некий «каркас», вид риска, характе-
ризуемый в трех измерениях: 1) ценность, нахо-

дящаяся под угрозой; 2) источник, который мо-
жет вызвать потерю этой ценности; 3) финансо-
вые или иные последствия потери. 
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Рис. 1. Модель обоснования инвестиций
 в информационную безопасность

При выполнении полного анализа рисков 
приходится решать ряд сложных проблем. Про-
цесс оценивания рисков содержит несколько эта-
пов:

 − идентификация ресурса и оценивание его 
количественных показателей или определение 
потенциального негативного воздействия на биз-
нес;

 − оценивание угроз;
 − оценивание уязвимостей;
 − оценивание существующих и предпола-

гаемых средств обеспечения информационной 
безопасности;

 − оценивание рисков.
На основе оценивания рисков выбираются 

средства, обеспечивающие режим информаци-
онной безопасности. Информационные ресур-
сы, значимые для бизнеса и имеющие опреде-
ленную стоимость и степень уязвимости, под-
вергаются риску, если по отношению к ним су-
ществует какая-либо угроза. При оценивании 
рисков учитываются возможное негативное воз-
действие от нежелательных происшествий и по-
казатели значимости рассматриваемых уязвимо-
стей, а также угроз для них.

Ресурсы обычно подразделяются на несколь-
ко классов, например физические, программные 
и данные. Для каждого класса должна существо-
вать своя методика оценки ценности элементов. 
Для оценки ценности ресурсов выбирается под-
ходящая система критериев. Кроме критериев, 
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учитывающих финансовые потери, в организа-
циях могут присутствовать критерии, отражаю-
щие:

 − ущерб репутации организации;
 − неприятности, связанные с нарушением 

действующего законодательства;
 − ущерб для здоровья персонала;
 − ущерб, связанный с разглашением персо-

нальных данных отдельных лиц;
 − потери, связанные с невозможностью вы-

полнения обязательств;
 − ущерб от дезорганизации деятельности.

Могут использоваться и другие критерии в 
зависимости от профиля организации. К приме-
ру, в правительственных учреждениях могут до-
бавляться критерии, отражающие такие области, 
как национальная безопасность и международ-
ные отношения.

Кроме того, необходимо идентифицировать 
уязвимости – слабости в системе защиты, кото-
рые делают возможным реализацию угроз.

Для того чтобы конкретизировать вероят-
ность реализации угрозы, рассматривается неко-
торый заданный отрезок времени, в течение ко-
торого предполагается защищать ресурс. Веро-
ятность того, что угроза реализуется, определя-
ется следующими факторами:

 − привлекательностью ресурса (этот пока-
затель учитывается при рассмотрении угрозы 
умышленного воздействия со стороны челове-
ка);

 − возможностью использования ресурса 
для получения дохода (показатель учитывается 
при рассмотрении угрозы умышленного воздей-
ствия со стороны человека);

 − простотой использования уязвимости при 
проведении атаки.

В настоящее время известно множество ме-
тодов оценивания угроз и методик анализа ри-
сков. Применение каких-либо инструменталь-
ных средств не является обязательным, однако 
позволяет уменьшить трудоемкость анализа ри-
сков и выбора контрмер. Сейчас на рынке есть 
около двух десятков программных продуктов 
для анализа рисков: от простейших, ориенти-
рованных на базовый уровень безопасности, до 
сложных и дорогостоящих, позволяющих реали-
зовать полный вариант анализа рисков и выбрать 
комплекс контрмер требуемой эффективности.

Примерами программных продуктов этого 
класса являются CRAMM (разработчик – ком-
пания Logica, Великобритания), MARION (раз-
работчик CLUSIF, Франция), RiskWatch (США). 

Обязательным элементом этих продуктов явля-
ется база данных, содержащая информацию по 
инцидентам в области информационной безо-
пасности, позволяющая оценить риски и уяз-
вимости, эффективность различных вариантов 
контрмер в определенной ситуации. 

Один из возможных подходов к разработке 
подобных методик − накопление статистических 
данных о реальных происшествиях, анализ и 
классификация их причин, выявление факторов 
риска. На основе этой информации можно оце-
нить угрозы и уязвимости в других отраслевых 
информационных системах. Практические слож-
ности в реализации этого подхода следующие.

Во-первых, должен регулярно собираться 
весьма обширный материал о происшествиях в 
этой области.

Во-вторых, применение этого подхода оправ-
данно далеко не всегда. Если информационная 
система достаточно крупная (содержит много 
элементов, расположена на обширной террито-
рии), имеет давнюю историю, то подобный под-
ход, скорее всего, применим. Если система срав-
нительно невелика, использует только новейшие 
элементы технологии (для которых пока нет до-
статочной статистики), оценки рисков и уязви-
мостей могут оказаться недостоверными. Рас-
смотренная методология анализа рисков и управ-
ления ими полностью применима в российских 
условиях при соблюдении ряда условий. Особен-
но полезным представляется использование ин-
струментальных средств типа метода CRAMM 
при проведении анализа рисков информацион-
ных систем с повышенными требованиями в об-
ласти информационной безопасности. Это по-
зволяет получать обоснованные оценки рисков, 
уязвимостей, эффективности защиты. Суще-
ственным достоинством таких методов является 
возможность проведения исследования в сжатые 
сроки с документированием результатов.

Итак, следует отметить, что для проведения 
высококачественного анализа и оценки рисков 
обязательна разработка собственных методик (с 
использованием существующих рекомендаций и 
методик), которые учитывают отраслевую спе-
цифику. Как правило, подобные методики закры-
ты и составляют ноу-хау компании, предостав-
ляющей свои услуги в области информационной 
безопасности. 

Большим сдерживающим фактором при про-
ведении количественной оценки рисков являют-
ся трудности получения исходных величин веро-
ятности событий безопасности и стоимости ин-
формационных ресурсов, которые являются раз-
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нородными факторами (см. рис. 2), обеспечива-
ющими требуемый уровень информационной 
безопасности [6].

ФАКТОРЫ ОБЕСПЕЧЕНИЯ ТРЕБУЕМОГО УРОВНЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

создание и поддержание в 
обществе негативного отношения 
к нарушениям и нарушителям ИБ ,  
создание механизма , позволяющего 
согласовать процесс разработки 
законов с прогрессом 
информационных технологий

Правовые
издание руководством 
предприятия необходимых 
приказов и распоряжений по 
поддержанию требуемого 
уровня ИБ, а также 
контроль над их 
соблюдением

Организационные

совокупность научных и 
практических методов и процессов в 
области ИБ , содержащиеся в 
международных и отечественных 
стандартах в области ИБ , «лучших 
практиках», а также в собственных 
наработках предприятия

Технологические

программные и аппаратные 
средства защиты ,  шифрование , 
сетевая безопасность и т .д.

Технические

оценка затратной части 
обеспечения ИБ , а также 
оценка эффективности  
инвестиций в 
формирование и 
функционирование 
системы ИБ

Экономические

Рис. 2. Система факторов, обеспечивающих требуемый 
уровень информационной безопасности

Указанные трудности объясняются отсут-
ствием в нашей стране общепринятых отрабо-
танных методик определения исходных дан-
ныхдля количественной оценки рисков инфор-
мационной безопасности. Первые шаги в на-
правлении решения этой проблемы, как отме-
чалось, сделаны ЦБ РФ, который выпустил се-
рию отраслевых стандартов информационной 
безопасности. Однако данные стандарты в сво-
ем большинстве носят характер концептуальных 
документов, в которых отсутствует конкретное 
решение базовой проблемы получения исходных 
величин вероятности событий безопасности и 
стоимости информационных ресурсов.

Выводы
1. Необходимо использовать дифференциро-

ванный подход в учебном процессе информаци-

онной безопасности, в зависимости от формы 
собственности АИС и обрабатываемой инфор-
мации.

2. Получение количественных метрик ин-
формационной безопасности, например через 
риск, – актуальная задача бизнеса, которую сле-
дует учитывать в учебных программах.

3. Наступило время создания отечественных 
учебных курсов, учитывающих специфику обес-
печения информационной безопасности коммер-
ческих АИС с учетом информационных рисков.
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