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В  современных условиях процесс успеш-
ного функционирования и экономического раз-
вития предприятий во многом зависит от со-
вершенствования их деятельности в области 
обеспечения экономической безопасности. В ка-
честве основных факторов, отрицательно влия-
ющих на безопасность предпринимательской де-
ятельности в России, можно выделить следую-
щие: 

• активное участие представителей власти и 
управления в коммерческой деятельности; 

• использование криминальных структур 
для воздействия на конкурентов; 

• отсутствие законов, позволяющих в пол-
ном объеме противодействовать недобросовест-
ной конкуренции; 

• отсутствие в стране благоприятных усло-
вий для проведения научно-технических иссле-
дований; 

• отсутствие подробной и объективной ин-
формации о субъектах предпринимательской де-
ятельности и об их финансовом положении; 
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• отсутствие культуры ведения дел в пред-
принимательской среде; 

• применение оперативных и технических 
методов с целью получения нужной информа-
ции о конкурентах. 

Следует отметить, что сегодня не все руково-
дители предприятий готовы в полной мере оце-
нить необходимость создания надежной систе-
мы экономической безопасности. В ст. 1 Закона 
РФ «О безопасности» № 2446-1 от 05.03.1992 г. 
понятие «безопасность» было определено как 
состояние защищенности жизненно важных 
интересов. Однако новый Закон № 390-ФЗ от 
28.12.2010 г., принятый Государственной думой, 
не содержит данного понятия вообще. Это вы-
зывает опасения, что государство намеренно иг-
норирует данную категорию, которая как раз в 
последнее время предельно актуализирована 
вследствие экономического кризиса в мире, на-
растания напряженности в предприниматель-
ской среде. Возникает логичный вопрос: по ка-
кой причине государство в лице законотворче-
ских структур обошло такой сущностный мо-
мент, как само понятийное содержание безопас-
ности? Ведь это может означать также и попыт-
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ку нивелировать ключевые точки безопасности 
в макроэкономическом масштабе, уйти от необ-
ходимости решать проблему обеспечения, по-
скольку сам предмет не обозначен. 

Вместе с тем, в общественном сознании все 
еще сильны стереотипы, согласно которым дан-
ная область относится многими к сфере ком-
петенции государства и специальных органов. 
Именно в этом таятся корни «слабого» пони-
мания специфики этих проблем, прежде всего, 
первыми руководителями предприятий и орга-
низаций, отнесение их к неосновной деятель-
ности. Особенно же сложно бывает определить 
конкретные действия, необходимые для защи-
ты тех или иных жизненно важных ресурсов. 
Вследствие этого, многие руководители ограни-
чиваются созданием на предприятии охранных 
структур, почти полностью исключая из арсена-
ла организационно-технические и правовые ме-
тоды, средства и способы защиты информации.

В системе обеспечения безопасности пред-
принимательства в настоящее время реально 
действуют три группы субъектов:

1) государство, осуществляющее функции в 
этой области через органы законодательной, ис-
полнительной, судебной власти, правоохрани-
тельные органы и спецслужбы;

2) негосударственные организации в лице 
частных охранных предприятий, служб безопас-
ности, детективных агентств, информационных, 
научно-прикладных, учебных фирм и школ под-
готовки сотрудников, фондов, центров, занятых 
в сфере обеспечения безопасности;

3) криминальные структуры, создающие 
«крыши» для борющихся за раздел сфер влия-
ния и собственность мафиозных кругов.

В связи с такой группировкой сил на рынке 
производства и обеспечения безопасности пред-
принимательской деятельности целесообразно 
рассмотреть такие вопросы:

• какова возможная структура негосудар-
ственных служб безопасности предпринима-
тельства?

• каковы пути, формы и методы обеспечения 
взаимодействия государственных и негосудар-
ственных систем?

Сама жизнь подсказывает необходимость 
объединения усилий частных охранных и детек-
тивных структур для усиленной борьбы с орга-
низованной преступностью. Этого никто не ста-
нет отрицать.

Следует отметить, что система безопасности 
предпринимательства в России должна быть от-
крыта и для международного сотрудничества, и 
в первую очередь – в рамках СНГ.

В итоге, например, вопросы защиты коммер-
ческой тайны нередко упускаются в лицензион-
ных соглашениях, договорах подряда на созда-
ние научно-технической продукции, что приво-
дит к утечке коммерчески значимой информа-
ции. 

Меры обеспечения сохранности информации 
на отдельном предприятии могут быть различ-
ны по масштабам и формам и зависеть от произ-
водственных, финансовых и иных возможностей 
предприятия, от количества и качества охраняе-
мых секретов. При этом выбор таких мер необ-
ходимо осуществлять, исходя их принципа разу-
мной достаточности, придерживаясь в финансо-
вых расчетах «золотой середины», так как чрез-
мерное закрытие информации, так же как и ха-
латное отношение к ее сохранению, могут вы-
звать потерю доли прибыли или привести к се-
рьезным убыткам. 

Итак, проект обеспечения экономической 
безопасности объекта представляет собой еди-
ный организационно-технический комплекс, в 
ходе формирования которого разрабатывается 
концепция обеспечения безопасности объекта 
или политика безопасности. Ее основу составля-
ет перечень обязательных мероприятий, направ-
ленных на выработку плана действий по защите 
объекта: определение состава службы безопас-
ности (СБ), ее место в организационной струк-
туре предприятия, сфера ее компетенции, пра-
ва и полномочия, варианты действий в различ-
ных ситуациях во избежание конфликтов меж-
ду подразделениями. Их подоплека обычно ле-
жит как раз в том, что многие считают требова-
ния, предъявляемые СБ, необоснованно завы-
шенными. Соблюдение вышеизложенных усло-
вий позволит ликвидировать почву для подоб-
ных ситуаций или разрешать их быстро и безбо-
лезненно. Политика экономической безопасно-
сти определяет правильный с точки зрения ор-
ганизации способ использования коммуникаци-
онных и вычислительных ресурсов, правила до-
ступа на объект, правила обращения с конфиден-
циальной информацией, а также процедуры пре-
дотвращения нарушений режима безопасности и 
реагирования на них. 

Объектом системы обеспечения экономиче-
ской безопасности выступает стабильное состо-
яние субъекта предпринимательской деятельно-
сти в текущем и перспективном периодах. Имен-
но от объекта защиты во многом зависят основ-
ные характеристики системы обеспечения эко-
номической безопасности. Поскольку объект за-
щиты является сложным, многоаспектным, то 
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эффективное обеспечение экономической безо-
пасности должно основываться на комплексном 
подходе к управлению этим процессом. Ком-
плексный подход предполагает учет в управле-
нии объектом всех основных его аспектов, и все 
элементы управляемой системы рассматривают-
ся только в совокупности, целостности, един-
стве. Таким образом, необходимо создание ком-
плексной системы обеспечения экономической 
безопасности предпринимательской деятельно-
сти.

Комплексная система обеспечения экономи-
ческой безопасности предпринимательства – это 
совокупность взаимосвязанных мероприятий 
организационно-правового характера, осущест-
вляемых в целях защиты предпринимательской 
деятельности от реальных или потенциальных 
действий физических или юридических лиц, ко-
торые могут привести к существенным экономи-
ческим потерям.

Следует отметить, что эффективность поли-
тики безопасности только тогда будет находить-
ся на должной высоте, когда ее реализация будет 
представлять собой результат совместной дея-
тельности сотрудников организации, способных 
понять все ее аспекты, и руководителей, способ-
ных влиять на ее претворение в жизнь. Не менее 
важным фактором, влияющим на действенность 
политики безопасности, представляется готов-
ность персонала к выполнению ее требований, 
доведение до каждого его обязанностей по под-
держанию режима безопасности. Соблюдение 
политики безопасности должно гарантироваться 
наличием ответственного по каждому виду про-
блем. 

Разумеется, все основные положения поли-
тики безопасности должны быть закреплены в 
соответствующих распорядительных докумен-
тах, состав и содержание которых определяют-
ся спецификой объекта. Однако, как правило, ни 
одна организация не сможет обойтись без поло-
жений о коммерческой тайне, о защите информа-
ции, об администраторе безопасности сети, пра-
вил, разграничивающих доступ к информации, 
содержащейся в автоматизированных системах, 
правил допуска персонала и посетителей в по-
мещения, где производится обработка критич-
ной информации, порядка проведения служеб-
ного расследования по факту нарушения правил 
безопасности. 

Работы по оснащению и поддержке деятель-
ности системы защиты информации (СЗИ), соз-
дание системы распорядительных докумен-
тов входят в комплекс организационных мер, 

на основе которого может быть достигнут вы-
сокий уровень безопасности информации. Тем 
не менее, перечисленные меры не позволяют 
на должном уровне поддерживать функциони-
рование системы защиты без проведения цело-
го ряда организационно-технических меропри-
ятий. Их полный перечень слишком широк для 
того, чтобы полностью приводить его в данной 
статье, скажем лишь, что они позволяют свое-
временно выявлять новые каналы утечки инфор-
мации, принимать меры по их нейтрализации, 
совершенствованию системы защиты и опера-
тивно реагировать на нарушения режима безо-
пасности. 

Разработанные документы определяют функ-
ции, необходимые для организации работы СБ, а 
также контрольно-проверочные и другие специ-
альные функции, осуществляемые ею в процес-
се деятельности. Основными функциями явля-
ются: 

• административно-распорядительная – под-
готовка решений по поддержанию режимов безо-
пасности и конфиденциальности, определению 
положений, прав, обязанностей и ответственно-
сти должностных лиц по вопросам безопасно-
сти, а также по осуществлению представитель-
ских функций предприятия в данной области ее 
деятельности; 

• хозяйственно-распорядительная – опреде-
ление (совместно с другими подразделениями 
предприятия) ресурсов, необходимых для реше-
ния задач по обеспечению безопасности пред-
приятия, подготовка и проведение мероприятий 
организационно-технического и правового ха-
рактера, направленных на сохранность его соб-
ственности, в том числе интеллектуальной; 

• учетно-контрольная – определение кри-
тически важных направлений финансово-
экономической, производственно-коммерческой 
и других видов деятельности, подлежащих за-
щите, а также возможных каналов утечки ин-
формации и других угроз финансовой стабиль-
ности и устойчивости предприятия, оценка ис-
точников их возникновения; налаживание дей-
ственного контроля; 

• организационно-техническая – создание 
организационной структуры СБ, а также дру-
гих структур по отдельным направлениям рабо-
ты (защита информации, экономическая безо-
пасность); организация взаимодействия меж-
ду отдельными структурными подразделениями 
предприятия, способствующими достижению 
целей политики безопасности; 

• планово-производственная – разработка 
комплексных программ и отдельных планов обе-
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спечения безопасности предприятия, подготов-
ка и проведение соответствующих мероприятий; 

• материально-техническая – направляемая 
на материально-техническое и технологическое 
обеспечение деятельности СБ, оснащение ее 
специальной техникой; 

• научно-методическая – накопление и рас-
пространение передового опыта в области обес-
печения безопасности; организация обучения 
сотрудников других подразделений (в необходи-
мом им объеме); 

• информационно-аналитическая – сбор, на-
копление и обработка данных, относящихся к 
сфере безопасности, создание и использование 
необходимых для этого технических и методиче-
ских средств. 

Тем не менее, следует иметь в виду, что обес-
печение СБ надежным инструментарием, гра-
мотная расстановка приоритетов ее деятельно-
сти, как и всякая квалифицированная работа, 
требует участия в ней специалистов, имеющих 
соответствующую профессиональную подготов-
ку и, что не менее важно, обладающих достаточ-
но большим практическим опытом в этой обла-
сти. Систему безопасности предприятия долж-
ны создавать профессионалы, а сотрудничество 
с ними может быть плодотворным, только если 
оно долгосрочное. 

Развитие экономических отношений требует 
от руководителей предприятий не только разра-
ботки рыночной стратегии, но и стратегии безо-
пасности, обязательно включающей специаль-
ные программы по защите интеллектуальной 
собственности и экономической безопасности. 
Соответственно, роль подразделения, ответ-
ственного за проведение данной работы на пред-
приятии, выполняющего функции соблюдения 
правил политики безопасности и плана защи-
ты, управления средствами защиты, контроля за 
правильностью их эксплуатации, выявления по-
пыток и фактов нарушений и принятия мер по их 
нейтрализации, также выходит на первый план. 
Ослабление практически любой составляющей 
инфраструктуры предприятия непосредственно 
отражается на его безопасности, поэтому про-
цесс управления предприятием находится в тес-
ной взаимосвязи с вопросами безопасности. 

Таким образом, деятельность предпринима-
телей в современных условиях хозяйствования в 
России является весьма сложной. И это связано 
не только с общим практически кризисным со-
стоянием российской экономики, сохраняющей-
ся инфляцией, низким курсом рубля и прочими 
макроэкономическими деформациями, но и с ря-
дом специфических факторов, усиливающих ак-

тивизацию угроз безопасности предпринима-
тельства. Среди этих факторов наибольшее зна-
чение имеют следующие.

1. Значительная степень монополизации 
рынка, частично сохранившаяся от прежней 
административно-командной системы, частич-
но – вновь возникшая. Одновременно нараста-
ет уровень конкурентной борьбы за российские 
рынки со стороны как отечественных, так и зару-
бежных производителей.

2. Установление контроля криминальных 
структур над рядом секторов экономики и субъ-
ектами хозяйственной деятельности.

3. Сохранение значительного давления на 
субъекты предпринимательской деятельности со 
стороны государственных органов (например, в 
сферах лицензирования, налогообложения).

4. Рост криминализации российского бизне-
са вообще и учащающееся использование кри-
минальными структурами сделок в целях отмы-
вания «грязных» денег, вывоза их за рубеж и пр.

5. Наличие ряда социальных проблем – низ-
кий уровень доходов населения, безработица, те-
кучесть кадров, что снижает степень ответствен-
ности и увеличивает вероятность склонности ра-
ботника к продаже секретов фирмы и прочим не-
законным действиям.

6. Несовершенство законодательства, регу-
лирующего отношения в сфере предпринима-
тельства (выражающееся, например, в ориента-
ции правовых норм на борьбу с последствиями 
правонарушений, а не с причинами, в несоот-
ветствии причиненного ущерба и применяемых 
санкций).

7. Отсутствие единства и взаимной согласо-
ванности действий различных правоохранитель-
ных органов.

8. Активизация шпионской и разрушитель-
ной деятельности со стороны спецслужб разви-
тых стран и крупных компаний, имеющих боль-
шой опыт в данной сфере деятельности.

9. Относительная «молодость» российского 
бизнеса и неотработанность средств и методов 
обеспечения собственной экономической безо-
пасности, отсутствие опытных специалистов.

Кроме того, предпринимательская деятель-
ность по своей сути является весьма разносто-
ронней. Она связана с решением организаци-
онных вопросов, правовыми и экономическими 
проблемами, техническими аспектами, кадровы-
ми и т.д. Особенно усложняется управление, ког-
да фирма является крупным, диверсифицирован-
ным производственным предприятием, которое 
имеет широчайшие деловые связи и значитель-
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ное количество контрагентов: поставщиков, кре-
диторов, заемщиков, клиентов.

В любом случае каждая фирма представля-
ет собой систему, включающую основные эле-
менты и связи между ними. Система – это со-
вокупность объектов, взаимодействие которых 
обусловливает наличие интегративных качеств, 
не свойственных ее частям, компонентам. Как 
раз по линиям внутренних и внешних связей си-
стемы (фирмы) и могут реализоваться угрозы ее 
экономической безопасности. Для обеспечения 
максимальной степени защиты от этих угроз и 
необходима определенная деятельность, которая 
также должна носить системный характер.
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