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В настоящей статье представлена ме-
тодика по решению задачи синтеза системы 
контроля и адаптивной защиты привилеги-
рованных массивов данных. Для решения по-
ставленной задачи предлагается использовать 
логико-параметрический подход.
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This article presents a methodology for solv-
ing the problem of synthesis of control systems and 
adaptive protection of privileged data. To solve this 
problem is proposed to use the logico-parametric 
approach.
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В соответствии с принятой в Российской 
Федерации Доктриной информационной безо-
пасности одной из основных задач националь-
ной безопасности РФ является ведение активно-
го противоборства угрозам функционирования 
критически важных государственных инфор-
мационных структур. Особое место в перечне 
критически важных информационных структур 
занимают системы, обеспечивающие защиту 
особо привилегированных массивов информа-
ции в автоматизированных системах управления 
различного назначения.

Современные автоматизированные системы 
управления (АСУ ТП критически важных объ-
ектов, информационно-управляющие системы 
государственного назначения и т.п) являются 
сложными динамическими системами, функ-
ционирующими в гетерогенной программно-
аппаратной среде, подверженной комплексному 
воздействию физических и информационных 
факторов эндогенной природы (порождаемых 
информационно-энергетическими процессами, 
протекающими внутри системы) и экзогенной 
природы (среда, человек, другие информацион-

1 Кандидат военных наук, доцент ФГБНУ 
«Экспертно-аналитический центр» при Минобразо-
вании РФ.

ные системы). Информация о видах и характе-
ристиках воздействий может являться неполной 
и/или недостоверной как в силу уникальности 
складывающихся условий обстановки, пове-
денческой неопределённости операторов, так и 
в силу неразличимости характеристик воздей-
ствия ввиду порождения вторичных (цепных) 
факторов. Особое место в перечне критически 
важных информационных структур занимают 
системы, обеспечивающие защиту привилегиро-
ванных массивов данных в автоматизированных 
системах управления различного назначения [1].

В области моделирования и оценки защи-
щённости сложных систем разработаны и при-
меняются две основные методологии: детерми-
нированная (нулевого риска) и вероятностная 
(ненулевого риска), которые способствовали 
расширению представлений об относительности 
безопасности и рождению концепции «приемле-
мого» риска. Оценка вероятностных показате-
лей защищённости и риска получила развитие 
на основе «частотного» и «гипотетического» 
подходов, при этом в рамках «частотного» под-
хода констатируется фактическая реализация 
происшествий с отображением условий их воз-
никновения. При «гипотетическом» подходе ис-
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пользуют гипотезы о функциях распределения 
вероятности о параметрах системы и характе-
ристиках случайных процессов в ней. Следует 
отметить, что применительно к большим техни-
ческим и информационным системам использо-
вание такого подхода может сопровождаться ме-
тодической погрешностью расчета вероятности, 
которая может превышать искомое истинное 
значение на несколько порядков. Кроме того, к 
трудностям и недостаткам применения исполь-
зуемых в детерминированной и вероятностной 
методологий для оценки риска уникальных си-
стем можно отнести следующие:

 − отсутствует статистика активных отказов 
или данных для обоснования характеристик ги-
потетических функций их вероятности; 

 − существуют сложности в определении и 
описании полной группы ситуаций в системе и, 
вследствие этого, оценка по экстремальным си-
туациям может быть неполной и (или) недоста-
точно достоверной; 

 − признается неизбежность наличия при-
ближенных и (или) недостоверных данных об 
объекте, нерегламентированных факторах и 
трактах их распространения и, тем не менее, от-
сутствуют методы, позволяющие а) учитывать 
нечеткую информацию, б) рассчитывать показа-
тели безопасности и риска;

 − отсутствуют общие модели для группы 
показателей «эффективность – безопасность –
стоимость» с целью определения «приемлемо-
го» риска и (или) обоснования их оптимального 
баланса; 

 − невозможность в рамках этих подходов 
нестатического нахождения мер определенности 
(неопределенности) реализации происшествия и 
самого нежелательного исхода (происшествия) в 
системе.

Таким образом, объективно существует на-
учная проблема, заключающаяся в разработке 
моделей и методов синтеза системы комплекс-
ного контроля и адаптивной защиты АСУ, обес-
печивающей гарантированную защищённость 
динамической информации в условиях неполно-
ты и недостоверности сведений о видах эндоген-
ных и экзогенных угроз. 

Методологической основой научного иссле-
дования являются работы [1–11], в частности 
следующие положения:

 − утверждение Поспелова – Клира – Прада 
о соотношении вероятностной и возможностной 
мер наступления сложного события или возник-
новения процесса [3];

 − предположение о полноте лингвистиче-
ского и множественно-параметрического описа-
ния свойства «безопасность – опасность» систе-
мы [4];

 − гипотеза о соответствии событийного и 
множественно-параметрического способов мо-
делирования предпосылок опасности [5; 9; 11].

Предлагаемый логико-параметрический под-
ход [4; 6; 12] предполагает в своей основе: а) до-
пустимость описания причинно-следственной 
связи реализации угрозы системе в виде совокуп-
ности частных логических (булевых) функций 
связности источника воздействия, нелегитимно-
го канала распространения воздействия, приём-
ника воздействия и защитных функций ослабле-
ния воздействия; б) формирование обобщённой 
функции связности конечного (критического) 
события как аддитивной функции элементарных 
исходов частных функций в логической модели 
вида «угроза – защита – объект» и параметриче-
ской модели вида «воздействие – ослабление – 
восприимчивость»; в) возможности представ-
ления и количественной оценки защищённости 
объекта как результата действий видов факторов 
экзогенной (внешних по отношению к системе: 
рабочая среда, человек-оператор) и эндогенной 
(внутри) природы, характеристических функций 
защиты и характеристик собственной резистент-
ности объекта защиты к фактору в параметриче-
ской модели вида «воздействие – ослабление – 
восприимчивость»; г) синтеза рациональной 
структуры и функционала системы контроля 
и защиты на основе квазиоптимального плана 
распределения ресурсов защиты по критерию 
значимости риска угрозы; д) адаптивное по кри-
терию «оперативность – ресурсоёмкость» управ-
ление уровнем защищённости динамической ин-
формации в АСУ. 

Последовательность этапов
1. На основе анализа морфологической и 

функциональной моделей системы, характе-
ристик эндогенных и экзогенных факторов 
(в общем случае – нечётких величин) формиру-
ется направленный граф возможных состояний. 
Предполагается, что в системе текущее (исход-
ное) состояние характеризуется мерой защищён-
ности z (t, v, f, r) как функцией от параметров 
видов воздействий v и собственной восприим-
чивостью к соответствующим воздействиям r 
объектов защиты, а также функций ослабления 
воздействий f множеств средств защиты, при 
этом возможность реализации угрозы, как пере-
ход системы из состояния zt > ztдоп в критиче-
ское zt = ztдоп и (или) надкритическое состояние 
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zt < zCr, z → Cr,  –  их нечеткими областями су-
ществования. Требуется при стоимостных $ ≤ $зад 
и временных τ ≤ τтр ограничениях установить 
возможностную меру π(ζ) перехода z → Cr этой 
системы в критическое состояние (определить 
параметры функции реализации угрозы): 

 (z  Cr ) = Pos (F (V ) R V iCr  V ).      (1)

Формально (в узком смысле) по [3; 10] воз-
можностная мера π(ζ) – это степень принад-
лежности значений переменной λ нечеткому 
множеству  , опре деляемая по функции при-
надлежности μ(λ); в широком смысле мера – 
асимптота вероятностной меры события.

2. На основе возможностных мер реализа-
ции вершинного (критического) события – реа-
лизации угрозы объекту (~там) защиты (π(zCr)) 
и значений функций ущерба ui от реализации 
такой угрозы – определяются соответствующие 
риски объекта защиты (Ri = π(zCr)ui); проводит-
ся их ранжирование.

3. В целях определения рациональной струк-
туры системы контроля и защиты на осно-
ве рассмотрения логической модели функций 
связности и параметрической модели «воздей-
ствие – восприимчивость» формируется логико-
параметрическая модель фреймовой сети; опре-
деляется множество нечётких параметров (f, μ(f)), 
описывающих характеристики ресурсов систе-
мы защиты; определяются целевые параметры 
xj объектов защиты (на основе ранжированных 
рисков) и соответствующие величины отклоне-
ния (–δxj) – от расчётного запаса безопасности 
параметра. В процессе управления целевым па-
раметром xj – с целью ликвидации отклонения 
(–δxj), множество возмущенных неуправляемых 
переменных {xBj.n} исключается из процесса 
оптимизации. В этом случае процесс обеспече-
ния устойчивости параметра xj состоит в выборе 
такого управления u, которое бы обеспечивало 
за счет изменения множества управляемых пара-
метров {xуj.u}={x} – {xBj.n},{x}={xj.1,…, xj.m} 
искомую компенсацию (–δxj). Применение опи-
санного метода даёт возможность произвести 
учет ресурсных затрат (временных, материаль-
ных) на реализацию изменения той или иной 
совокупности параметров управления. Действи-
тельно, вводя соответствующие нормирующие 
(по видам ресурсов) множители λjuk и задавая 
величину ресурса βk на проведение k-й совокуп-
ности мероприятий (общим числом m), дополни-
тельно имеем систему уравнений – ограничений 
вида:

4. Адаптивный выбор стратегии управления 
ресурсами защиты на основе критерия «опера-
тивность – ресурсоёмкость» K*=((Kz(u*),t,c), 
K2(u*),…, Km(u*)), где u* – любая стратегия из 
UL возможных: 

 ),,( min*)( ctuKlexuK zUuz .                   (3)

Таким образом, логико-параметрическое 
описание причинно-следственных связей и ха-
рактеристик воздействий факторов на объект 
защиты позволяет выразить интегральную воз-
можностную меру возникновения исследуемого 
исхода на комплексе элементарных мер с накоп-
лением причин и предпосылок опасности. При 
рассмотрении событий (реализаций предпосы-
лок и функций опасности) в физическом аспек-
те и выражении их в нечетком множественно-
параметрическом виде становятся очевидными 
методы и мо дели определения возможностной 
меры их возникновения, а в формальном плане – 
ясными правила оперирования с ней. 

Детально предлагаемый логико-парамет-
рический подход представлен в [6; 9], особен-
ности реализации методов синтеза и формально-
логические модели комплексной системы 
контроля и адаптивной защиты приведены в 
[7; 8]. 
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