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Бытует мнение, что управление рисками – удел 
топ-менеджеров либо сотрудников специализиро-
ванных подразделений, риск-менеджеров, анали-
тиков. Однако на деле все обстоит по-иному. Ре-
гулирование, а тем более оценка рисков являются 
прикладными задачами. И сфера информацион-
ной безопасности (ИБ) – не исключение. Специ-
алисты в области ИБ должны скрупулезно отсле-
живать возникающие угрозы, анализировать свя-
занные с ними риски и представлять руководству 
уже готовый отчет-план, дающий представление 
о том, какими средствами нужно бороться за со-
хранность корпоративных данных.

Прежде чем заниматься рассмотрением вопро-
са управления рисками, необходимо дать опреде-
ление и основное описание этого понятия.

Информационные риски – это опасность 
возникновения убытков или ущерба в результате 
использования компанией информационных тех-
нологий (IT). Иными словами, IT-риски связаны 
с созданием, передачей, хранением и использова-
нием информации с помощью электронных носи-
телей и иных средств связи.

IT-риски можно разделить на две катего-
рии.

1. Риски, вызванные утечкой информации и 
использованием ее конкурентами или сотрудни-
ками в целях, которые могут повредить бизнесу.

2. Риски технических сбоев работы аппарат-
ного и программного обеспечения, каналов пе-
редачи информации, которые могут привести к 
убыткам.

Работа по минимизации IT-рисков заключает-

ся в предупреждении несанкционированного до-
ступа к данным, а также аварий и сбоев оборудо-
вания и программного обеспечения.

Процесс минимизации IT-рисков следует 
рассматривать комплексно. Сначала выявляют-
ся возможные проблемы, а затем определяется, 
какими способами их можно решить. 

1. Сможет ли компания в короткий срок ин-
тегрировать существующие технологии работы с 
информацией в системы предприятия, являюще-
гося объектом слияния или приобретения? (На-
пример, в компании установлена одна или не-
сколько учетных систем, с помощью которых фи-
нансисты получают данные для составления кон-
солидированной отчетности. При покупке ново-
го предприятия выясняется, что у него установ-
лена другая учетная система. Поэтому у компа-
нии должен быть четкий план трансформации та-
кой отчетности в стандарты, принятые на голов-
ном предприятии. В противном случае она может 
потерять оперативный контроль над ситуацией.) 

2. Позволяет ли организация документооборо-
та компании в существующих системах продол-
жить ее деятельность в прежнем режиме в слу-
чае ухода ключевых сотрудников? (Эта пробле-
ма чрезвычайно актуальна для российских ком-
паний, поскольку даже финансовая и бухгалтер-
ская информация зачастую вводится и хранится 
в произвольном виде, не говоря уже о сведениях, 
касающихся клиентов и т.п. Это ведет к дополни-
тельным затратам времени новых сотрудников на 
«вхождение» в курс дела и повышает вероятность 
возникновения ошибок.)

3. Обеспечена ли защита интеллектуальной 
собственности компании и ее клиентов? 

4. Имеет ли компания четкий алгоритм дей-
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ствий в критической ситуации, например в слу-
чае сбоев в работе компьютерных сетей или ви-
русной атаки?

5. Соответствует ли способ работы информа-
ционных систем общим задачам компании? (Если 
перед компанией стоит задача иметь общий центр 
управления денежными потоками, а учетные си-
стемы, установленные в разных филиалах, не свя-
заны между собой, то поставленная задача не бу-
дет решена.)

Точно определить возможный ущерб от боль-
шинства IT-рисков довольно сложно, но пример-
но оценить их вполне возможно. 

Виды рисков в информационных системах
Кроме критериев, учитывающих финансовые 

потери, коммерческие организации могут приме-
нять критерии, отражающие:

1) ущерб репутации организации;
2) неприятности, связанные с нарушением 

действующего законодательства;
3) ущерб для здоровья персонала;
4) ущерб, связанный с разглашением персо-

нальных данных отдельных лиц;
5) финансовые потери от разглашения инфор-

мации;
6) финансовые потери, связанные с восста-

новлением ресурсов;
7) потери, связанные с невозможностью вы-

полнения обязательств;
8) ущерб от дезорганизации деятельности.
Могут использоваться и другие критерии в за-

висимости от профиля организации. К примеру, 
в правительственных учреждениях прибегают к 
критериям, отражающим специфику националь-
ной безопасности и международных отношений.

Этапы процесса управления рисками
Процесс управления рисками можно разде-

лить на следующие этапы:
1) выбор анализируемых объектов и уровня 

детализации их рассмотрения;
2) выбор методологии оценки рисков;
3) идентификация активов;
4) анализ угроз и их последствий, выявление 

уязвимых мест в защите;
5) оценка рисков;
6) выбор ответных мер;
7) реализация и проверка выбранных мер;
8) оценка остаточного риска.
От последнего этапа в случае неприемлемости 

остаточного риска происходит возврат к началу.
Методики оценки рисков
Выбор методики оценки рисков является клю-

чевым процессом управления рисками. Многие 
документы содержат рекомендации по выбору ме-
тодики или просто вариант методики. В методи-

ках в основном предлагаются различные способы 
сопоставления возможных последствий реализа-
ции угрозы с вероятностью ее реализации и полу-
чения соответствующих выводов.

В зависимости от «математизации» этой про-
цедуры сопоставления и выводов методики ино-
гда делят на качественные, полуколичественные и 
количественные. При этом можно встретить точку 
зрения, что количественные методики, в принци-
пе, лучше качественных, и лишь недостаток точ-
ных данных (например, статистики инцидентов) 
не дает пока возможности полностью перейти 
на их использование, а если бы удалось еще сде-
лать оценку последствий в денежных единицах, 
то проблема оценки рисков вообще перестала бы 
быть проблемой.

Обработка риска
После того как риск оценен, должно быть при-

нято решение относительно его обработки – точ-
нее, выбора и реализации мер и средств по ми-
нимизации риска. Помимо оцененного уровня ри-
ска при принятии решения могут быть учтены за-
траты на внедрение и сопровождение механизмов 
безопасности, политика руководства, простота ре-
ализации, мнение экспертов и др. 

Предлагается одна из четырех мер обработки 
риска.

1. Уменьшение риска. Риск считается непри-
емлемым – и для его уменьшения выбираются и 
реализуются соответствующие меры и средства 
безопасности. 

2. Передача риска. Риск считается неприем-
лемым – и на определенных условиях (например, 
в рамках страхования, поставки или аутсорсинга) 
переадресуется сторонней организации. 

3. Принятие риска. Риск в конкретном слу-
чае считается осознанно допустимым – органи-
зация должна смириться с возможными послед-
ствиями. Обычно это означает, что стоимость 
контрмер значительно превосходит финансовые 
потери в случае реализации угрозы либо органи-
зация не может найти подходящие меры и сред-
ства безопасности. 

4. Отказ от риска. Отказ от бизнес-процессов 
организации, являющихся причиной риска. На-
пример, отказ от электронных платежей по Сети. 

В результате обработки риска остается так на-
зываемый остаточный риск, относительно кото-
рого принимается решение о завершении этапа 
отработки риска. 

В сфере ИБ постоянно возникают новые угро-
зы, соответственно в организациях все время 
должны совершенствоваться и меры защиты. Топ-
менеджеры не могут сами отслеживать эти изме-
нения. Если департамент ИБ не докладывает о на-
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растающих внутренних угрозах, способных при-
вести к ощутимым убыткам, откуда об этом узна-
ет руководство? Таким образом, часть работы со-
трудников ИБ состоит в том, чтобы отслеживать 
угрозы и докладывать о них начальству, которое 
принимает стратегические решения. Это неслож-
но, тем более что проблемы безопасности широ-
ко освещаются в прессе, обсуждаются на конфе-
ренциях и деловых встречах. Немало отчетов о 
разного рода инцидентах подготовили Секретная 
служба США, CERT, Ponemon Institute, InfoWatch 
и другие эксперты в области ИБ.

Еще одним аспектом работы над ИБ-проектом 
является выбор адекватного инструмента. Когда 
сотрудники подразделения ИБ выявляют угрозу, 
требуется сначала найти ее истинные причины. 
Изучить последствия недостаточно, нужно смот-
реть шире рамок конкретного инцидента. Ком-
плексное решение зачастую поможет справиться 
не только с нынешними, но и с будущими угроза-
ми. В то же время, в некоторых случаях большие 
траты неоправданны, стрелять из пушки по воро-
бьям не нужно. Порой будет достаточно ограни-
чить доступ конкретного сотрудника к конкрет-
ным конфиденциальным ресурсам, Интернету, 
закрыть USB-порты на компьютере и т.п. И тог-
да уже не будет нужды отслеживать его деятель-
ность, работник уже не сможет скопировать се-
кретные документы. Наблюдать надо за теми 
пользователями, которые имеют доступ к крити-
ческим данным.

Часто сотрудники, которые отвечают за ИБ, 
жалуются, что руководство их плохо финансиру-

ет. Однако на деле выясняется, что в большинстве 
таких случаев диалог сводится к простому обмену 
репликами: исполнитель просит столько-то денег, 
начальство отказывает. Оперируя цифрами, легко 
показать, сколько можно сэкономить и на чем вы-
играть от дополнительных инвестиций в безопас-
ность. Если много говорить о проблемах и угро-
зах, не опираясь на факты, очень скоро на это пе-
рестанут обращать внимание. Многие сотрудники 
подразделений ИБ не готовы или просто не умеют 
подготовить экономическое обоснование затрат. 
Когда сотрудники ИБ и бизнес-управленцы смо-
гут говорить на одном языке, сотрудничество по-
лучится более продуктивным. Если собрать сви-
детельства, подкрепить их отчетами аналитиков 
и представить четкий бизнес-план, как устранить 
угрозу, тогда будет легче убедить руководство в 
необходимости принять соответствующие меры.
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