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В настоящее время значительное внимание в 
вопросах международной интеграции в инфор-
мационной сфере уделяется проблеме борьбы с 
достаточно новым направлением высокоинтел-
лектуальной преступности – преступностью ком-
пьютерной, что требует сложных мер борьбы и 
усиления сотрудничества государств. Недаром Ре-
золюцией Генеральной Ассамблеи ООН № 55/63 
от 4 декабря 2000 г. определено, что:

государства должны обеспечить, чтобы их  –
законодательство и практика не оставляли возмож-
ности тем, кто злоупотребляет информационными 
технологиями, укрываться где бы то ни было;

сотрудничество правоохранительных ор- –
ганов в расследовании случаев трансграничного 
преступного использования информационных 
технологий и судебном преследовании в этой свя-
зи должно координироваться всеми соответствую-
щими государствами и т.п. [1].

При этом Резолюцией № 56/121 от 19 декабря 
2001 г. государствам рекомендовано при разра-
ботке национальных законов, политики и практи-
ки в деле борьбы с преступным использованием 
информационных технологий надлежащим об-

1 Доцент кафедры гражданско-правовых дисцип-
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разом учитывать работу и достижения Комиссии 
по предупреждению преступности и уголовному 
правосудию и других международных и регио-
нальных организаций.

Позднее Генеральной Ассамблеей ООН приня-
та Резолюция № 58/199 от 23 декабря 2003 г. «Соз-
дание глобальной культуры кибербезопасности и 
защита важнейших информационных структур», в 
которой приняты к сведению элементы для защи-
ты важнейших информационных инфраструктур; 
предложено всем соответствующим международ-
ным организациям, включая соответствующие 
органы ООН, в надлежащем порядке учитывать 
среди прочего эти элементы для защиты важней-
ших информационных инфраструктур в любой бу-
дущей работе по вопросам кибербезопасности или 
защиты важнейших инфраструктур; предложено 
государствам-членам учитывать среди прочего эти 
элементы при разработке своих стратегий умень-
шения рисков для важнейших информационных 
инфраструктур в соответствии с национальными 
законами и нормами.

Таким образом, ООН выполняет значитель-
ную работу по проведению в жизнь концепции 
информационного общества. Для резолюций Ге-
неральной Ассамблеи характерна высокая степень 
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обобщения существующих проблем информаци-
онного общества. Они подчеркивают значение 
концепции информационного общества для ми-
рового сообщества в целом, а также для отдель-
ных государств, гражданского общества и част-
ного сектора. При этом ООН выделяет ключевые 
проблемы развития информационного общества, 
в том числе использование информационно-
коммуникационных технологий в целях развития 
и кибербезопасность [2].

По мнению Широкова В.А., Беспаловой Е.В. 
[3] первая попытка разработки понятия компью-
терного преступления была предпринята в рам-
ках Организации экономического сотрудничества 
и развития (ОЭСР). С 1983 по 1985 г. Комитет 
ОЭСР обсудил возможность международной гар-
монизации уголовного законодательства отдель-
ных государств с целью борьбы с экономическими 
компьютерными преступлениями. В 1986 г. Коми-
тетом был предложен единый список действий, 
которые должны рассматриваться как компьютер-
ные преступления в законодательстве государств-
членов. В список были включены ввод, уничтоже-
ние, изменение, изъятие компьютерных данных, 
совершенные умышленно с намерением совер-
шить незаконный перевод денежных средств и 
иных ценностей, аналогичные действия с целью 
совершить подделку компьютерной информации, 
воспрепятствование функционированию компью-
терных систем, а также нарушения исключитель-
ных прав обладателей компьютерных программ с 
целью коммерческого использования, незаконное 
«прослушивание» компьютерных сетей и вме-
шательство в функционирование оборудования, 
предназначенного для обеспечения безопасности 
компьютерных систем.

В период с 1985 по 1989 г. над проблемой ком-
пьютерных преступлений работал Отдельный ко-
митет экспертов по компьютерным преступлени-
ям Совета Европы. По итогам работы Комитета 13 
сентября 1989 г. Совет Европы принял Рекомен-
дацию N R89(9) Комитета министров стран – чле-
нов Совета Европы о преступлениях, связанных 
с компьютерами. В ней определены практически 
все преступления, связанные с использованием 
компьютерных технологий, а также дана класси-
фикация компьютерных преступлений с рекомен-
дуемым и факультативным перечнями для вклю-
чения их в национальное законодательство.

По всей видимости, закономерным итогом 
указанной работы явилось принятие кодификато-
ра Интерпола по компьютерным преступлениям 
1991 года, согласно которому компьютерные пре-
ступления получили кодирующую литеру “Q” и 
разбиты на шесть основных классов следующим 

образом: QA – Несанкционированный доступ и пе-
рехват; QD – Изменение компьютерных данных; 
QF – Компьютерное мошенничество; QR – Неза-
конное копирование; QS – Компьютерный сабо-
таж; QZ – Прочие компьютерные преступления.

Естественно, процесс борьбы с данными пре-
ступлениями продолжает совершенствоваться до 
настоящего времени, примером чего выступает 
ряд нормативных актов, принятых международ-
ным сообществом и регулирующих уголовно-
правовую защиту информационных объектов, к ко-
торым, в частности, можно отнести ряд конвенций 
Совета Европы: «О преступности в сфере компью-
терной информации» 2001 года (ETS N 185), «О 
взаимной правовой помощи по уголовным делам 
в том, что касается судебных поручений о перех-
вате телекоммуникационных сообщений» NR (85),
«О борьбе с пиратством в области авторского 
права и смежных прав» NR (88), «О порядке ис-
пользования персональных данных полицией» 
NR (87), «О защите персональных данных в сфе-
ре телекоммуникационных услуг, в особенности 
телефонных услуг» NR (95), «О преступлениях, 
связанных с компьютерами» NR (89), Конвенции 
«По проблемам уголовно-процессуального права, 
связанным с информационными технологиями» 
NR (95)13.

Из указанного перечня документов особое 
внимание обращает на себя «Конвенция о пре-
ступности в сфере компьютерной информации» 
(ETS N 185), заключенная в Будапеште 23.11.2001, 
согласно положениям которой перечень мер в ука-
занной сфере подразделяется на три категории: 
материальное уголовное право, процессуальное 
законодательство и юрисдикция. При этом сле-
дует иметь в виду, что к нормам материального 
уголовного права отнесены преступления против 
конфиденциальности, целостности и доступности 
компьютерных данных и систем (включая про-
тивозаконный доступ, неправомерный перехват, 
воздействие на данные, воздействие на функцио-
нирование системы, противозаконное использо-
вание устройств); правонарушения, связанные с 
использованием компьютерных средств (подлог 
с использованием компьютерных технологий и 
мошенничество с использованием компьютерных 
технологий); правонарушения, связанные с дет-
ской порнографией, и правонарушения, связан-
ные с нарушением авторского права и смежных 
прав.

Без сомнения, указанная Конвенция могла бы 
послужить значительным шагом к унификации 
законодательства в сфере борьбы с киберпреступ-
ностью, в т.ч. и на постсоветском пространстве, 
поскольку к ней помимо стран Европы и Америки 
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также присоединились страны Балтии, Украина, 
Армения, Азербайджан. 

Распоряжением Президента РФ от 15.11.2005 
№ 557-рп [4] Россия приняла решение подпи-
сать Конвенцию с заявлением. Однако спустя 
несколько лет Распоряжением Президента РФ 
от 22.03.2008 № 144-рп Распоряжение Президен-
та РФ от 15.11.2005 № 557-рп утратило силу без 
каких-либо объяснений.

Таким образом, Российская Федерация отказа-
лась от возможности присоединения к 23 странам, 
осуществляющим совместную деятельность в ука-
занной сфере. По всей видимости, причиной столь 
несолидного поведения послужила необходимость 
внесения изменений в действующее уголовное за-
конодательство в части борьбы с преступлениями 
компьютерной информации, что, в свою очередь, 
могло бы повлечь сложности как в формулировке 
диспозиций статей, так и в правоприменительной 
сфере.

Интеграционный процесс на постсоветском 
пространстве в сфере борьбы с компьютерными 
преступлениями включает в себя как значительное 
количество двусторонних соглашений о сотрудни-
честве в области защиты информации между Рос-
сийской Федерацией и государствами, входящими 
в состав СНГ [5], так и многостороннее «Согла-
шение о сотрудничестве государств – участников 
Содружества Независимых Государств в борьбе с 
преступлениями в сфере компьютерной информа-
ции», заключенное в Минске 01.06.2001 [6].

Анализ ст. 3 указанного Соглашения позволя-
ет сделать вывод о том, что на момент его подпи-
сания уголовное законодательство Азербайджа-
на, Армении, Белоруссии, Казахстана, Киргизии, 
Молдавии, России, Таджикистана, Узбекистана и 
Украины направлено на борьбу с умышленными 
противоправными деяниями в сферах осущест-
вления неправомерного доступа к охраняемой за-
коном компьютерной информации; создания, ис-
пользования или распространения вредоносных 
программ; нарушения правил эксплуатации ЭВМ, 
систем ЭВМ или их сети; незаконного использова-
ния программ для ЭВМ и баз данных, являющихся 
объектами авторского права. 

При этом следует иметь в виду, что только 
Азербайджан и Украина подписали Соглашение 
с оговорками, учитывающими национальное за-
конодательство, национальные интересы и меж-
дународные обязательства этих стран. Указанное 
обстоятельство указывает не столько на новизну 
пути данных стран в сфере уголовно-правовой за-
щиты компьютерной информации, сколько на до-
статочно своеобразные диспозиции составов пре-
ступлений.

Так, Уголовный кодекс Украины, вступивший 
в силу 01 сентября 2001 года предусматривает 
уголовную ответственность за: «Незаконное вме-
шательство в работу электронно-вычислительных 
машин (компьютеров), систем и компьютерных се-
тей» (ст. 361); «Хищение, присвоение, вымогатель-
ство компьютерной информации либо завладение 
ею путем мошенничества или злоупотребления 
служебным положением» (ст. 362); «Нарушение 
правил эксплуатации автоматических электронно-
вычислительных систем» (ст. 363) и др [7].

Следует также иметь в виду, что интеграцион-
ный процесс стран постсоветского пространства в 
указанной сфере не ограничивается исключитель-
но унификацией уголовного законодательства, по-
скольку ст. 5 Соглашения дополнительно преду-
сматривает сотрудничество в следующих формах:

а) обмена информацией, в том числе:
о готовящихся или совершенных преступле- –

ниях в сфере компьютерной информации и при-
частных к ним физических и юридических лицах;

о формах и методах предупреждения, вы- –
явления, пресечения, раскрытия и расследования 
преступлений в данной сфере;

о способах совершения преступлений в сфе- –
ре компьютерной информации;

о национальном законодательстве и между- –
народных договорах, регулирующих вопросы 
предупреждения, выявления, пресечения, раскры-
тия и расследования преступлений в сфере ком-
пьютерной информации;

б) исполнения запросов о проведении опера-
тивно-розыскных мероприятий, а также процессу-
альных действий в соответствии с международны-
ми договорами о правовой помощи;

в) планирования и проведения скоординиро-
ванных мероприятий и операций по предупрежде-
нию, выявлению, пресечению, раскрытию и рас-
следованию преступлений в сфере компьютерной 
информации;

г) оказания содействия в подготовке и повы-
шении квалификации кадров, в том числе путем 
стажировки специалистов, организации конферен-
ций, семинаров и учебных курсов;

д) создания информационных систем, обеспе-
чивающих выполнение задач по предупреждению, 
выявлению, пресечению, раскрытию и расследо-
ванию преступлений в сфере компьютерной ин-
формации;

е) проведения совместных научных исследова-
ний по представляющим взаимный интерес про-
блемам борьбы с преступлениями в сфере ком-
пьютерной информации;

ж) обмена нормативными правовыми актами, 
научно-технической литературой по борьбе с пре-
ступлениями в сфере компьютерной информации;
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з) в других взаимоприемлемых формах.
Естественно, заключение указанного соглаше-

ния позволит расширить правовую базу сотрудни-
чества правоохранительных и судебных органов 
государств – участников СНГ в борьбе с престу-
плениями в сфере компьютерной информации.

Таким образом, в настоящее время можно сде-
лать вывод о том, что на постсоветском простран-
стве имеется тенденция к унификации законода-
тельства в сфере уголовно-правовой защиты ком-
пьютерной информации, направленная, в первую 
очередь, на формирование единого информацион-
ного пространства, определяемого и регулируемо-
го традиционно существовавшими и возникающи-
ми в настоящее время хозяйственными связями.

При этом следует иметь в виду, что процесс 
интеграции законодательства в сфере киберпре-
ступности облегчается тем обстоятельством, что в 
развитии законодательства страны постсоветского 
пространства прошли общий путь развития, что, 
однако, не исключило определенного своеобразия.

Очевидно, что российскому законодателю сле-
дует оценить опыт зарубежных государств и вы-
яснить пригодность вышеупомянутых правовых 
инструментов для защиты компьютерной инфор-
мации.
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