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РЕАЛИЗАЦИЯ МОДЕЛИ ПЕДАГОГИЧЕСКОГО СОПРОВОЖДЕНИЯ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ МЛАДШИХ ШКОЛЬНИКОВ 

И ИХ РОДИТЕЛЕЙ В УСЛОВИЯХ ОБЩЕОБРАЗОВАТЕЛЬНОЙ 
ОРГАНИЗАЦИИ

Аннотация. В  статье анализируются основные аспекты реализации модели педагогического 
сопровождения информационной безопасности младших школьников и их родителей в условиях 
общеобразовательной организации. Приведены результаты исследования 849 обучающихся 2–4-х 
классов, их родителей, учителей начальных классов (всего 1199 человек), проведенного в 2023–
2025  гг. в  образовательных организациях Московской и  Владимирской областей. Эффективно 
реализованными направлениями стали: организация безопасной предметно-пространственной 
и информационной среды школы и семьи; беседы; осуществление родительского контроля; авто-
ритетное консультирование; проектировка работы родительского со общества; консультирование 
по различным вопросам информационной безопасности; изготовление и распространение памя-
ток; волонтёрство и наставничество в области информационной безопасности среди обучающих-
ся и их родителей. Полученные результаты подтвердили высокую эффективность функционирова-
ния модели на основе реализации авторского комплекса, базирующегося на авторской программе 
«Приложение комплексной защиты пользовательских данных». 

Ключевые слова: информационная безопасность, образовательная организация, педагогиче-
ское сопровождение, младший школьник, родители.
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IMPLEMENTATION OF A MODEL OF PEDAGOGICAL SUPPORT 
FOR INFORMATION SECURITY OF PRIMARY SCHOOL STUDENTS 

AND THEIR PARENTS IN THE CONDITIONS OF A GENERA L 
EDUCATION ORGANIZATION

Abstract. Th e article analyzes the main aspects of implementing the model of pedagogical support for 
information security of primary school students and their parents in the context of a comprehensive ed-
ucational organization. Th e article presents the results of a study among 849 students in grades 2–4, their 
parents, and primary school teachers (a total of 1,199 people) conducted in 2023–2025 in educational 
organizations of Moscow and Vladimir regions. Th e following areas were eff ectively implemented: 
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organizing a safe subject-spatial and information environment for school and family; conversations; im-
plementing parental control; authoritative consulting; designing the work of the parent community; 
consulting on various information security issues; producing and distributing leafl ets; volunteering and 
mentoring in the fi eld of information security among students and their parents. Th e obtained results 
confi rmed the high effi  ciency of the model based on the implementation of the author's complex within 
the author's program “Application for comprehensive protection of user data”.

Keywords: Educational organization, information security, model, pedagogical support, primary 
school student, parents, “Comprehensive User Data Protection Application” program.
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Введение

Актуальность рассмотрения информа-
ционной безопасности детей и  педагоги-
ческого сопровождения в образовательной 
среде не вызывает сомнений. Многолетняя 
работа в  данном направлении позволяет 
говорить о  том, что наиболее эффективно 
информационная безопасность осуще-
ствляется тогда, когда младших школьников 
курируют их родители, также получая опре-
деленные знания и умения в данной сфере, 
обучаясь в рамках безопасной среды обще-
образовательной организации. Данная идея 
получила свое развитие в рамках моделиро-
вания и  дальнейшего педагогического со-
провождения информационной безопасно-
сти обучающихся и их родителей (законных 
представителей). Педагогический экспери-
мент был проведен в 2023–2025 годах в об-
разовательных организациях Московской 
и Владимирской областей. 

Целью проведенного исследования явля-
лось внедрение модели педагогического со-
провождения информационной безопасно-
сти обучающихся и их родителей в условиях 
информационно-образовательной гибрид-
ной среды образовательных организаций. 

Моделирование в теории и практике пе-
дагогической деятельности служит основой 
построения работы. Теоретики в  области 
педагогического моделирования (Б.М. Бим-

Бад [1], А.Н. Дахин [2], В.В. Краевский [3], 
В.А.  Сластенин  [4]) подчеркивают, что 
модели в разработке стратегии педагогиче-
ской деятельности выступают как аналоги 
объектов исследования. 

Моделирование, имитация и прогнозиро-
вание в  сфере образования служат основой 
проектирования различных технологий, по-
могая более наглядно определить специфику 
и спроектировать в результативном плане пе-
дагогические ситуации с учётом определён-
ных условий обучения и воспитания данной 
образовательной организации [5–8]. 

При определении любой модели в  ис-
следовании, связанном с  педагогической 
направленностью, большинство учёных 
фиксируют следующие признаки: связь 
с изучаемым объектом; отражение в модели 
изучаемого педагогического процесса, его 
замещение символическим аналогом; пере-
работка и  подача новой информации с  ис-
пользованием визуализации; консолидация 
модельной информации в  виде схематиче-
ского изображения.

Реализация модели педагогического 
сопровождения информационной 

безопасности

Модель педагогического сопровождения 
информационной безопасности была реа-
лизована в  образовательных организациях 
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Московской и  Владимирской областей по 
следующим показателям: 
• потребностно-мотивационный – наличие 
чёткого и стойкого осознания информаци-
онных потребностей;
• когнитивный  – наличие знаний, осозна-
ние потенциальных опасностей;
• практически-деятельностный  – безопас-
ная работа и  бесконфликтная коммуника-
ция в информационной среде;
• эмоционально-волевой  – эмоциональные 
способы регуляции деятельности;
• ценностно-смысловой – наличие ориента-
ции в со ответствии с базовыми культурны-
ми ценностями.

В ходе подготовительного этапа педаго-
гического эксперимента были избраны диа-
гностические методики для определения 
уровней сформированности информаци-
онной безопасности в  условиях информа-
ционно-образовательной, гибридной среды 
начальной школы у обучающихся и их роди-
телей. В  исследовании были использованы 
ряд авторских и  адаптированных оценоч-
ных средств [9]. 

Количественная оценка по получен-
ным результатам осуществлялась по балль-
ной шкале, широко распространённой 
как в  отечественной, так и  зарубежной 
педагогической практике, в  том числе 
школьной. По каждому из критериев, со-
ответствующих содержательным компо-
нентам модели педагогического сопрово-
ждения информационной безопасности, 
респонденты (ребёнок или родитель) могли 
получить от 0 до 10 баллов. В качестве пред-
мета анализа выступили тесты и портфолио, 
отражающие творческий подход к  инфор-
мационной безопасности.

Показатели позволили сделать выво-
ды о  сформированности определённых 
знаний, умений и  навыков, опыта работы 
в  области обеспечения информационной 

безопасности в  условиях изменяющегося 
социума в  со ответствии с  происходящими 
в обществе цифровыми трансформациями. 

В педагогическом эксперименте приня-
ли участие 849 обучающихся 2–4-х классов 
(8–11  лет) общеобразовательных школ 
Московской области, их родители, учителя 
начальных классов. Всего в  эксперимен-
тальном исследовании участвовало 1199 че-
ловек. 

На констатирующем этапе экспери-
ментальной работы младшие школьники 
находились преимущественно на сред-
нем уровне. В  экспериментальной группе 
37  детей (8,6 %) имели углубленный уро-
вень, 335  младших школьников (78 %)  – 
базовый уровень, 57  учащихся начальных 
классов (13,4 %) находились на низком 
уровне готовности противостоять ин-
формационным угрозам. В  контрольной 
группе 34  ребенка (8 %) имели углублен-
ный уровень подготовленности, 352  млад-
ших школьника (84 %) – базовый уровень, 
34  ребенка (8 %) находились на низком 
уровне развития в  области информацион-
ной безопасности. 

На констатирующем этапе опытно-экс-
периментальной работы родители младших 
школьников находились также преимуще-
ственно на среднем уровне готовности 
в  области информационной безопасности. 
В  экспериментальной группе 23  родителя 
(15 %) имели углубленный уровень подго-
товленности, 94 (62 %) – базовый уровень, 
35 родителей учащихся начальных классов 
(23 %) находились на низком уровне го-
товности противостоять информационным 
угрозам. В  контрольной группе 35 роди-
телей (21 %) имели углубленный уровень 
подготовленности, 101 (61 %)  – базовый 
уровень, 30 родителей (18 %) находились 
на низком уровне развития информацион-
ной безопасности.
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В процессе проведенного исследования 
был реализован авторский комплекс со-
вершенствования подготовки обучающих-
ся и  их родителей на основе применения 
разно образных средств и  базирующийся 
на авторской программе «Приложение 
комплексной защиты пользовательских 
данных»  [10]. Опытно-эксперименталь-
ная работа на формирующем этапе была 
направлена на повышение уровня безопас-
ности в  информационно-образовательной, 
гибридной среде в  рамках разработанной 
модели. 

В экспериментальной группе рабо-
та строилась с  учетом увеличения ко-
личества индивидуальных форм учеб-
ной работы с  младшими школьниками 
и  поддержки семейного воспитания, педа-
гогического просвещения родителей (за-
конных представителей). Индивидуальная 
работа рационально сочеталась с  группо-
выми и  фронтальными формами работы. 
Использовались методики развития инфор-
мационной безопасности у родителей и де-
тей одновременно. Они применялись как 
в  домашних условиях на основе дистанци-
онных технологий, так и в условиях школы, 
когда её посещали родители. 

В со ответствии с поставленными задача-
ми была организована безопасная предмет-
но-пространственная и  информационная 
среда школы и  семьи, позволяющая ребён-
ку в  комфортных условиях успешно разви-
ваться и  обеспечивающая его дальнейшую 
социализацию и  самореализацию. Среда 
организовывалась как учителями и  адми-
нистрацией школы, так и  родителями под 
руководством опытных педагогов и  была 
направлена прежде всего на защиту детей 
от негативного воздействия информации. 

Организация безопасной предметно-
пространственной и информационной сре-
ды школы и семьи была осуществлена с ис-

пользованием таких традиционных форм, 
как урок, классный час, беседа, разработка 
памяток и  ознакомление с  ними, осуще-
ствление родительского контроля. Из не-
традиционных для начальной школы форм 
использовались рекомендации к  установке 
специальных программ и приложений, осу-
ществление блокировок, развитие крити-
ческого мышления и  навыков саморегуля-
ции у детей и их родителей; распознавание 
угроз и их совместное предотвращение.

В школах, участвующих в  эксперимен-
тальном исследовании, было организовано 
авторитетное консультирование в  различ-
ных удобных младшим школьникам и их ро-
дителям форматах (дистанционная работа, 
переписка в чатах с использованием чат-бо-
та, проведение мини-совещаний в  дистан-
ционном формате с их записью и размеще-
нием на сайтах и пр.).

Также была спроектирована и  осуще-
ствлена работа родительского со общества, 
позволяющая в  нужное время отследить 
и предотвратить информационные угрозы, 
принять превентивные меры. Деятельность 
со общества представляла собой регуляр-
ный обмен информацией в  родительских 
чатах и  осуществление быстрой помощи 
в случае сложной ситуации. 

Самой востребованной формой взаимо-
действия с  родителями явилось консульти-
рование по различным вопросам инфор-
мационной безопасности. По вопросам 
осведомленности в  чатах размещались па-
мятки. Также родители, продвинутые в теме 
информационной безопасности, размещали 
просветительские материалы из федераль-
ных источников для родителей и детей. Из 
материалов родители могли узнать о  таких 
основах информационной безопасности, 
как неразглашение личных данных, осто-
рожное отношение к  знакомствам в  сети 
и публикациям фотографий. 
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Содержательно-процессуальный блок 
модели включал комплекс целенаправлен-
но организованных и  планомерных меро-
приятий, направленных на ответственное 
использование информационных техноло-
гий, грамотное противодействие информа-
ционной опасности, которые реализуются 
в несколько этапов.

В классах образовательных организаций, 
являющихся экспериментальными, было 
организовано своеобразное волонтёрство 
в  области информационной безопасно-
сти. На первых этапах родители под руко-
водством педагогов повышали уровень ин-
формационной грамотности, обменивались 
информацией, являющейся основой инфор-
мационной безопасности. На этом же этапе 
некоторые родители помогли в  установке 
противовирусных систем на компьютерах, 
обучали основам безопасных практик ра-
боты в интернете. Далее работа была орга-
низована по тестированию безопасности 
сайтов и  приложений, установке родитель-
ского контроля для младших школьников. 

Наставничество для детей и  родителей 
(законных представителей) в области орга-
низации и  успешного функционирования 
педагогического сопровождения инфор-
мационной безопасности осуществляли 
в  свободное время и  учителя начальных 
классов. Они также выполняли объединя-
ющую функцию, помогая найти того во-
лонтера-родителя или волонтера-ребенка, 
который им поможет. 

На контрольном этапе опытно-экспе-
риментальной работы младшие школьники 
из экспериментальной группы находились 
преимущественно на высоком уровне го-
товности в  области информационной без-
опасности, а  в контрольной группе  – пре-
имущественно на среднем уровне. 

В экспериментальной группе 294 ре-
бенка (8,6 %) имели углубленный уровень 

подготовленности, 133 младших школьника 
(78 %)  – базовый уровень. На данном эта-
пе ни один ребенок из экспериментальной 
группы не находился на низком уровне 
готовности противостоять информаци-
онным угрозам. В  контрольной группе на 
контрольном этапе 184 ребенка (8 %) име-
ли углубленный уровень подготовленности, 
218 младших школьников (84%) – базовый 
уровень, 17 детей (8 %) находились на низ-
ком уровне развития информационной без-
опасности. 

Результаты, полученные на контрольном 
этапе, представлены на Рисунке.

Среди родителей прирост респонден-
тов с  углубленным уровнем овладения ин-
формационной безопасностью составил 
22 % в  экспериментальной группе и  7 % 
в контрольной группе. 

Полученные результаты и  их статисти-
ческая верификация позволяют говорить 
об результативности работы, проведенной 
на формирующем этапе. Гипотеза исследо-
вания об эффективности развития компе-
тентности обучающихся и  их родителей 
в  области информационной безопасности 
в условиях образовательной организации – 
общеобразовательной школы  – посред-
ством реализации модели подготовки обу-
чающихся и  их родителей в  направлении 
обеспечения информационной безопасно-
сти подтвердилась.

На настоящий момент опытно-экспери-
ментальная работа завершена. Она может 
продолжиться в  направлениях взаимодей-
ствия с педагогами в учреждениях высшего 
среднего профессионального образования, 
в  системе повышения квалификации учи-
телей различных направлений подготовки, 
в разработке моделей развития информаци-
онной безопасности на основе социального 
партнерства и  сотрудничества организа-
ций. 
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Выводы

Практическая реализация модели пе-
дагогического сопровождения младших 
школьников и  их родителей в  области ин-
формационной безопасности, проведенная 
в 2023–2025 годах в образовательных орга-
низациях Московской и Владимирской об-
ластей, показала свою эффективность. Ис-
следование 849 обучающихся 2–4-х классов, 
их родителей, учителей начальных классов 
охватило всего 1199 человек. 

Основными прикладными направления-
ми реализации модели стали: 
• организация безопасной предметно-
пространственной и информационной сре-
ды школы и  семьи, позволяющей ребёнку 
в комфортных условиях успешно развивать-
ся и  обеспечивающей его дальнейшую со-
циализацию и  самореализацию, на основе 
использования таких традиционных форм, 

как урок, классный час, беседа, осуществле-
ние родительского контроля; 
• авторитетное консультирование; 
• проектировка работы родительского со-
общества, позволяющая в нужное время от-
следить и предотвратить информационные 
угрозы, принять превентивные меры на ре-
гулярной основе; 
• консультирование по различным вопро-
сам информационной безопасности; 
• изготовление и  распространение памя-
ток; 
• волонтёрство и  наставничество в  обла-
сти информационной безопасности среди 
обучающихся и их родителей. 

Полученные результаты подтвердили вы-
сокую эффективность функционирования 
модели на основе реализации авторского 
комплекса, базирующегося на авторской 
программе «Приложение комплексной за-
щиты пользовательских данных».

ЭГ – экспериментальная группа.
КГ – контрольная группа.
У – углубленный уровень освоения информационной безопасности.
Б – базовый уровень освоения информационной безопасности.
Н – начальный уровень освоения информационной безопасности.
Рисунок. Результаты развития ИБ на контрольном этапе в экспериментальной и контрольной группах 
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